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ОТКРЫТАЯДИСКУССИЯ

Президент АРБ,  
академик РАН  
Гарегин ТОСУНЯН:
«Внедрениецифровогорубля
являетсявызовомдлявсего
финансовогорынка»

Текст: Станислав КОМАРОВ

ОЧЕВИДНЫЕ 
ПЛЮСЫ,  
ОЧЕВИДНЫЕ 
РИСКИ

На 75-й Открытой дискуссии 

президента АРБ, академика РАН  

Гарегина ТОСУНЯНА, посвящён-

ной цифровому рублю, которая 

прошла 26 октября 2023 года, 

глава Ассоциации российских 

банков отметил, что внедрение 

Банком России третьей формы 

денег вызывает много вопросов 

у участников и экспертов финан-

сового рынка, равно как и  у 

наших граждан, и  помимо оче-

видных плюсов содержит в себе 

и  очевидные риски. Возможные 

последствия внедрения цифро-

вого рубля в  оборот требуют 

серьёзного изучения, считает он. 

Тосунян привел некоторые цифры. 
«Количество государств, работающих 
над собственными цифровыми валюта-
ми, растёт с каждым днем. Эти проекты 
находятся на разных стадиях развития: 
некоторые государства только заявили 
о планах по разработке цифровой валю-
ты; более 50 стран готовят и анализиру-
ют концепции цифровой валюты; около 
20 государств уже находятся на финаль-
ной стадии пилотирования проек-
тов. Среди них Россия, Китай, Канада,  
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ВНЕДРЕНИЕ ЦИФРОВОГО РУБЛЯ ТРЕБУЕТ 

ПРОФЕССИОНАЛЬНОЙ ОЦЕНКИ ЕГО ВЛИЯНИЯ 

НА РАЗЛИЧНЫЕ КАТЕГОРИИ ЭКОНОМИЧЕСКИХ 

СУБЪЕКТОВ И НА ОБЩИЙ ФИНАНСОВЫЙ 

РЕЗУЛЬТАТ ВСЕЙ ЭКОНОМИКИ: И С ТОЧКИ  

ЗРЕНИЯ ПРОФЕССИОНАЛЬНОГО СООБЩЕСТВА, 

И С ТОЧКИ ЗРЕНИЯ ПОТРЕБИТЕЛЯ

Сингапур, ОАЭ и др. В частности, 
в Китае десятки тысяч граждан участву-
ют в проекте уже с апреля 2020 г. Они 
осуществили платежи на более чем 2 
млрд цифровых юаней», – рассказал он.

По словам Тосуняна, самый рас-
пространённый, пожалуй, на сегодня 
вопрос: зачем нужен цифровой рубль?

«Я кратко обозначу те преимущества, 
на которые указывает ЦБ РФ, в частно-
сти, для потребителя: это отсутствие 
комиссий, декларируется, что откры-
тие цифровых кошельков и любые опе-
рации с цифровыми рублями будут бес-
платными, однако очень важно, чтобы 
эта декларация реализовалась и была 
актуальна в течение длительного вре-
мени, а не только на начальном этапе, – 
подчеркнул он. – Доступ к цифровому 
кошельку будет возможен через любую 
финансовую организацию, в которой 
клиент идентифицирован. Гарантиру-
ется высокая скорость расчётов и воз-
можность использования цифрового 
рубля без интернета. Как именно? Пока 
никто не объяснил».

Далее он рассказал о преимуще-
ствах внедрения цифрового рубля 
для государства и финансового рынка 
в целом. По его мнению, это совершен-
ствование платёжной инфраструкту-
ры, развитие инновационных финан-
совых сервисов (смарт-контракты, 
целевое назначение денежных средств, 
так называемые «окрашенные» день-
ги), потенциал для упрощения про-
ведения трансграничных платежей. 
В контексте трансграничных плате-
жей, ЦБ РФ полагает, что цифровой 
рубль поможет в решении проблемы 
осуществления международных расчё-
тов в связи с действием санкций.

«Однако внедрение цифрового рубля 
содержит в себе определённые риски 
и является вызовом для всего финан-
сового рынка. Какие это риски? О чём, 
в частности, говорят некоторые банки-
ры и экономисты? Возможно негатив-
ное влияние на показатели денежной 
массы, эмиссии, инфляции. Существуют 
риски разбалансировки бизнес-моде-
лей банков, – продолжил глава АРБ. –  
Банк России как оператор платформы  

цифрового рубля может начать конкури-
ровать на финансовой арене с рыночны-
ми банками. Это может оказать влияние 
на балансы кредитных организаций, так 
как уменьшится объём остатков средств 
на обычных счетах банковских клиентов. 
Всё это может повлиять на ликвидность 
финансовых организаций».

Далее он привёл расчеты Центра 
макроэкономического анализа и кра-
ткосрочного прогнозирования. Так, 
до конца 2024 года в цифровой рубль 
из банков может перетечь 9 трлн 
рублей. Это может привести к росту ста-
вок по кредитам и может существенно 
повлиять на динамику кредитования. 
Впрочем, ЦБ заявляет, что компенси-
рует возможный отток ликвидности 
посредством своих стандартных опера-
ций по предоставлению ликвидности.

Тосунян уверен, что эти и другие 
возможные последствия внедрения 
цифрового рубля требуют серьёзного 
изучения. 

«В настоящий момент наблюдает-
ся довольно настороженное отноше-
ние к внедрению новой технологии 
со стороны потребителей финансо-
вых услуг. Есть разные исследования 
и социологические опросы на эту 
тему, – отметил он. – Так 2/3 опрошен-
ных считают, например, что внедре-
ние цифрового рубля осуществляется 
преимущественно для установления 
контроля за людьми и экономикой. 
Эти опасения не нужно восприни-
мать как абсолютную истину. Они 
могут происходить от недостаточной  

информированности или от банального 
недоверия ко всем новым технологиям. 
Но тем не менее, такие суждения выска-
зываются, их нужно иметь в виду».

Он также поделился и ключевы-
ми инициативами АРБ по цифровому 
рублю. 

«Мы предложили закрепить на нор-
мативном уровне прямой запрет 
на принуждение граждан к использо-
ванию цифровой валюты. Этот запрет 
должен быть понятно и однознач-
но сформулирован. Мы предложи-
ли также зафиксировать недопусти-
мость ухудшения положения потреби-
телей финансовых услуг, в частности, 
недопустимость отказа от декларируе-
мого сегодня бесплатного обслужива-
ния в цифровых рублях для граждан. 
С одной стороны, бесплатность сегод-
ня декларирована, а с другой стороны – 
есть риск того, что об этой декларации 
могут в какой-то момент забыть, и мы 
получим на рынке очередные моно-
польные условия и комиссии. Понятно 
наше желание быть в авангарде миро-
вых финансовых технологий – в этой 
части мы разделяем позицию ЦБ. Это 
стремление позитивно, и его можно 
только приветствовать. Но внедрение 
цифрового рубля требует профессио-
нальной оценки его влияния на различ-
ные категории экономических субъек-
тов и на общий финансовый результат 
всей экономики: и с точки зрения про-
фессионального сообщества, и с точки 
зрения потребителя», – резюмировал 
глава АРБ. 
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ОТКРЫТАЯДИСКУССИЯ

По мнению АРБ, выгода от внедре-
ния цифрового рубля для физиче-
ских лиц и экономических субъектов 
не очевидна, так как бизнес и граж-
дане не смогут получать процен-
ты по остаткам в цифровых рублях, 
поскольку цифровые кошельки 
будут открыты на платформе Банка 
России, который не предполага-
ет осуществлять выплату процен-
тов по ним. Таким образом, средства 
клиентов не будут защищены от вли-
яния инфляции.

Тем не менее, Банк России ожи-
дает, что торговые точки за плате-
жи гражданами в цифровых рублях 
будут начислять гражданам кэшбэк, 
учитывая экономию ими на расхо-
дах и сниженные комиссии по пла-
тежам в цифровых рублях, установ-
ленных Банком России на платфор-
ме цифрового рубля.

Регулятором ожидается также, что 
внедрение цифрового рубля должно 
способствовать повышению конкурен-
ции на финансовом рынке, так как его 
участники смогут работать с широким 
кругом клиентов, поскольку доступ 
клиентов к своим кошелькам будет обе-
спечиваться через любую финансовую  
организацию. 

Однако введение цифрового рубля 
является вызовом для кредитных 
организаций.

Цифровой рубль как новая форма 
денег частично заместит наличные 
и безналичные деньги.

В результате его внедрения снизит-
ся роль кредитных организаций в эко-
номике как финансовых посредников 
и как организаций, представляющих 
услуги по расчётам.

Кредитные организации обязаны 
принимать распоряжения на перевод 
цифровых рублей от своих клиентов, 
проверять их с точки зрения закон-
ности формы и содержания, а также 
соблюдения клиентами требова-
ний ПОД/ФТ/ФРОМУ, а затем пере-
сылать эти распоряжения платфор-
ме цифрового рубля, которая должна 
выполнить все действия по переводу 
цифровых рублей и по уведомлению 
плательщика. 

Каких-либо самостоятельных дей-
ствий по переводу средств кредитные 
организации выполнять не будут, что 
будет отражаться на размере дохо-
дов, получаемых ими за осуществле-
ние платежей, т.е. снижать их доход-
ную базу. 

Частичное замещение цифровым 
рублём безналичных денег может 
оказать влияние на балансы кредит-
ных организаций. 

Можно предположить, что циф-
ровой рубль будет вводиться в пер-
вую очередь при расчётах бюдже-
та Российской Федерации с получа-
телями бюджетных средств, в том 
числе с государственными компани-
ями, особенно там, где фиксируются 
случаи недобросовестных действий 
получателей бюджетных средств 

(госконтракты, материнский капи-
тал и т.д.).

Второе предположение – циф-
ровой рубль должен будет исполь-
зоваться конечными получателя-
ми средств бюджета – физически-
ми и юридическими лицами, в том 
числе при уплате налогов и осу-
ществлении внешнеэкономической  
деятельности.

Если эти предположения реализу-
ются, можно ожидать следующее раз-
витие ситуации на банковском рынке:

Перевод бюджетных платежей в 
цифровой формат приведёт к суще-
ственному снижению остатков на 
текущих счетах и юридических, 
и физических лиц в банках, кото-
рые сегодня представляют собой 
самые дешёвые или часто бесплат-
ные пассивы, находящиеся на счетах  
до востребования.

Замещение «выпадающих» пас-
сивов возможно либо наращива-
нием банками привлечения вкла-
дов (депозитов) путём повышения 
их стоимости и усиления конкурен-
ции между кредитными организа-
циями по предлагаемым клиентам 
условиям, либо путём привлечения 
пассивов на финансовом рынке или  
у Банка России.

При этом необходимо будет учиты-
вать сохраняющуюся негласную реко-
мендацию Банка России не наращи-
вать объём вкладов в структуре пас-
сивов банка более 60%.

КОММЕНТАРИЙ

Анжела ХАНАЧЕВСКАЯ, директор аналитического 
департамента Ассоциации российских банков: 
«Врезультатевнедренияцифровогорубляснизитсяроль
кредитныхорганизацийвэкономикекакфинансовых
посредниковикакорганизаций,представляющих
услугипорасчётам»
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Привлечение денежных средств 
на финансовых рынках для подавля-
ющего большинства банков на сегод-
ня возможно у двух основных источ-
ников – Федерального казначейства 
и Биржи.

Федеральное казначейство раз-
мещает денежные средства в бан-
ках также в двух вариантах: сдел-
ки РЕПО под залог ценных бумаг 
ограниченного списка (Минфина 
России и Дом.РФ); без залога, но 
при условии, если банк имеет капи-
тал не менее 25 млрд руб. и рейтинг 
не ниже «А-» или без рейтинга, но 
капитал не ниже 100 млрд руб.

Привлечение денежных средств 
на Бирже возможно только под залог 
высоколиквидных активов, исходя 
из фактических предложений участ-
ников торгов. 

Банк России осуществляет рефи-
нансирование кредитных организа-
ций с использованием: 

 сделок РЕПО (под залог ценных 
бумаг ломбардного списка). Ставка 
кредитования – ключевая ставка +1%.

 под залог активов (кредитов I 
и II категории качества) при наличии 
рейтинга не ниже «ВВ-». Ставка кре-
дитования – ключевая ставка +1,75%. 

Таким образом, несмотря на обе-
щание Банка России поддержать в 
случае необходимости ликвидно-
стью кредитные организации, сле-
дует учитывать, что предоставля-
емая Банком России ликвидность 
является на сегодня самой доро-
гой и «короткой» по длительности 
на рынке, и её получение требует 
наличия у банков высоколиквидных 
залогов.

Учитывая изложенное, в случае реа-
лизации подобного сценария введе-
ния цифрового рубля, у большинства  
банков, которые сегодня зависимы 
от указанных пассивов, могут воз-
никнуть следующие проблемы:

– существенное удорожание 
стоимости пассивов, что скажет-
ся на последующей стоимости кре-
дитования клиентов и финансовом 
состоянии банков (размерах прибы-
ли и капитала);

— повышенный риск усиления 
контроля со стороны Агентства 
по страхованию вкладов и Банка 
России в случае резкого увеличения 
в пассивах средств физических лиц;

— невозможность привлечения 
ликвидности на биржевом рынке, 
в Банке России или в Федеральном 
казначействе без залогов высоко-
ликвидных активов. Высокая стои-
мость и короткие сроки размещения 
данных средств (как правило, 1 день 
и не более 30 дней на отдельных аук-
ционах). Отсутствие у многих малых 
и средних банков необходимого 
уровня кредитных рейтингов.

Таким образом, представляет-
ся, что сокращение остатков денеж-
ных средств на счетах клиентов, 
даже при их замещении ликвидно-
стью, полученной от Банка России, 
может существенно изменить струк-
туру балансов кредитных организаций  
и увеличить стоимость ресурсной базы 
кредитных организаций. Указанное 

потребует от кредитных организаций 
адаптации бизнес-модели (разработ-
ки новых продуктов и услуг) к новым 
условиям деятельности в целях 
сохранения конкурентной позиции 
на рынке и рентабельности бизнеса. 

По оценке Банка России, возможное 
влияние на ликвидность банков будет 
постепенным и растянутым во времени 
по мере распространения в обращении 
цифрового рубля. Банк России ожида-
ет, что действующая система инстру-
ментов денежно-кредитной полити-
ки позволит обеспечить требуемый 
банкам уровень ликвидности (посред-
ством стандартных операций Банка 
России по предоставлению и абсорби-
рованию ликвидности)1. 

Вместе с тем Банк России согла-
сился, что само введение цифровых 
рублей может привести к перетоку 
некоторой части средств клиентов 
в цифровые кошельки, что лежит 
вне периметра банковского регули-
рования. Кроме того, Банк России 
предполагает при реформе регули-
рования риска ликвидности учесть 
в нормативах ликвидности остат-
ки в цифровых рублях в цифровых 
кошельках, открытых на платформе 
Банка России2.

СЛЕДУЕТ УЧИТЫВАТЬ, ЧТО ПРЕДОСТАВЛЯЕМАЯ 

БАНКОМ РОССИИ ЛИКВИДНОСТЬ ЯВЛЯЕТСЯ 

НА СЕГОДНЯ САМОЙ ДОРОГОЙ И «КОРОТКОЙ» 

ПО ДЛИТЕЛЬНОСТИ НА РЫНКЕ, И ЕЁ 

ПОЛУЧЕНИЕ ТРЕБУЕТ НАЛИЧИЯ У БАНКОВ 

ВЫСОКОЛИКВИДНЫХ ЗАЛОГОВ

1 Концепция цифрового рубля Банка России, апрель 2021 года.

2 Консультативный доклад Банка России «Перспективные направления развития банковского регули-

рования и надзора», декабрь 2022 года.
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ОСОБОЕМНЕНИЕ

Данная публикация представляет собой попытку взглянуть на  про-

блему цифровых валют Центральных банков (ЦВЦБ) под  отлич-

ным от  обычного углом, а  именно рассмотреть их не как инстру-

мент для  достижения каких-то задекларированых целей, которые 

постоянно переосмысливаются, а  как некий естественный резуль-

тат развития финансовой системы. Виктор ДОСТОВ, Председатель 

АЭД, ведущий научный сотрудник ЛСФТ СПбГУ выступил с докла-

дом на эту тему на одном из «Рабочих завтраков у Тосуняна» и по 

просьбе редакции Национального банковского журнала изложил 

свои мысли на бумаге в формате авторской колонки.

ЧтобысказалКарлМаркспроцифровыевалютыцентральныхбанков?

Текст: Виктор ДОСТОВ, Председатель АЭД, ведущий научный сотрудник ЛСФТ СПбГУ

НЕИЗБЕЖНОСТЬ МОНОПОЛИЗАЦИИ 
ПЛАТЁЖНОЙ ОТРАСЛИ 

Ключевой особенностью ЦВЦБ явля-
ется то, что это деньги, которые учи-
тываются не на счетах коммерче-
ских банков, не в публичном рее-
стре, а деньги, которые учитываются 
на счетах или в распределённом рее-
стре в Центральном банке.

Конечно, в ЦВЦБ возможны 
дополнительные инструменты, смарт-
контракты, окрашивание, офлайн-
платежи. Такие вещи интересны, но 
в масштабе общей идеи, а именно 
перехода от учёта денег в коммерче-
ских банках на учёт денег в ЦБ, они 
второстепенны. При этом сама базо-
вая формулировка не даёт ответа 
на вопрос: какова цель этого рево-
люционного, дорогого и достаточно 
болезненного для существующей бан-
ковской системы процесса? 

Вокруг этого вопроса возникает 
целый ряд мифов и сомнений, которые 
ещё предстоит разъяснить. Во-первых, 
я не очень верю в концепцию вытесне-
ния наличных цифровым рублём, пото-
му что, скорее всего, цифровой рубль 
будет вытеснять безналичные деньги.

Во-вторых, я считаю параноидаль-
ными страхи (и необоснованными 
надежды), что будет усилен контроль 
над гражданами и юрлицами, пото-
му что существующая степень контро-
ля над гражданами и так весьма велика 
и вполне достаточна.

Также я не очень верю в значитель-
ное уменьшение себестоимости плате-
жей, потому что СБП и подобные кон-
струкции и так дают низкую себестои-
мость, её можно ещё уменьшить. 

Аналогично, для международ-
ных переводов важно не решение тех-
нологической проблемы. Это сугу-
бо политическая история о том, что  
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МЫ ЧЁТКО ВИДИМ, ЧТО В ФИНАНСАХ, КАК 

И ВЕЗДЕ, ЦИФРОВИЗАЦИЯ ПРИВОДИТ К ТОМУ, ЧТО 

КОНКУРЕНЦИЯ СТАНОВИТСЯ ИДЕАЛЬНОЙ. РАЗ 

КОНКУРЕНЦИЯ СТАНОВИТСЯ ИДЕАЛЬНОЙ, ТО У НАС 

НАЧИНАЮТ РАБОТАТЬ МАСШТАБЫ, У НАС ВЫЖИВАЮТ 

ТОЛЬКО КРУПНЕЙШИЕ ИГРОКИ, У НАС ПРОИСХОДИТ, 

ГОВОРЯ ЯЗЫКОМ МАРКСА, МОНОПОЛИЗАЦИЯ  

ИЛИ ОЛИГОПОЛИЗАЦИЯ ОТРАСЛИ

страны договариваются об установ-
лении корреспондентских отношений 
следующего уровня. 

Соображения о второстепенности 
технологических преимуществ под-
тверждает и ряд заявленных на данной 
стадии самоограничений цифрово-
го рубля, типа запрета кредитования, 
отсутствие приложения-кошелька ЦБ,  
запрет на прямой ввод-вывод в налич-
ные и прочие, которые частично 
сохраняют роль традиционной бан-
ковской системы. Разумеется, эти 
ограничения не вечны. Если кошелёк 
с цифровым рублём становится мас-
совым, то у населения неизбежно воз-
никнут вопросы, почему их невозмож-
но, например,  держать на депозите 
с начислением процентов. 

Если всё это будет работать очень 
эффективно, откуда уверенность, что 
не появится приложение Централь-
ного банка на смену приложениям 
коммерческих банков? Многим было 
бы удобно пользоваться специали-
зированным приложением ЦБ ровно 
так же, как я пользуюсь специализи-
рованным приложением СБП, хотя 
у меня есть выход в СБП из коммер-
ческого банка.

Попробуем рассмотреть концепцию 
ЦВЦБ с более глубокой точки зрения. 
Сама идея цифровых валют централь-
ных банков очень старая, в Финляндии 
в 1991 году были запущены функцио-
нально полноценные цифровые день-
ги на платёжных картах, эмитирован-
ные Центральным банком. Концепту-
ально модель была очень похожа на то, 
что у нас есть сейчас: тоже двухуровне-
вая схема, потому что ЦБ эти карточ-
ки выпускал, а коммерческие банки эти 
карточки должны были распростра-
нять. Эта затея не заработала, потому 
что она опередила своё время. 

Почему именно сейчас наступи-
ло время для ЦВЦБ, для цифровых 
рублей, юаней и тому подобного? 
Ответ простой. Абсолютно не пото-
му, что есть потребность в новых 
продуктах. Современный продукто-
вый набор пользователей полностью 
устраивает, а то, что не устраивает, 

можно доделать абсолютно традици-
онными методами и традиционны-
ми бизнес-моделями. И не потому, 
что появились криптовалюты, и ЦБ 
решили на этих технологиях сделать 
что-то своё, похожее на стейблко-
ин. Такие драйверы упоминались, но 
в качестве долгосрочной концепции 
эту идею рассматривать всерьёз уже 
давно перестали. 

Тогда в чём состоит природа появ-
ления феномена ЦВЦБ? Я бы обри-
совал её в категориях неомарксиз-
ма. Марксизм говорит, что в любой 
отрасли, неважно, ткацкие станки или 
перевозка грузов, железные дороги, 
логистика, происходит спонтанное 
гегелевское саморазвитие средств про-
изводства, постоянно совершенству-
ются технологии и механизмы, кото-
рые мы используем. 

В банковской сфере также происхо-
дит развитие технологий в виде цифро-
визации. Мы чётко видим, что в финан-
сах, как и везде, цифровизация приво-
дит к тому, что конкуренция становится 
идеальной. Раз конкуренция становит-
ся идеальной, то у нас начинают рабо-
тать масштабы, у нас выживают только 
крупнейшие игроки, у нас происходит, 
говоря языком Маркса, монополиза-
ция или олигополизация отрасли. 

Монополизацию, в свою очередь, 
Маркс рассматривал как первую сту-
пеньку к национализации. Посколь-
ку отрасль уже монополизирована,  

дальше абсолютно понятно, что этим 
монополистом государство начинает 
управлять напрямую. Если бы Маркса 
спросили, почему появились цифровые 
валюты центральных банков, я думаю, 
Маркс нам рассказал бы эту историю 
примерно в этих терминах.  

Итак, почему, в свете такого подхо-
да, появляются модели CBDC/ЦВЦБ? 

Потому что, во-первых, действи-
тельно государство тяготеет к контро-
лю, мы живём в эпоху, когда роль госу-
дарства постоянно увеличивается. 

Во-вторых, у нас произошло техно-
логическое развитие вот этих средств 
производства, что государство действи-
тельно может поставить у себя сервер, 
на котором будет вестись миллиард 
счетов. Ещё 10 лет назад невозможно 
было представить ведение счетов всех 
наших граждан централизовано, а сей-
час это понятная и решаемая задача.

Под этот процесс у центральных 
банков изменилась концепция, они 
от чистого регулирования перешли 
к активным технологическим интер-
венциям на рынок, они стали рыноч-
ным игроком с картой МИР, СБП 
в России, fast payment по всему миру, 
различными локальными государ-
ственными и  квазигосударственны-
ми картами в Евросоюзе и в других 
странах. Все это чёткий пример, того, 
что Центральный банк уже давно не 
равноудаленный регулятор, а актив-
ный игрок на рынке.
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ОСОБОЕМНЕНИЕ

В-третьих, как мы описали выше, 
отрасль неизбежно монополизирует-
ся. Банковский российский рынок или 
рынок Скандинавии и другие рынки 
уже являются олигополизированны-
ми. Если этот процесс будет разви-
ваться естественно, на рынке остаёт-
ся, упрощённо говоря, один игрок.

Кто будет этим игроком? Этим 
игроком мог стать некий гипер-ком-
мерческий банк, такой условный 
Сбербанк или платёжный процессор 
типа  AliPay. Этим игроком теоретиче-
ски могли бы стать криптовалюты, но 
этого не случилось. Всё это коммерче-
ские операторы. А запуск цифрового 
рубля и любой другой ЦВЦБ заявля-
ет о решении, что основным базовым 
структурным игроком на рынке пла-
тежей является государство. 

Китай абсолютно чётко сказал, что 
его раздражают монополисты и циф-
ровые феодалы в лице господина Ма, 
AliExpress, Alipay и всех остальных, 
и жёстко, даже не дожидаясь полно-
ценного  внедрения цифрового юаня, 
подмял под государство все альтерна-
тивные платёжные системы.

Формулируя коротко, мы рас-
сматриваем некую неизбежность 
монополизации платёжной отрас-
ли, и государство должно решать, 
кто будет этим монополистом. Запу-
ская ЦВЦБ, государство говорит, что 
оно и будет этим монополистом. Это, 
я повторюсь, не исключительно рос-
сийский подход, это подход, который 
мы видим сейчас в очень большом 
количестве стран, это одна из концеп-
ций, почему у нас появляются цифро-
вые валюты центральных банков. 

Если мы не хотим начинать с Марк-
са, то можно использовать более эмпи-
рический подход. Есть общие наблю-
даемые закономерности того, как 
в условиях цифровизации развивает-
ся любой практически сектор эконо-
мики. Это можно показать на примере 
ритейла.  Рассмотрим маленький или 
большой офлайновый магазин. В про-
цессе цифровизации он сначала делает 
интернет-витрину. Потом он добав-
ляет функцию платежа, функцию  

доставки, и, понемногу, трансформи-
руется в интернет-магазин. Дальше 
магазин выходит на маркетплейс, где 
размещены  сотни разных аналогич-
ных игроков. На маркетплейсе никто 
особенно не интересуется, какой 
у данного магазина логотип, фирмен-
ные цвета, есть ли за ним физический 
магазин или нет. Покупателя интере-
сует два параметра, на которые мага-
зин уже не очень влияет: цена товара 
и скорость доставки.

Далее с ритейлом происходит сле-
дующее: производитель товара видит, 
что магазин перестал выполнять функ-
цию контакта с клиентом, по сути 
дела, это склад, интернет-сайт и служ-
ба доставки. Вполне логично, что про-
изводитель начинает замещать ритей-
лера, продавая свои товары со своего 
склада через маркетплейс через арен-
дованную службу доставки. В итоге 
магазины просто уходят с рынка. 

Цифровые валюты центральных 
банков – это аналогичная история. 
Есть ЦБ, который производит деньги, 
раньше он использовал ритейловую 
банковскую инфраструктуру для того, 
чтобы этими деньгами опериро-
вать, общаться с клиентами, поощрял 
банки делать красивые офисы, хоро-
шие сайты, защищённую платёжную 
систему. Но сейчас мы дошли до того 
момента, что ЦБ может сам опериро-
вать платёжной системой, и ритейло-
вые посредники ему становятся абсо-
лютно не нужны.

Понятно, что дальше под эту кон-
струкцию можно подкладывать раз-
ные идеи. Для китайцев, например, 
ЦВЦБ – это создание единого цифро-
вого юаня, который будет интегриро-
вать Китай с зарубежной диаспорой, 
плюс борьба с цифровыми олигарха-
ми. В развивающихся странах основ-
ная проблема состоит в отсутствии 
полноценной безналичной систе-
мы. Многие африканские страны, 
которые сейчас пришли к построе-
нию безналичной системы, говорят – 
зачем мы будем вводить всякие ста-
рые модели, когда у нас есть  новые 
концепции, мы будем делать ЦВЦБ. 

В ходе общего исторического про-
цесса, который абсолютно неизбе-
жен, каждая страна пытается извлечь 
для себя какие-то плюсы.

Приведёт ли это к новым платёж-
ным продуктам и новым непродукто-
вым концепциям?

Конечно, первым бенефициаром 
будет государство, потому что это 
прекрасные возможности для управ-
ления. Это более удобная просле-
живаемость платежей. Это сниже-
ние рисков ликвидности. Это веч-
ная история о том, что эффективный 
банк становится слишком большим 
и начинает разговаривать с регуля-
тором на равных, а ЦВЦБ позволя-
ет этот банк поставить на место. Это 
всякие новые продукты, и не толь-
ко окрашенные деньги. Можно реа-
лизовать всякие смелые идеи эконо-
мистов: гезеллевские деньги, деньги 
с встроенной в них инфляцией или, 
наоборот, деньги с встроенной в них 
дефляцией. При этом я считаю, что 
в ближайшие 5 лет цифровой рубль 
или цифровой юань будут доволь-
но скучными. У них не будет слож-
ного яркого функционала, это задача 
более отдалённого будущего.

Подводя некий итог, наверное, 
я хотел бы сказать, что мы, с одной 
стороны, понимаем, что цифровой 
рубль – затея неизбежная, большая, 
в неё инвестируют участники рынка. 
Но на самом деле у нас нет финаль-
ного понимания – зачем. Есть мно-
жество задач, но многие из этих задач 
можно решить довольно традици-
онным образом на базе СБП, карты 
МИР и чего-нибудь ещё. Основная 
идея статьи в том, что ЦВЦБ – это 
не продуктовый вопрос, это просто 
вопрос нового качественного перехо-
да в денежной системе.  Точно так же, 
как переход от наличных денег к без-
наличным, это просто следующий 
неизбежный этап развития платёж-
ной банковской системы. 

Рациональность для игроков состоит 
в том, чтобы как-то пытаться оседлать 
эту волну, она уже есть. Это относится 
к ЦБ и к коммерческим банкам.  
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РЕГУЛИРОВАНИЕ

Президент РФ подписал Указ «Об осуществлении обязательной про-

дажи выручки в иностранной валюте, получаемой отдельными рос-

сийскими экспортёрами по  внешнеторговым договорам (контрак-

там)», согласно которому вводится несколько важных новшеств 

на  российском валютном рынке. Что будет с  курсом рубля после 

данного Указа, и как это повлияет на российскую экономику?

Текст: Оксана ДЯЧЕНКО

ВАЛЮТУ – НА БОЧКУ:  
В РФ ВВЕЛИ ОБЯЗАТЕЛЬНУЮ  
ПРОДАЖУ ВАЛЮТНОЙ ВЫРУЧКИ 

СПИСОК ДЛЯ СЛУЖЕБНОГО  

ПОЛЬЗОВАНИЯ: КТО ОБЯЗАН  

ПРОДАВАТЬ ВАЛЮТУ

Суть Указа Президента РФ сводит-
ся к нескольким основным пун-
ктам. Во-первых, сроком на 6 меся-
цев для отдельных компаний вводится 
обязательная репатриация и продажа 
валютной выручки на российском рынке 
в объёмах и сроках, которые будут уста-
новлены правительством.

Во-вторых, отдельным компаниям 
вменяется в обязанность предостав-
лять в ЦБ РФ и Росфинмониторинг 
планы-графики по покупке и прода-
же иностранной валюты на внутрен-
нем рынке.

ПРАВИТЕЛЬСТВО ОПРЕДЕЛИЛО 

УСЛОВИЯ ПРОДАЖИ 

Правительство РФ установило, что 
в соответствии с президентским ука-
зом об обязательной продаже валюты 
отдельными российскими экспортёра-
ми компании должны будут продавать 
не менее 90% валютной выручки, зачис-
ленной на их счета в российских банках.

Как пояснили в аппарате правитель-
ства, с 16 октября отдельные российские 
экспортёры обязаны зачислять на свои 
счета в отечественных банках не менее 
80% всей иностранной валюты, полу-
ченной по их экспортным контрактам.

«Также они обязаны в течение двух 
недель продавать на внутреннем рынке 
страны не менее 90% валютной выруч-
ки, зачисленной на свои счета в россий-
ских банках, но не менее 50% от средств, 
полученных в соответствии с каждым 
экспортным контрактом, в срок не более 
30 дней с момента их получения», – 
отметили в аппарате кабмина.

Наконец, в компании вводятся упол-
номоченные представители Росфинмо-
ниторинга, в задачи которых входит 
мониторинг и обеспечение соблюдения 
правил валютного регулирования.

В Указе Президента РФ определён 
конкретный перечень экспортёров, кото-
рых коснутся данные меры. Он состо-
ит из 43 групп компаний, относящихся 
к отраслям топливно-энергетического 
комплекса, чёрной и цветной металлур-
гии, химической и лесной промышлен-
ности, зернового хозяйства. При этом сам 
документ с перечнем компаний останется 
закрытым и не будет опубликован, он для 
служебного пользования, заявил пресс-
секретарь президента Дмитрий Песков.
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ОЖИДАНИЕ УВЕЛИЧЕНИЯ ПРОДАЖ ВАЛЮТЫ 

НА БИРЖЕ УЖЕ ПРИВЕЛО К УКРЕПЛЕНИЮ РУБЛЯ 

БОЛЕЕ, ЧЕМ НА 3% В ПЕРВЫЙ ДЕНЬ ПОСЛЕ 

ВЫХОДА УКАЗА, А КОГДА ПРЕДЛОЖЕНИЕ ВАЛЮТЫ 

НА БИРЖЕ ВЫРАСТЕТ НА ПРАКТИКЕ – ЭТО ТАКЖЕ 

БУДЕТ ИМЕТЬ ОГРАНИЧИТЕЛЬНЫЙ ЭФФЕКТ 

ОТ ПАДЕНИЯ СТОИМОСТИ РОССИЙСКОГО РУБЛЯ

Введённые Указом президента меры 
на валютном рынке позволят сни-
зить возможность для валютных спе-
куляций, а обязательства по продаже 
валютной выручки не станут обреме-
нительны для добросовестных участ-
ников рынка, прокомментировал реше-
ние властей первый вице-премьер Рос-
сии Андрей Белоусов.

Указ об обязательной репатриации 
и продаже валютной выручки частью 
экспортёров может повысить опера-
тивность реализации компаниями 
валюты, улучшить ситуацию с лик-
видностью и поспособствовать сни-
жению краткосрочной волатильности 
на рынке, отметили в пресс-службе 
Банка России.

«При этом адресный характер дан-
ных ограничений позволит сохранить 
выработанные схемы внешнеторговых 
расчётов для большинства участников 
внешнеторговой деятельности», – счи-
тают в ЦБ РФ.

ФУНДАМЕНТАЛЬНО  

НА КУРС РУБЛЯ НЕ ПОВЛИЯЕТ

Глава Сбербанка Герман Греф ожидает, 
что курс рубля постепенно стабилизиру-
ется на отметке 90 за доллар. Однако он 
считает, что требование о продаже валют-
ной выручки для части экспортёров вряд 
ли значительно повлияет на курс.

«Это уже повлияло, курс несколь-
ко укрепился, но фундаментально, 
я думаю, это вряд ли повлияет на ситу-
ацию, потому что курс определяет-
ся рыночными факторами. В какой-то 
мере это увеличит ещё наш профицит 
платёжного баланса, но так или иначе 
ускорит возврат к фундаментальному 
курсу», – сказал Греф.

В дальнейшем, не исключил глава 
Сбербанка, возможно некоторое укре-
пление рубля, «если параметры наших 
экспортных товаров останутся теми 
же». «Нормальный сегодня фунда-
ментальный курс – 85–90 руб. за дол-
лар», – предположил он.

КАКИМ МОЖЕТ БЫТЬ КУРС  

ДОЛЛАРА ДО КОНЦА 2023 ГОДА

«По нашему мнению, принятые меры 
могут стабилизировать курс рубля 
до конца года в интервале 85–95 рублей 
за доллар при соблюдении приоритет-
ности финансирования дефицита бюд-
жета», – отмечает доцент департамента 
экономической теории, ведущий науч-
ный сотрудник Института исследований 
международных экономических отно-
шений Финансового университета при 
правительстве РФ Дмитрий Морковкин. 

«Думаю, что курс доллара будут ста-
раться держать в рамках 90–99 рублей, 
которые будут комфортны и для напол-
нения российского бюджета в усло-
виях его дефицита, и для снижения 
инфляционного давления на экономи-
ку РФ», – полагает аналитик Freedom 
Finance Global Владимир Чернов. 

«Ожидание увеличения продаж валю-
ты на бирже уже привело к укреплению 
рубля более, чем на 3% в первый день 
после выхода указа, а когда предложение 
валюты на бирже вырастет на практике – 
это также будет иметь ограничительный 
эффект от падения стоимости российско-
го рубля», – считает эксперт. 

Причём объёмы и время продаж 
валюты экспортёрами на бирже будут 
назначать дополнительно, таким обра-
зом удастся именно регулировать вола-
тильность валютного рынка и сам курс 
доллара, а не просто его «обвалить» (как 
это было в прошлом году), добавляет он. 

ПОВЛИЯЕТ ЛИ УКАЗ  

НА ИНФЛЯЦИЮ И ЦЕНЫ

По мнению Владимира Чернова, если 
данная мера окажется действенной, это 
снизит инфляционное давление на эко-
номику РФ и замедлит темпы роста 
потребительских цен в стране. И есть 
вероятность того, что Центробанку 
больше не придётся повышать ключе-
вую ставку рефинансирования. 

«Рост ключевой ставки рефинанси-
рования не только замедляет инфля-
цию, но и снижает темпы экономиче-
ского роста в стране, так как на фоне 
подорожания заимствований сокраща-
ется потребительский спрос и объёмы 
розничных продаж», – сказал аналитик. 

Поэтому данная мера может не толь-
ко «обуздать» инфляцию, но и поддер-
жать текущие темпы экономического 
роста в стране, то есть не позволит их 
замедлить, добавил он.
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РЕГУЛИРОВАНИЕ

В первую очередь курс националь-
ной валюты напрямую отражается 
на стоимости всех импортных товаров 
и услуг, то есть 12 октября они поде-
шевели на 3% в рублёвом эквивален-
те, объясняет Владимир Чернов. Поэ-
тому укрепление рубля будет сдержи-
вать темпы роста цен всех импортных 
товаров и услуг, а вслед станут медлен-
нее дорожать и аналогичные россий-
ские товары и услуги, считает аналитик 
Freedom Finance Global. 

На наш взгляд, рост цен на импорт-
ные товары удастся стабилизировать 
лишь к концу 2023 – началу 2024 
года, высказывает своё мнение эконо-
мист Дмитрий Морковкин. Это связа-
но цикличностью поставок по внеш-
неторговым контрактам, по более 
высокому валютному курсу, времен-
ной лаг которых может составлять 
от нескольких недель до нескольких 
месяцев, объясняет он.

«Однако быстрого снижения цен 
ожидать не стоит, – предупреждает  

эксперт. – Более того, по нашему мне-
нию, наибольшего роста цен росси-
янам стоит ожидать до конца года 
на импортную бытовую технику, авто-
мобили, а также непродовольственные 
товары, в том числе отечественного 
производства с импортными комплек-
тующими. По итогам года рост может 
составить 20–25%».

При условии удачной реализации 
мер макроэкономической стабилиза-
ции, к началу 2024 года удастся купи-
ровать рост инфляционных ожида-
ний, снизить ключевую ставку, считает 
Морковкин.

ПРИНИМАЮТСЯ НЕПОПУЛЯРНЫЕ 

МЕРЫ, И ОНИ НЕ ПРИВЕДУТ 

К ЖЕЛАЕМОЙ ЦЕЛИ

Рост курса рубля на 3% 12 октября 
можно считать положительной оценкой 
появления данного указа, говорит спе-
циалист департамента стратегических 
исследований Total Research Николай 
Вавилов. Однако это в краткосрочной 

перспективе. Что касается долгосрочной 
перспективы, то подписанный указ мало 
на что повлияет, считает он.

Дело в том, что экспортёры (по 
данным ЦБ РФ) и раньше прода-
вали валютную выручку в разме-
ре 70–80%. Но ведь никто не мешал 
им тут же, или через несколько дней 
приобретать её обратно за уже полу-
ченные рубли. Они могут продолжать 
действовать по такому же механизму.

«Второй момент, на который стоит 
обратить внимание, это выступление 
председателя ЦБ в Государственной 
Думе 10 октября. 11 октября появ-
ляется Указ об обязательной прода-
же валютной выручки. Здесь нужно 
напомнить, что в августе ЦБ был 
резко против этого. Значит, что-то 
изменилось, и очень существенно, 
раз принимаются откровенно непо-
пулярные меры, хотя они и не приве-
дут к ожидаемой цели», – комменти-
рует Вавилов. 

Между тем, идея стабилизации 
валютного курса рубля лежит на 
поверхности, считает он. Нужно про-
сто ввести посты валютного контроля 
в каждом крупном экспортёре, и ста-
бильность будет обеспечена. Одна-
ко в текущих политических реалиях 
этого делать никто не будет, резюми-
рует эксперт.

МОЖНО РАССЧИТЫВАТЬ  

НА УКРЕПЛЕНИЕ РУБЛЯ

По мнению персонального брокера 
«БКС Мир инвестиций» Аяза Виль-
данова, целью Указа об обязательной 
продаже выручки в иностранной валю-
те не является введение госконтроля 
на предприятиях. 

«Эти меры в первую очередь при-
няты для стабилизации валютно-
го курса, повышения оперативно-
сти реализации компаниями валюты, 
улучшения ситуации с ликвидностью. 
Их эффективность будет зависеть 
от жёсткости контроля», – отметил 
эксперт.

Введение обязательной продажи 
валютной выручки позволяет рассчиты-
вать на укрепление рубля, считает он.   

УКРЕПЛЕНИЕ РУБЛЯ БУДЕТ СДЕРЖИВАТЬ 

ТЕМПЫ РОСТА ЦЕН ВСЕХ ИМПОРТНЫХ  

ТОВАРОВ И УСЛУГ, А ВСЛЕД СТАНУТ 

МЕДЛЕННЕЕ ДОРОЖАТЬ И АНАЛОГИЧНЫЕ 

РОССИЙСКИЕ ТОВАРЫ И УСЛУГИ 
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КОНФЕРЕНЦИЯ

Как защитить от мошенников потребителей финансовых услуг, какие 

новации применяются в этой сфере, и почему давно пора уйти от тер-

мина «социальная инженерия» обсудили  участники межрегиональной 

конференции «Повышение защищённости потребителей банковских 

и финансовых услуг от мошеннических действий», которая прошла 5 

октября в Отделении Рязань ГУ Банка России по Центральному феде-

ральному округу. Организаторами мероприятия выступили ГУ Банка 

России по  ЦФО и  Ассоциация российских банков. Информационный 

партнёр мероприятия – Национальный банковский журнал (NBJ).

Учёные,банкирыиправоохранителиобсудиливРязани,
какзащититьпотребителейотдействиймошенников

Текст: Станислав КОМАРОВ

Фото: Пресс-служба Отделения Рязань ГУ Банка России по Центральному федеральному округу

КРИМИНАЛЬНАЯ ИНЖЕНЕРИЯ

ОНЛАЙН-МОШЕННИЧЕСТВО  

ПРИОБРЕТАЕТ УГРОЖАЮЩИЙ 

ХАРАКТЕР

С приветственным словом к участни-
кам конференции обратилась Юлия 
ШВАКОВА, заместитель председателя 
Правительства Рязанской области. Она 
отметила, что эта тема для всех росси-
ян является очень болезненной. В связи 
с переходом подавляющего числа граж-
дан страны на онлайн-платежи и утеч-
ками в сеть личных данных практиче-
ски не осталось ни одного человека, 
которому бы не позвонили «сотрудники 
службы безопасности» банков или госу-
дарственных органов с целью получить 
доступ к деньгам потенциальной жерт-
вы. Поэтому обсуждение новых прак-
тик выявления мошеннических схем, 
обмен опытом по инновационным спо-
собам защиты, изучение психологиче-
ского портрета преступника являются 
приоритетной задачей как для властей, 
так и для профессионалов рынка.    
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Начальник ГУ Банка России по 
ЦФО Рустэм МАРДАНОВ кратко 
рассказал собравшимся, какая рабо-
та ведётся ЦБ РФ в этом направле-
нии. По его словам, регулятор вза-
имодействует с Генеральной проку-
ратурой, регистраторами доменных 
имён и операторами связи, направ-
ляя данные о телефонных номерах  
и доменах, которые используют 
мошенники, для блокировки. Прора-
ботано несколько законодательных 
изменений: 21 октября вступил в силу 
закон об информационном взаимо-
действии Банка России и МВД России, 
который должен ускорить обмен све-
дениями, а в следующем году начнут 
действовать изменения в Федераль-
ный закон «О национальной платёж-
ной системе», который дополнительно 
защитит потребителя. Также Рустэм 
Марданов рассказал о профилакти-
ческой работе Банка России. Только 
в ЦФО и только за первое полугодие 
2023 года в мероприятиях по финан-
совой грамотности участвовали около 
5 млн человек. 

Президент АРБ, академик РАН 
Гарегин ТОСУНЯН, начал свое высту-
пление с важной терминологической 
ремарки. «Слова, которые мы употре-
бляем в жизни, в том числе и в нашей 
профессиональной среде, во многом 
определяют нашу реальность. Надо 
быть очень внимательными к терминам, 
которые мы используем. Через слова 
мы формируем отношение к предметам  

и явлениям. Например – придаём пози-
тивную или негативную окраску, – ска-
зал глава АРБ. – Я уже много раз в раз-
ных аудиториях обращал внимание 
на словосочетание «социальная инже-
нерия». Это крайне неудачный термин!  

Он неоправданно благозвучен для обо-
значения фактически преступного явле-
ния. Поэтому я предлагаю принципи-
ально не использовать термин «соци-
альная инженерия» и заменить его 
термином «криминальная инженерия».

Далее он рассказал, что доля «кри-
минальной инженерии» во II кв.  
2023 года в общем объёме мошенниче-
ских операций составила 46,5%; в опе-
рациях в Системе быстрых платежей – 
57,9%; в операциях с электронными 
кошельками и операциях без открытия 
счёта – почти 100%. По его мнению, 
явление «криминальной инженерии» 
приобрело угрожающий характер.

Тезис главы АРБ поддержали руко-
водители силовых ведомств, кото-
рые присутствовали на конферен-
ции. Дмитрий КОДАНЕВ, Прокурор 
Рязанской области, поделился свои-
ми оценками ситуации в этой сфере. 
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Начальник управления МВД России 
по Рязанской области, генерал-май-
ор Владимир АЛАЙ рассказал о при-
мерах эффективного взаимодействия 
правоохранительных органов и кре-
дитных организаций по противодей-
ствию мошенничеству на финансо-
вом рынке, а также наградил наиболее 
отличившихся сотрудников банков 
грамотами. Руководитель следствен-
ного управления СК РФ по Рязан-
ской области, генерал-майор юстиции  
Владимир НИКЕШКИН рассказал, 
что действия финансовых мошенни-
ков зачастую курируются предста-
вителями недружественных стран. 
Начальник Академии ФСИН России, 
генерал-майор Сергей НИКИТЮК 
отметил важность просветительской 
работы в этой сфере.

ОБЪЕДИНИТЬ УСИЛИЯ

В панельной дискуссии «Практи-
ки взаимодействия органов исполни-
тельной власти, правоохранительных 
органов, финансовых организаций 
и Банка России, направленных на пре-
дотвращение мошеннических дей-
ствий» Сергей КУЗНЕЦОВ, управ-
ляющий Отделением Рязань ГУ 
Банка России по ЦФО, поделился  
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с коллегами инновационными прак-
тиками в области противодействия 
мошенничеству. 

Заместитель начальника полиции 
УМВД России по Рязанской области, 
полковник полиции Денис ГРИБАНОВ 
рассказал о конкретных примерах про-
филактики и раскрытия мошенничества 
с использованием приёмов и методов 
социальной инженерии. 

Максим СЁМОВ, председатель 
комитета АРБ по повышению финан-
совой грамотности, акцентировал вни-
мание участников конференции на теме 
дропперов.

Александр КУРЬЯНОВ, началь-
ник Управления организации надзор-
ной деятельности Росфинмониторинга, 
и его коллеги представили результаты 
и новые подходы к информационному 
взаимодействию с финансовыми орга-
низациями, актуальные типологии 
нелегальной деятельности на финансо-
вом рынке.

Отдельное внимание было уделено 
практике выявления схем нелегально-
го кредитования под видом возвратного 
лизинга, на которые должны обратить 
особое внимание представители кредит-
ных организаций.

«Люди оказываются в различ-
ных жизненных ситуациях, и неред-
ко этим пользуются злоумышленники. 
Результатом ориентирования со сто-
роны Службы и Банка России стало 
более активное выявление таких схем 
кредитными организациями. Выстро-
ена слаженная система взаимодей-
ствия с правоохранительными органа-
ми и мегарегулятором по противодей-
ствию этому явлению. Сейчас важно 
объединить усилия и государствен-
ных ведомств, и банковского сооб-
щества для раннего предупреждения 
таких недобросовестных практик», – 
отметил он.

Михаил ВОЛКОВ, президент Ассо-
циации «Рязанский банкирский дом» 
сделал несколько конкретных предло-
жений по преодолению кибермошен-
ничества с учётом норм Федерально-
го закона № 115 «О противодействии 
легализации (отмыванию) доходов,  

полученных преступным путем, и 
финансированию терроризма».

 – Коммерческие банки и ЦБ могли 
бы взаимодействовать по 115-ФЗ, – 
предложил он. – Например, можно было 
бы передавать по специальным кана-
лам связи сообщения, что произошло 
мошенничество. Если это делать быстро, 
то, возможно, получится заблокировать 
деньги на счету одного из цепочки дроп-
перов или хотя бы отключить им дис-
танционное банковское обслуживание 
и в течение суток провести дополни-
тельное расследование.

Кроме того, Михаил Волков предло-
жил оставлять дропперов (преступни-
ков, которые, получив деньги мошен-
ническим путём, переводят их на карту 
другому мошеннику-дропперу, тот –
следующему и так далее, пока день-
ги не будут обналичены – прим. Ред.) 

без полноценного банковского обслу-
живания. В таком случае они не только 
не смогут участвовать в криминальных 
цепочках, но и будут служить примером 
для тех граждан, которые вовлекаются 
мошенниками в цепочки «лёгких зара-
ботков». Для этого необходимо распро-
странить действие сервиса «Знай своего 
клиента», который Центральный Банк 
России запустил летом 2022 года – так 
называемый «светофор», на физических 
лиц. (В настоящее время он использу-
ется для оценки ЮЛ и ИП.) Суть про-
ста: если какой-нибудь банк замечает, 
что его клиент причастен к проведению 
сомнительных операций, ему «зажгут» 
красный свет, причём во всех банках, где 
у этого подозрительного клиента есть 
счета. На практике это может выглядеть 
так: человек использует для личных 
целей карту банка Х, а для преступных 
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обналичиваний – карту банка Y. Заподо-
зрив клиента в криминале, банк Y пере-
даст сведения об этом в общебанков-
ский сервис, и переводы в адрес этого 
клиента попадут в категорию подозри-
тельных, а следовательно, могут быть 
заблокированы.

ГОВОРЯТ УЧЁНЫЕ  

И ЭКСПЕРТЫ ОТРАСЛИ

В панельной дискуссии «Методы рабо-
ты с потребителями финансовых услуг, 
направленные на повышение финансо-
вой грамотности и степени устойчивости 
к социальной инженерии. Обсуждение 
введения в практику «риска социальной 
инженерии». Психология и социаль-
ная безопасность» помимо представите-
лей финансовой сферы выступили сразу 
несколько известных учёных-психоло-
гов, которые предложили свои интер-
претации решения имеющихся проблем.

Татьяна СНУРНИЦЫНА, замести-
тель руководителя Службы по защите прав 
потребителей и обеспечению доступности 
финансовых услуг, начальник управле-
ния финансовой грамотности Банка Рос-
сии, рассказала о конкретных мерах, кото-
рые предпринимаются службой для защи-
ты потребителей и формированию у них 
навыков финансовой культуры.
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Наталья ЕПИХИНА, Уполномочен-
ный по правам человека в Рязанской 
области, поделилась цифрами и факта-
ми о противодействии мошенничеству 
на территории региона.

Тимофей НЕСТИК, профессор РАН 
из Института психологии РАН, расска-
зал о социально-психологических фак-
торах уязвимости личности для финан-
сового мошенничества.

По его словам, всплеск преступлений 
в этой сфере связан и с общим психоло-
гическим состоянием россиян в услови-
ях пандемии и СВО. Согласно его дан-
ным, во всём обществе наблюдается рост 
тревоги и депрессии. Россиян преследу-
ют экономические страхи и финансовая 
тревожность. У них наблюдается сниже-
ние критического мышления, когнитив-
ная завершённость, суеверность и вера 
в конспирологические теории.

Также он отмечает рост «позитив-
ных иллюзий» (переоценка своих дело-
вых качеств, способности контролиро-
вать ситуацию, а также неуязвимости 
для рисков – прим. Ред), склонность к 
рискованным экономическим решениям.

Он привёл некоторые цифры: клини-
ческий уровень симптоматики депрессии 
наблюдается у 32%, а тревоги – у 18% 
опрошенных. Наиболее подверженными  

депрессивным и тревожным состояни-
ям оказались представители молодё-
жи 18–24 лет, женщины, респонденты 
с низким уровнем доходов, люди с выс-
шим образованием и работники частно-
го сектора.

В такой ситуации он рекомендует 
банкирам включать в продажу бан-
ковских услуг сверхкраткие инстру-
менты психологической диагности-
ки для сегментации потенциальных 
жертв финансового мошенничества. 
Также он советует выделить наиболее 
уязвимые группы клиентов, использо-
вать для них разные каналы и методы 

информирования об угрозах, защиты и 
консультационной поддержки.

Среди других профилактических 
мер он рекомендует стимулировать 
доработку цифровых помощников 
и тренажёров с целью их персонали-
зации с учётом психологического про-
филя клиентов и их подверженности 
мошенничеству. Одна из них – настра-
иваемая по желанию клиента цифро-
вая «тревожная кнопка» на мобильных 
устройствах для подключения к разго-
вору доверенного лица.

По его мнению, необходимо также 
создание стартапов в области защиты  
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КОНФЕРЕНЦИЯ

от мошенничества на основе психо-
лингвистических и паралингвистиче-
ских маркёров. Например, подключение 
услуги автоматического прерывания 
разговора или информирования близ-
ких в ситуациях, распознаваемых как 
вероятная атака мошенников.

Кандитат психологических наук 
из Санкт-Петербургского государствен-
ного университета Ольга МЕДЯНИК 
затронула тему поведенческих страте-
гий потребителей финансовых услуг 
в условиях кибермошенничества.

Председатель правления АРБ Олег 
СКВОРЦОВ в своей презентации обра-
тил внимание коллег из кредитных 
организаций на точки коммуникации 
с клиентами. Что конкретно в ситуа-
ции агрессивных действий мошенников 
могут сделать сотрудники банков.

Михаил ВОЛКОВ, президент Ассо-
циации «Рязанский банкирский дом» 
рассказал об альтернативных методах 
борьбы с социальной инженерией.

Кандидат психологических наук, 
ведущий научный сотрудник Академии 
ФСИН России Татьяна СИМАКОВА 
коснулась вопроса психопрофилакти-
ки интернет-мошенничества в сложных 
социальных условиях.

Наталья ЯКОВЛЕВА, кандидат 
психологических наук, заведующая 
кафедрой общей и специальной пси-
хологии с курсом педагогики факуль-
тета клинической психологии Рязан-
ского государственного медицинского 
университета им. И.П. Павлова рас-
крыла тему психологической безопас-
ности личности.

Инна ЛАВРЕНТЬЕВА, кандидат 
психологических наук, доцент, про-
фессор кафедры социально-гумани-
тарных дисциплин Рязанского фили-
ала Московского университета МВД 

России им. В.Я. Кикотя рассказала 
о конкретных направлениях противо-
действия методам и приёмам социаль-
ной инженерии.

По итогам выступлений органи-
заторы конференции договорились 
и впредь активно выявлять уязвимо-
сти потребителей финансовых услуг, 
доводить информацию до населения, 
выработать новые подходы к разви-
тию финансовой грамотности граж-
дан, подлежащие включению в реги-
ональные программы повышения 
финансовой грамотности.   
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ПРОГНОЗ

В середине октябре зампред Центробанка Алексей Заботкин заявил, 

что в России темпы инфляции проходят максимальную точку, а пик 

её годового уровня будет достигнут весной-летом 2024 года. Что 

означает такое заявление ЦБ, и каких цен в этой связи можно ожи-

дать в ближайшей перспективе?

Текст: Оксана ДЯЧЕНКО

ИНФЛЯЦИЯ ВЫХОДИТ  
ЗА РАМКИ ДОПУСТИМОГО: 
ЦЕНЫ ЛЕТЯТ ВВЕРХ

РЕГУЛЯТОР ПОВЫСИЛ  

ПРОГНОЗ ПО ИНФЛЯЦИИ

«Наш прогноз инфляции на 2023 год  
повышен до 6–7%. Мы полагаем, что 
проинфляционные риски сейчас прева-
лируют», – сказал Алексей ЗАБОТКИН 
в рамках своего выступления в Госдуме.

По словам представителя регуля-
тора, целесообразность дальнейше-
го ужесточения денежно-кредитной 

«Это означает, что в ближайшие 
месяцы снижения инфляции нам точно 
ждать не стоит, – подчёркивает он. – 
Кроме того, как показывает много-
летняя практика, в последний квартал 
инфляция лишь ускоряется (причём, 
бывает, ускоряется довольно серьёз-
но), что связано с наступлением зимнего 
периода (отопительного сезона). Кстати 
сказать, начало года в России, тоже, как 
правило, отмечается всплеском роста 
цен. Поэтому пик годового уровня сле-
дует ожидать скорее летом, нежели вес-
ной», – говорит Константин Андрианов.

Во-вторых, прохождение инфляци-
ей точки своего пика по классике жанра 
должно привести к дезинфляции, то 

политики (ДКП) и повышения ключе-
вой ставки в Банке России будут оцени-
вать исходя из новых данных по росту 
цен. Чтобы вернуть инфляцию к цели 
в 4% уже принятых решений будет 
недостаточно и, скорее всего, потребу-
ются дополнительные меры в течение 
всего 2024 года, отметил зампред ЦБ.

МАКСИМАЛЬНУЮ ТОЧКУ ИНФЛЯЦИЯ 

БУДЕТ ПРОХОДИТЬ НЕСКОЛЬКО 

МЕСЯЦЕВ

Доцент кафедры ИЭ ГУУ, эксперт Госду-
мы и Центробанка РФ, академик РАЕН 
Константин АНДРИАНОВ поделил-
ся своей точкой зрения на проблему 
инфляции в РФ.

Во-первых, учитывая, что, по сло-
вам зампреда ЦБ, пик годового уровня 
инфляции ожидается аж к лету 2024 года, 
следует полагать, что свою максималь-
ную точку инфляция будет проходить 
ещё достаточно продолжительное время, 
возможно, ещё несколько месяцев. 
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есть к замедлению роста цен. Но это 
лишь в том случае, если прогноз по про-
хождению ЦБ пика инфляции сбудется, 
а этого, как правило, не случается. 

«Мы уже привыкли к тому, что про-
гнозы нашего ЦБ, вежливо говоря, досто-
верностью совсем не отличаются», – 
высказывает своё мнение эксперт.

В-третьих, многие компании 
и организации в сфере услуг уже 
начали предупреждать, что их ценни-
ки к весне 2024 г. увеличатся, ссыла-
ясь на падающий курс рубля. 

«До конца текущего года – начала 
2024 г. значения ценников будут одно-
значно расти. И сейчас всё этому спо-
собствует: дорогие кредиты вследствие 
политики высокой ключевой став-
ки ЦБ, падающий и без того слабый 
рубль и другое», – полагает Констан-
тин Андрианов. 

ЧТО ВЛИЯЕТ НА ИНФЛЯЦИЮ

Рост цены кредитных ресурсов – 
мощный фактор роста инфляции. 
Пытаясь бороться с инфляцией спро-
са (которой в России нет, у нас – 
немонетарная инфляция), ЦБ про-
воцирует ещё больший рост инфля-
ции издержек, считает Константин 
Андрианов. Повышение ключевой 
ставки только продуцирует удоро-
жание кредитных ресурсов, сжатие 
спроса и спад производства, а, следо-
вательно, и рост производственных 
издержек.

Кроме того, одним из важнейших 
факторов роста инфляции в России 
стало обрушение рубля, в среднем 
на 40% к ведущим валютам, констати-
рует он. Слабая национальная валю-
та продуцирует рост цен на потреби-
тельские товары как импортные, так 
и отечественные, так как большая 
часть российских промышленных 
предприятий сидит на зарубежном 
оборудовании и зарубежном сырье. 
И ещё полностью не прошла коррек-
ция цен на упавший рубль, подчёрки-
вает эксперт. Изменения курса рубля 
отражаются на стоимости потреби-
тельских товаров с временным лагом 
в 3–6 месяцев.

«Стоит отметить, что некоторое 
время назад тот же зампред ЦБ сде-
лал ещё одно удивительное заявле-
ние, что якобы рост инфляционных 
ожиданий в России замедлился, что 
не соответствует действительности: 
инфляционные ожидания россиян 
выросли почти до 12%. И это очень 
тревожный сигнал, так как после 
взлёта ключевой ставки эти ожида-
ния должны были упасть и упасть 
существенно», – отметил Константин 
Андрианов. 

Кроме того, Минэкономразви-
тия повысило прогноз по инфляции 
в 2023 г. в России с 5,3% в апрельской 
версии до 7,5%. На 2024 год прогноз 
изменился с 4% до 4,5%. 

Учитывая, что свою максималь-
ную точку инфляция ещё не прошла 
и будет проходить ещё достаточно 
продолжительное время, то, скорее 
всего, по факту мы увидим инфля-
цию свыше 7,5%, которая имеет все 
шансы по итогам года приблизиться 
к двузначному значению. И это только 
лишь официальная инфляция, факти-
ческая социальная инфляция превы-
шает официальную инфляцию мини-
мум в 3 раза, прокомментировал Кон-
стантин Андрианов.

ЭКОНОМИЧЕСКИЙ КРИЗИС 

НЕИЗБЕЖЕН В БЛИЖАЙШИЕ ДВА ГОДА

Когда говорят о том, что темпы роста 
цен проходят максимальную точку, это 
означает, что в дальнейшем ожидает-
ся замедление роста цен или снижение 
темпов их роста, объясняет сотрудник 
департамента экономических и финан-
совых исследований CMS Institute 
Николай ПЕРЕСЛАВСКИЙ.

«Я думаю, конкретные изменения 
будут зависеть от множества факто-
ров, таких как политический фак-
тор (конфликты, выборы), экономи-
ческая политика, спрос и предложе-
ние на рынке и другие экономические 
условия, которые не сигнализируют 
о снижении инфляции в ближайшие 
полгода», – отмечает он. 

Пик инфляции, который ожидается 
весной-летом 2024 года, может оказать  

влияние на цены в этот период. Кон-
кретное влияние на цены будет зави-
сеть от ряда факторов, таких как 
меры, предпринимаемые правитель-
ством для управления инфляцией, 
процентные ставки по кредитам, воз-
можность предприятий модернизи-
ровать производства с целью умень-
шения себестоимости продукции, 
рост или падение доходов населения. 

«Одним из таких факторов в этот 
период может стать замедление 
мировой экономики и, как следствие, 
снижение потребительского спроса, 
что и остановит дальнейшее повыше-
ние цен. На мой взгляд, мировой эко-
номический кризис неизбежен в бли-
жайшие два года», – считает Николай 
Переславский. 

Прогнозирование цен в долго-
срочной перспективе – сложная зада-
ча, и зависит от множества обстоя-
тельств, отмечает он. 

«Дальнейшего сильного падения 
курса рубля до нового года, на мой 
взгляд, не произойдёт. Значительно-
го укрепления рубля я тоже не ожи-
даю. Думаю, будет боковая тенденция 
на текущих уровнях. Погодные усло-
вия, неурожаи, природные катаклиз-
мы могут оказать влияние на цены 
на импортные товары и услуги, вызы-
вая их повышение (например, кофе 
и какао). Решения и действия ком-
паний и организаций также будут 
играть роль в определении будущих 
цен. На мой взгляд, рост цен пре-
кратится во второй половине 2024 
года», – поделился своим мнением 
эксперт.
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ЦЕНЫ НА ИМПОРТНЫЕ 

ТОВАРЫ БУДУТ РАСТИ

ДАЖЕ ЕСЛИ ДОЛЛАР ПОДЕШЕВЕЕТ, 

УРОВЕНЬ ЦЕН ОСТАНЕТСЯ ПРЕЖНИМ 

ДО КОНЦА 2023 ГОДА  

ЦЕНЫ ВЫРАСТУТ НА 20–25%

Когда говорят, что темпы роста потре-
бительских цен в годовом выражении 
проходят сейчас максимальную точку, 
это означает, что дальше они продол-
жат рост, но более медленными темпа-
ми, чем в таком же месяце в прошлом 
году, объясняет аналитик Freedom 
Finance Global Владимир ЧЕРНОВ. 

Те компании, которые ссылают-
ся на курс рубля при прогнозирова-
нии роста цен на свои товары или услу-
ги, имеют дело с импортом, так как при 
подорожании иностранной валюты все 
импортные товары и услуги автомати-
чески становятся дороже в рублёвом 
эквиваленте, поясняет он. 

«В предыдущие 3 месяца рубль обе-
сценился примерно на 10%, значит 
и импортные товары в рублевом экви-
валенте стали дороже примерно на ту 
же сумму. Но пик роста темпов инфля-
ции ожидается весной-летом 2024 года, 
а темпы роста потребительских цен 
в годовом выражении сравнивают с их 
значениями в такой же период прошло-
го года. В прошлом году весной-летом 
курс американского доллара был ниже 
на 30–45% текущих значений, соот-
ветственно и в следующем году отно-
сительно прошлогодних цен у импор-
тёров товаров цены могут быть зна-
чительно выше, чем в прошлом году. 
Они могут подняться на 30–45% отно-
сительно такого же периода прошло-
го года, если курс рубля не укрепится 
и останется на текущих значениях», – 
отметил Владимир Чернов.

В настоящий период наблюдается 
максимальный рост цен, поэтому ЦБ 
повышает ключевую ставку в надеж-
де удержать уровень инфляции. Кре-
диты должны стать для населения 
дороже, а кредитные процессы – сни-
зить активность, высказала своё мне-
ние инвестиционный советник, осно-
ватель «Университета инвестиций» 
Юлия КУЗНЕЦОВА.

По её словам, речь уже не идёт 
об инфляции в размере 6% и даже 
8%. Вероятно, что инфляция в этом 
году будет выше, чем в прошлом – 
более 12% годовых, считает она.

ЦБ ожидает пика инфляции вес-
ной-летом 2024 года. Значит, что 
в это время будет максимально высо-
кий индекс потребительских цен 
и самые высокие цены за период.

«Цены в 2024 году будут расти 
ещё больше, так как повышение цен 
имеет нарастающий эффект: снача-
ла курс растёт, компании используют 
в своей продукции некоторые запа-
сы, купленные по прежнему курсу, 
а потом уже придётся закупаться 
по новым ценам и новому курсу», – 
отметила Юлия Кузнецова.

Особенность ситуации заключа-
ется в том, что уровень цен будет 
оставаться таким же, даже если дол-
лар подешевеет относительно рубля, 
добавила она.

«После роста цен не все стремят-
ся их понижать», – подчеркнула  
эксперт.

На наш взгляд, рост цен на импортные 
товары удастся стабилизировать лишь 
к концу 2023 – началу 2024 года, выска-
зывает своё мнение доцент департамен-
та экономической теории, ведущий 
научный сотрудник Института исследо-
ваний международных экономических 
отношений Финансового университе-
та при Правительстве РФ Дмитрий 
МОРКОВКИН. Это связано с циклич-
ностью поставок по внешнеторговым 
контрактам, по более высокому валют-
ному курсу, временной лаг которых 
может составлять от нескольких недель 
до нескольких месяцев.

«Более того, по нашему мнению, наи-
большего роста цен россиянам стоит 
ожидать до конца года на импортную 
бытовую технику, автомобили, а также 
непродовольственные товары, в т.ч. оте-
чественного производства с импортными 
комплектующими. По итогам года рост 
может составить 20–25%», – полагает 
Дмитрий Морковкин.

По его словам, при условии удачной 
реализации мер макроэкономической 
стабилизации, к началу 2024 года удастся 
купировать рост инфляционных ожида-
ний, снизить ключевую ставку, что может 
привести к сохранению инвестиционной 
активности бизнеса, положительной дина-
мики развития обрабатывающих отрас-
лей промышленности и реальных распо-
лагаемых доходов населения. Это значит, 
что могут стабилизироваться показатели 
совокупного потребления как ключевого 
фактора экономического роста.   
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ТРЕНДЫ

Кредитные организации на  фоне мер ЦБ РФ изменили подходы 

к потенциальным заёмщикам, сделав их более жёсткими. Соглас-

но информации финансового маркетплейса «Сравни.ру», в нача-

ле октября банки отклонили более 80% заявок на кредиты. Экс-

перты указывают на замедление темпов потребительского креди-

тования в России. Они считают, что этот тренд станет основным 

в ближайшие месяцы.  

Темпыростапотребительскогокредитованиязамедлилисьдо1,5%

Текст: Оксана ДЯЧЕНКО

ПОДХОДЫ СТАЛИ ЖЁСТЧЕ 

ТРЕНД НА СНИЖЕНИЕ  

ПОТРЕБКРЕДИТОВАНИЯ СОХРАНИТСЯ 

В БЛИЖАЙШИЕ МЕСЯЦЫ

По данным информационно-аналити-
ческого материала Банка России «О раз-
витии банковского сектора Российской 
Федерации в сентябре 2023», в сентябре 
текущего года темпы роста потребитель-
ского кредитования замедлились до 1,5%. 
Для сравнения – в августе 2023 года ана-
логичный показатель составлял 2,4%.

Данная динамика связана, с одной 
стороны, со снижением доступно-
сти заёмных средств, комментирует  

«Ставки по кредитам выросли 
в связи с ужесточением кредитно-
монетарной политики: Банк России за 
третий квартал 2023 года уже повы-
сил ключевую ставку трижды – в июле 
с 7,5 до 8,5%, затем в августе до 12% 
и в сентябре ещё на один п.п. до 13%. 
Вполне вероятно, что на очередном 
заседании Советов директоров Банка 
России 27 октября ставка вновь будет 
увеличена», – говорит он.

ситуацию руководитель отдела по 
работе с состоятельными клиентами 
ИК Fontvielle Сергей Соловых. 

7,5% 8,5%
12% 13%

июнь 2023 июль 2023 август 2023 сентябрь 2023

БАНК РОССИИ ЗА ТРЕТИЙ КВАРТАЛ 2023 ГОДА  

ПОВЫСИЛ КЛЮЧЕВУЮ СТАВКУ ТРИЖДЫ
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МОЖНО ОЖИДАТЬ, ЧТО ТРЕНД НА СНИЖЕНИЕ 

ПОТРЕБИТЕЛЬСКОГО КРЕДИТОВАНИЯ 

СОХРАНИТСЯ В БЛИЖАЙШИЕ МЕСЯЦЫ.  

ЭТО СВЯЗАНО, ВО-ПЕРВЫХ, С ВЫСОКИМ  

УРОВНЕМ ДОЛГОВОЙ НАГРУЗКИ НАСЕЛЕНИЯ.  

ВО-ВТОРЫХ, ВАЖНО УЧИТЫВАТЬ 

ВЫСОКИЕ ТЕМПЫ ИНФЛЯЦИИ, ТЕНДЕНЦИЮ 

К УЖЕСТОЧЕНИЮ КРЕДИТНО-МОНЕТАРНОЙ 

ПОЛИТИКИ, А ТАКЖЕ ОСОБЕННОСТИ ПОЛИТИКИ 

ЦБ В СООТВЕТСТВУЮЩЕЙ СФЕРЕ

С другой стороны, кредитно-финан-
совые учреждения осознанно сжима-
ют объём предложения, подчёркива-
ет эксперт. Достаточно сказать, что, 
по подсчётам финансового маркет-
плейса «Сравни.ру», за первую поло-
вину октября уровень одобрения кре-
дитов наличными составил лишь 19%, 
что стало самым низким значением 
с начала 2023 года. Изменение полити-
ки банков в отношении потребитель-
ского кредитования объясняются необ-
ходимостью соблюдать макропруден-
циальные лимиты, которые в основном 
были введены в III квартале. Их цель – 
не допустить падения качества кредит-
ных портфелей.

Стоит учитывать и то, что на фоне 
нестабильной экономической ситуа-
ции меняется потребительская актив-
ность россиян – люди проявляют 
бóльшую осторожность при обращении  
к заёмным средствам, считает Сергей 
Соловых.

«Можно ожидать, что тренд на сни-
жение потребительского кредитова-
ния сохранится в ближайшие меся-
цы. Это связано, во-первых, с высоким 
уровнем долговой нагрузки населения. 
Во-вторых, важно учитывать высокие 
темпы инфляции, тенденцию к ужесто-
чению кредитно-монетарной полити-
ки, а также особенности политики ЦБ 
в соответствующей сфере», – высказы-
вает свою точку зрения эксперт.

ФАКТОРЫ ЗАМЕДЛЕНИЯ РОСТА 

ПОТРЕБКРЕДИТОВАНИЯ В РОССИИ 

Тенденция на замедление темпов 
роста потребительского кредитования 
сопряжена с влиянием ряда обстоя-
тельств, полагает руководитель депар-
тамента общественных финансов 
финансового факультета Финансово-
го университета при правительстве РФ 
Маргарита Васюнина.

«Среди них – увеличение с 01.09.2023 
и далее – с 01.10.2023 надбавки к коэф-
фициентам риска по необеспечен-
ным потребительским кредитам, что 
направлено на предотвращение нако-
пления чрезмерной долговой нагруз-
ки граждан и сдерживание роста объ-

ёмов задолженности по необеспе-
ченным потребительским кредитам. 
В марте динамика такой задолженно-
сти составила 1,4%, в апреле – 1,2%, 
в мае – 1,7%, в июле – 2%. Ужесточе-
ние макропруденциальных лимитов 
охватывает в первую очередь кредиты,  
срок возврата которых превышает  
5 лет, выдаваемые гражданам с высо-
ким значением показателя долговой 
нагрузки (ПДН). В частности, объём 
потребительских кредитов граждан, 
ПДН которых находится в диапазо-
не 50–80%, не должен превышать 
30%, гражданам с ПДН выше 80% – не 
более 5%. Тем самым применение дан-
ных мер ориентировано на снижение 
у банков доли кредитов заёмщикам 
с высоким ПДН, что не может не спо-

собствовать снижению закредитован-
ности граждан», – объясняет эксперт.

Кроме того, было бы неверным в 
оценке тенденции замедления потре-
бительского кредитования не при-
нимать во внимание высокий спрос 
на ипотечные кредиты, прирост кото-
рого в сентябре увеличился на 0,5% 
по сравнению с августом и составил 
4,2%, обращает внимание Маргарита 
Васюнина. 

Инфляционные ожидания на фоне 
ослабления рубля, опасения повыше-
ния первоначального взноса по льгот-
ной ипотеке с государственной под-
держкой придали некоторый импульс 
в переориентации спроса граждан 
на кредитные ресурсы в пользу ипо-
течных программ, добавляет она.   

1,4% 1,2%
1,7% 2%

март 2023 апрель 2023 май 2023 июль 2023

ДИНАМИКА ЗАДОЛЖЕННОСТИ ПО НЕОБЕСПЕЧЕННЫМ  

ПОТРЕБИТЕЛЬСКИМ КРЕДИТАМ
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Прошло два месяца с момента старта эксперимента по партнёрскому 

(исламскому) финансированию, который будет проходить в течение 

двух лет – с 1 сентября 2023 года по 1 сентября 2025 года – на тер-

ритории Башкирии, Дагестана, Татарстана и Чечни.  Пока у участни-

ков рынка и независимых экспертов перспективы развития ислам-

ских финансовых продуктов не вызывают оптимизма. 

ПочемувРоссиизабуксовалэксперимент
повнедрениюисламскогобанкинга?

Текст: Сергей АРТЁМОВ

МНОГО ШУМА. И НИЧЕГО

ВЗГЛЯД ИСТОРИКА 

Исламский банкинг (ИБ) появился 
в 60-х годах XX века в Египте в виде касс 
взаимопомощи. Каждый месяц участни-
ки фонда вносили в общий котёл опреде-
лённую сумму денег, которая по очереди 
передавались одному из них для палом-
ничества в Мекку, покупки дома, орга-
низации свадьбы и т.д. В 1975 году 
в ОАЭ заработал Dubai Islamic Bank, 
первый профессиональный банк, рабо-
тающий только по канонам шариата.

Самым популярным продуктом ИБ 
является проектное финансирование. 

спекуляции на биржах (гарар), инве-
стиции в азартные игры, порнографию 
и колдовство, в производство свинины, 
алкоголя и табака. 

В России интерес к финансирова-
нию по шариату шёл волнами. В част-
ности, попытки вывести на рынок 
халяльные финансовые продукты в раз-
ное время предпринимали  «БКС Пре-
мьер», создавший исламский ПИФ, 
банки «Ак Барс», «Сбер», Татагропром-
банк, Эллипс-банк, Экспресс-банк и др. 
Все они не получили должного разви-
тия или с треском провалились. Лучше 
дела шли у региональных небанковских 
структур. Наиболее заметных успехов 
на этот поприще добились «ЛяРиба-
Финанс» в Дагестане и финансовый дом 
«Амаль» в Татарстане. 

Очередная попытка внедрить в рос-
сийской банковской системе ИБ была 

Когда деньги выдаются под конкрет-
ный инвестпроект, а прибыль потом 
делится между его инициатором и кре-
дитной организацией.  Кроме этого, 
исламские финансисты охотно уча-
ствуют в капитале компаний (муша-
рака), получая дивиденды. Халяль-
ные деньги также часто предоставля-
ются для долгосрочной финансовой 
аренды недвижимости и оборудования 
(иджара). Однако имеются и ограни-
чения. Запрещены ссуды под процен-
ты (риба, вместо этого товары с нацен-
кой продаются в рассрочку – мурабаха),  
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САМЫМ ПОПУЛЯРНЫМ ПРОДУКТОМ ИСЛАМСКОГО 

БАНКИНГА ЯВЛЯЕТСЯ ПРОЕКТНОЕ ФИНАНСИРОВАНИЕ. 

КОГДА ДЕНЬГИ ВЫДАЮТСЯ ПОД КОНКРЕТНЫЙ 

ИНВЕСТПРОЕКТ, А ПРИБЫЛЬ ПОТОМ ДЕЛИТСЯ МЕЖДУ 

ЕГО ИНИЦИАТОРОМ И КРЕДИТНОЙ ОРГАНИЗАЦИЕЙ

предпринята в конце прошлого года.  
1 декабря «Сбер» в торжественной 
обстановке открыл в Казани первое 
в РФ исламское отделение, организо-
ванное и оформленное по всем правилам 
шариата. Офис предоставляет услуги 
партнёрского финансирования: мудара-
ба (аналог доверительного управления 
активами), халяльные инвестиционные 
инструменты, торговое финансирова-
ние, банковские гарантии, платёжные 
и текущие счета, а также расчётно-кас-
совое обслуживание и др.

В октябре 2023 г. «Сбер» сделал новый 
шаг навстречу клиентам-мусульманам, 
предложив им счета «Амана» (аналог 
накопительного счёта без начисления 
процентов) и дебетовые карты «Адафа» 
(к ней открывается платёжный счёт без 
начисления процентов). Как пояснил 
старший вице-президент банка Олег 
Ганеев, пилот стартовал в девяти реги-
онах, включая Москву, где наблюдается 
наибольший спрос на продукты ислам-
ского финансирования (российские 
законодатели называют исламский бан-
кинг партнёрским финансированием). 
Продукты, по словам Ганеева, доступны 
всем желающим вне зависимости от кон-
фессиональной принадлежности». 

Аналогичные продукты предложил 
и банк из Татарстана «Ак Барс». На его 
сайте сообщается, что по картам запре-
щены операции с рядом МСС-кодов 
(торгово-сервисные предприятия опто-
вой продажи алкоголя, бары, дискоте-
ки, ночные клубы, ломбарды, табачные 
магазины, азартные игры и др.). 

ВЗГЛЯД ДЕПУТАТОВ

С 1 сентября 2023 г., эксперимент 
по внедрению ИБ в РФ, наконец, начал-
ся. Ранее его старт депутаты несколько 
раз откладывали по непонятным при-
чинам. Согласно  документу, принятому 
Госдумой, принять участие в нём может 
кредитная организация, некредит-
ная финансовая организация, а также 
юрлицо, зарегистрированное в форме 
потребительского общества, фонда, 
автономной некоммерческой органи-
зации, хозяйственного общества или  
товарищества.

Минимальный размер собствен-
ных средств (чистых активов) участни-
ка эксперимента, не являющегося кре-
дитной организацией или некредитной 
финансовой организацией, устанавли-
вается на срок проведения эксперимента 
в следующем размере: с 1 сентября 2023 
года – 10 млн рублей, с 1 января 2024 
года – 15 млн рублей.

Участники эксперимента при совер-
шении сделок не смогут устанавливать 
вознаграждение, выраженное в виде 
процентной ставки. При этом допуска-
ется установление выплаты в виде пере-
менной величины, значение которой 
изменяется в зависимости от результа-
тов совершения указанных операций. 

Также участники не вправе финанси-
ровать деятельность, связанную с про-
изводством табачной и алкогольной 
продукции, оружия, боеприпасов и с 
торговлей такими товарами, а также 
с игорным бизнесом. 

Кроме того, участники эксперимен-
та не могут отказывать физическим 
или юридическим лицам в оказании 

финансовых услуг исламского банкин-
га по признакам социальной, расовой, 
национальной, языковой или религиоз-
ной принадлежности.

Документ также даёт возможность 
оформить специальную «исламскую 
ипотеку», используя для этого мате-
ринский капитал: физлицо, заключив-
шее с банком – участником экспери-
мента договор купли-продажи жилого 
помещения с отсрочкой (рассрочкой) 
платежа, сможет направить сред-
ства материнского капитала на оплату  
обязательств.

Особенности бухгалтерского учёта 
для кредитных и некредитных финансо-
вых организаций в связи с осуществле-
нием ими деятельности по партнёрско-
му финансированию устанавливаются 
Банком России. Для иных организаций, 
являющихся участниками эксперимен-
та, – Минфином РФ.

Реализация закона об ИБ позволит 
привлечь в Россию от $11 млрд до $14 
млрд в совместные проекты с исламски-
ми странами, – заявил глава комитета 
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Госдумы по финансовому рынку Анато-
лий Аксаков. 

ВЗГЛЯД ИНВЕСТОРА 

Осуществить подобный амбициоз-
ный план будет непросто.  Советник 
по макроэкономике генерального дирек-
тора компании «Открытие инвестиции» 
Сергей Хестанов считает, что восточ-
ные мусульманские банки и инвестици-
онные фонды проявляли интерес к Рос-
сии только тогда, когда отечественная 
экономика бурно росла. «Первый виток 
снижения интереса произошёл после 
кризиса 2008 года, когда у нас заметно 
начали падать темпы роста.  В услови-
ях санкций Запада российский финан-
совый рынок стал крайне экзотиче-
ским и сугубо внутренним. Риски на нём 
большие, а потенциалы прибыли, нао-
борот, умеренные. В текущих реалиях 
непонятно, зачем им нужно смотреть 
в сторону России. На нашем финансо-
вом рынке осталось мало иностранных 
инвесторов.  Среди них больше всего 
игроков из Казахстана», – отметил ана-
литик в комментарии для NBJ. 

Хестанов критично смотрит на потен-
циал исламского банкинга и на внутрен-
нем рынке: «Почему так долго идут раз-
говоры на эту тему? Очень просто: пото-
му что ИБ банковскому рынку особо 
и не нужен». То, что нужно рынку, вне-
дряется быстро. «По собственной ини-
циативе многие инвесткомпании реали-
зовали подобные продукты 15 лет назад. 
И для этого им не понадобились «свист-
ки сверху». Большинство кредитных 

организаций так и или иначе внедря-
ют подобные продукты», – подчеркнул 
Хестанов. 

По его мнению, на своеобраз-
ный нишевой продукт, рассчитанный 
на мусульман, конечно, найдутся кли-
енты. «Но бума в банках не наблюдает-
ся. Учитывая то, как развивался интерес 
к ИБ в прошлом, можно предположить, 
что 95% участников финансового рынка 
проигнорируют стартовавший экспери-
мент», – заметил аналитик.

ВЗГЛЯД МУСУЛЬМАНИНА 

Как рассказал NBJ генеральный дирек-
тор исламской финансовой компа-
нии «ЛяРиба-Финанс» Мурад Алиске-
ров, в Дагестане интерес к эксперимен-
ту у деловых кругов, местных банков 
и граждан огромный. Ведь 95% жите-
лей республики – мусульмане.  И, по его 
оценке, для 20–30% уммы (религиозная 
община – Ред.) важно, чтобы финансо-
вые продукты, продукты питания стро-
го соответствовали канонам шариата. 
Именно поэтому многие мусульмане-
предприниматели и рядовые гражда-
не уходят от обслуживания в банков-
ском секторе к исламским финансовым 
компаниям, которые за годы работы 
заслужили доверие граждан: товарище-
ства на вере, потребительские общества, 
ООО, финансовые дома. Хотя банков-
ский кредит с экономической точки зре-
ния выгоднее для заёмщика из-за более 
дешёвых источников фондирования. 

— Около 10–15% наших клиен-
тов к исламу никакого отношения не 

имеют, – говорит Алискеров. –   Спра-
шиваю недавно православного: «Поче-
му вы пришли к нам, у вас же есть воз-
можность взять кредит в банке?». Он 
отвечает: «Ваш договор на одной стра-
нице, в нём нет комиссий, сборов,  
страховок, штрафов, пеней, коллекто-
ров, мелких шрифтов. Я взял деньги 
и спокоен, что меня не обманут». Эта 
прозрачность исламских финансовых 
компаний многих и подкупает. Мы все 
друга друга знаем, никто не собирает-
ся кого-то обманывать. 

Финансист не верит и в междуна-
родную кооперацию. Термин «ислам-
ский банкинг», по его мнению, начал 
декриминализироваться недавно. Во 
многом благодаря тому, что президент 
РФ Владимир Путин недвусмылен-
но высказался на эту тему. До этого 
стоило в любом поисковике набрать 
«исламское финансирование», сразу 
к запросу добавлялось третье слово 
«терроризм». «У моих коллег из ислам-
ских финансовых компаний Даге-
стана, Чечни и Татарстана есть чёт-
кое понимание: если мы начнём смо-
треть в сторону заграницы, то к нам 
быстро придут силовики с вопросами.  
Поэтому у нас нет никакого желания 
общаться с зарубежными восточными 
фондами.  Мы открыты и хотим даль-
ше жить и спокойно работать в право-
вом поле РФ», – пояснил исламский 
финансист.

Прошло два месяца с начала экс-
перимента, и никаких положитель-
ных изменений в Дагестане Алиске-
ров, участвовавший в разработке зако-
нопроекта об ИБ, не заметил. Он не 
ждёт серьёзных подвижек и ближай-
шем будущем. «Пока люди, которые 
разрабатывали этот законопроект, 
и люди, которые разбираются в ислам-
ском финансировании, очень далеки 
друг от друга.  Если регуляторы и зако-
нодатели действительно заинтересо-
ваны в том, чтобы исламская финан-
совая система эффективно заработала 
в нашей стране, то подход к ИБ дол-
жен быть честным и системным, а не 
для галочки», – заключил генеральный 
директор «ЛяРиба-Финанс».   

НА НИШЕВОЙ ПРОДУКТ, РАССЧИТАННЫЙ 

НА МУСУЛЬМАН, КОНЕЧНО, НАЙДУТСЯ КЛИЕНТЫ. 

НО БУМА В БАНКАХ НЕ НАБЛЮДАЕТСЯ. УЧИТЫВАЯ 

ТО, КАК РАЗВИВАЛСЯ ИНТЕРЕС К ИБ В ПРОШЛОМ, 

МОЖНО ПРЕДПОЛОЖИТЬ, ЧТО 95% УЧАСТНИКОВ 

ФИНАНСОВОГО РЫНКА ПРОИГНОРИРУЮТ 

СТАРТОВАВШИЙ ЭКСПЕРИМЕНТ
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Беседовала: Оксана ДЯЧЕНКО

ЕкатеринаСТАРОСТИНА,ЛевПАЛЕЙ:

«КОМПАНИЯВЕБМОНИТОРЭКС–ЭТО
СОЧЕТАНИЕЭНЕРГИИ,ЛОГИКИИУМА»

Директор по  развитию компании Вебмониторэкс Екатерина  

СТАРОСТИНА и  директор по  информационной безопасности ком-

пании Вебмониторэкс Лев ПАЛЕЙ рассказали в интервью NBJ, что 

такое социальное инвестирование для организации, которая рабо-

тает в сфере ИБ. Спикеры поделились своими взглядами на процес-

сы, происходящие в  отрасли информационной безопасности, и  на 

перспективы её развития. Они объяснили, в чём состоит техническая 

и идеологическая суть создаваемого компанией продукта.

NBJ: Обычно в  интервью с  компани-

ями из сферы ИБ принято сразу гово-

рить о  вопросах информационной 

безопасности. Но сначала хотелось 

бы понять, чем «дышит» компания 

Вебмониторэкс сейчас, каков её дух, 

какие ценности исповедует?

Е. СТАРОСТИНА: Надо отметить, что 
наша компания развивается более 10-ти 
лет благодаря инновационным решени-
ям. Открытость, обратная связь и совре-
менное руководство – основной инстру-
мент достижения успеха, как мы счита-
ем. Наша главная ценность – это люди, 
команда, с кем мы так или иначе пере-
секаемся внутри, а также вне компании, 
обеспечивая возможность социального 
инвестирования в будущих специали-
стов по кибербезопасности и не толь-
ко. Образ компании Вебмониторэкс – 
это про сочетание энергии, логики 
и ума. Западный опыт, реализованный 
с русской душой. По крайней мере, мы 
к этому стремимся! 

Л. ПАЛЕЙ: Люблю такие воздушные 
вопросы. На мой взгляд, отличитель-
ная особенность – это сочетание осоз-
нанности по отношению к внешнему 
миру и практичности в планировании 
и исполнении. Причём осознанность – не 
в общем понимании набившее оскоми-
ну «популярное выражение», которым 
пестрят сейчас все околопсихологиеские 
форумы и шоу. Здесь, скорее, про отказ 
от выставления искусственных границ, 
причинами которых зачастую стано-
вятся непроработанные опасения, исто-
рические травмы и отсутствие кругозо-
ра. Практичность же – про соответствие 
потребностям рынка через инновацион-
ные решения, а не соответствие искус-
ственным трендам и общей повестке (кто 
её задает, тоже не всегда понятно).
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NBJ: Я  знаю, что компания намере-

на активно заниматься социальным 

инвестированием  – расскажите, 

пожалуйста, что это такое в  вашем 

представлении. Каковы ваши цели 

в данном случае  – ведь в  условиях 

высокого темпа жизни времени и 

ресурсов остается не так много?

Е. СТАРОСТИНА: Социальное инве-
стирование означает вложение ресур-
сов и средств компании в проекты или 
программы, направленные на реше-
ние социальных проблем и улучше-
ние качества жизни людей. В нашем 
случае – это повышение осведомлён-
ности по проблемным и узким местам 
в сфере ИБ, освещение темы профо-
риентации в ИБ, опыт ИБ маркетинга 
и коммуникаций. Раскрытие не толь-
ко своих возможностей, но и пригла-
шение компаний и людей из других 
компаний. Некая синергия. Целью 
такого инвестирования является не 
только будущая косвенная финан-
совая отдача, но и создание поло-
жительного социального влияния 
в обществе. 

В условиях высокого темпа жизни 
и ограниченных ресурсов (мама, архи-
тектор кафедры информационной без-
опасности, инструктор по джампин-
гу, партнёр медиа-студии Global Digital 
Space и другое), тем не менее, я успеваю 
ставить перед собой различные цели 
в социальном инвестировании. В част-
ности, у меня это: 

1. Поддержка образования: как 
архитектор направления ИБ и систем-
ного администрирования в ITHub 
collage пробую построить эффектив-
ное бизнес-ориентированное обучение, 
привлекая действующих специалистов 
и компании с отечественного рынка ИБ 
к изменению программы, построению 
новых подходов в обучении. Также, 
важной частью поддержки образова-
ния считаю тему кибергигиены, кибер-
грамотности не только детей, но и их 
родителей. Совместно с амбассадорами 
ITHub или я сама регулярно принимаю 
участие в активностях, посвящённым 
этим аспектам. 

2. Голый маркетинг и ИТ марке-
тинг без прикрас, медиа-проект, где мы 
рассказываем интересные фишки в ИТ 
и ИБ-компаниях со стороны разных 
специалистов, которые могут облег-
чить путь развития и продвижения 
для нашей отрасли. 

Тут важно найти баланс между 
финансовыми и социальными выгода-
ми, чтобы создать устойчивое и ответ-
ственное развитие компании.

Л. ПАЛЕЙ: Мы все – часть отрасли. 
Пускай и не великой, но находящейся  

3. Развитие женского сообщества 
«женсоветпоИБэ», которое посвяще-
но поддержке женщин в ИБ и ИТ среде, 
включая обмен опытом, регулярные 
встречи и поиск возможностей для всех 
в их работе. Сейчас нас уже 116 чело-
век, думаем, как эффективно эволюци-
онировать дальше. 

под пристальным вниманием. И тут 
важно не только забирать, но и отда-
вать. Поэтому мы договорились, 
по возможности, посвящать время 
активностям по обучению, проектам, 
связанным с популяризацией и очело-
вечиванием профессии, информаци-
онная безопасность. Зачастую такие 
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активности пресекаются из-за боязни 
чуть больше подсветить компетентность 
и образ мыслей человека. А вдруг кто-то 
увидит и позарится, сейчас как заберут 
его. Но с другой стороны, такая прак-
тика открывает новые возможности: 
позволяет всем работникам, как равным 
партнёрам, больше доверять друг другу, 
больше ценить вклад каждого в общие 
результаты.

NBJ: Наверное, главным результатом 

деятельности любой компании явля-

ется её конечный продукт. Расскажи-

те о вашем продукте. Как вы считает, 

в  какой степени он отражает дух 

компании и ваши личные ценности?

Л. ПАЛЕЙ Платформа «Вебмонито-
рэкс» (в девичестве Wallarm) интересна 
комплексным подходом и ориентиров-
кой на сложные, нагруженные инфра-
структуры. Те вызовы, на которые пред-
стоит ответить другим решениям сег-
мента – уже часть истории успеха нашей 
платформы. Очень хорошим отличи-
ем также является подробная и откры-
тая документация, постоянно наполня-
емая и поддерживаемая, она содержит 
описание каждой функции, детальной 
настройки, а сейчас мы планируем её 
расширять описанием частоиспользу-
емых сценариев. Если отвечать на вто-
рую часть вопроса, как отражает про-
дукт дух компании и ценности всех, кто 
находится внутри, то тут, как мне кажет-
ся, важное слово – открытость! У нас 
большое количество наработок, кото-
рыми мы делимся с рынком, участвуем 
в открытых и понятных инициативах. 

Е. СТАРОСТИНА: Добавлю к ответу 
Льва, что мы стремимся создавать про-
дукт, который не только обеспечивает 
безопасность веб-приложений и API, но 
и отражает наши ценности и дух компа-
нии. Важно для нас создать инструмент, 
который помогает защитить компании 
и блокирует атаки на веб-приложения. 
Мы верим в значимость безопасности 
в онлайн-мире и стремимся сделать его 
более безопасным и надёжным для всех 
пользователей.

Кроме того, мы также придаём боль-
шое значение инновациям и качеству 
продукта, работаем над улучшением 
и обновлением нашего WAF, чтобы он 
соответствовал самым современным 
требованиям безопасности. 

NBJ: Для  кого предназначен продукт 

Вебмониторэкс? Расскажите о  его 

технической составляющей...

Л. ПАЛЕЙ Наши клиенты – все компа-
нии, для кого важна эффективная, как 
с точки зрения точности реагирования 
и покрытия всех векторов атак, так и со 
стороны экономической модели сопро-
вождения. Наша платформа – это един-
ственное решение, позволяющее рас-
крывать структуру API из наблюдаемо-
го трафика. А комплексность решения, 
которая позволяет обеспечивать пол-
ный цикл управления уязвимостя-
ми веб-приложений, сильно выделяет 
на фоне существующей конъюнктуры. 
Есть и менее крупные отличия платфор-
мы, которые пока ещё никем не повто-
рены. Тут и возможность идентифика-
ции уязвимости в атакуемом приложе-
нии, и наличие собственного сканера 
периметра – всё это и в отдельности, 
и в комплексе состоит из инновацион-
ных компонентов.

NBJ: Насколько сложнее или, наобо-

рот, проще продвигать сейчас про-

дукт на  рынке и  в целом развивать 

компанию?

Е. СТАРОСТИНА: На мой взгляд луч-
шее время – это сегодня. Никогда не 
смотрела на то, а «какое же время». 
В любом времени можно найти выгод-
ную историю и двигаться вперёд. Сей-
час это, несомненно, поддержка отече-
ственных компаний, история, связанная 
с конкурентоспособностью других про-
дуктов и решений. В частности, россий-
ских WAF решений не так уж и много, 
а главное – это открытое поле для вари-
ативности практически любых возмож-
ностей на рынке. Здесь главное, как всег-
да – хлеба и зрелищ, но и продукт должен 
быть рабочим, с чем у нас нет проблем. 

NBJ: Как вы считаете, насколько важно 

продвигать личные бренды сотрудни-

ков компании, и зачем это надо?

Е. СТАРОСТИНА: Тут скорее наобо-
рот, если человек уже заработал имя 
на рынке (неважно каком) его охот-
нее принимают на работу. Так как 
доверие к личному бренду становит-
ся зачастую выше, чем даже к компа-
нии. В комплексе два бренда – лич-
ный и компании – могут работать 
куда эффективнее. 

Л. ПАЛЕЙ Команда состоит не толь-
ко из тех, кто по каким-то причинам 
на виду. Поэтому, если есть потреб-
ность – нужно способствовать станов-
лению новых брендов, личностей, их 
дополнительной визуализации. Лучше 
иметь не 1 лошадиную силу, а мотор объ-
единяющий 200–300 лошадиных сил. 
И тогда продвижение самой компании 
с таким усилением обретёт дополнитель-
ный запас мощности.

NBJ: Ситуацию на российском рынке 

ИБ, с которого ушло очень много ино-

странных компаний, можно сейчас, 

по вашему мнению, назвать стабильной, 

предсказуемой, динамично развиваю-

щейся? Какой вы видите роль Вебмо-

ниторэкс на отечественном рынке ИБ?

Е. СТАРОСТИНА: На мой взгляд, ситу-
ацию на российском рынке информа-
ционной безопасности можно назвать 
динамично развивающейся. В послед-
ние годы наблюдается увеличение инте-
реса к вопросам информационной без-
опасности со стороны частных компа-
ний и государства в целом. Российские 
компании всё больше осознают важ-
ность защиты своих данных и активно 
ищут инструменты и решения для обе-
спечения безопасности именно с рос-
сийского рынка, ищут высокое каче-
ство, не менее, чем оно было у ушед-
ших вендоров. При этом отмечу, что 
уход иностранных компаний с россий-
ского рынка ИБ не означает, что рынок 
стал более стабильным или предсказу-
емым. Тем не менее, это может создать 
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новые возможности для отечественных 
компаний, которые уже вовсю занима-
ют освободившуюся нишу и предлага-
ют конкурентоспособные решения.

Л. ПАЛЕЙ Основная экспертиза Вебмо-
ниторэкс – работа с уязвимостями, ата-
ками веб-приложений и API. Хоть и не 
люблю это пафосное слово – эксперти-
за, но тут оно кстати. История команды – 
больше 10 лет развития продукта с иссле-
довательским подходом. Сейчас это уже 
не один продукт, а платформа, но полно-
стью сосредоточенная на нише защиты 
приложений. При этом линейка в про-
цессе пополнения. И если есть потреб-
ность в качестве, то это точно к нам.

NBJ: Как проблемы ИБ со стороны 

заказчиков, о  которых вам хорошо 

известно благодаря предыдущему 

опыту работы, преломляются в  дея-

тельности вендора? Вообще, насколь-

ко интересно с  точки зрения карьер-

ного роста пройти путь от  заказчика 

к  вендору? Что вы для  себя почерп-

нули полезного?

Е. СТАРОСТИНА: Да, это мой тоже 
первый опыт работы в вендоре. Ока-
залось не так и страшно, ведь тут есть 
больше возможностей с точки зрения 
запуска и опробования новых подходов 
к развитию продукта, нет бюрократии, 
как у многих заказчиков. Зато есть ско-
рость, энергия и драйв. 

Карьерный путь от заказчика к вен-
дору может быть интересным с точки 
зрения профессионального роста. Рабо-
та в роли заказчика позволяет получить 
практический опыт работы с продукта-
ми и услугами в области информацион-
ной безопасности, а опыт работы в вен-
доре даёт возможность применить его 
на практике, основываясь на понима-
нии  потребности и проблемы клиентов. 

Ну и работая на стороне заказчика, 
мне удалось познакомиться с огром-
ным количеством высококлассных спе-
циалистов в ИБ; заказчики, вендоры, 
интеграторы, консалтинг – со всеми 
ними успела поработать, понять отли-
чия, расширить кругозор. 

NBJ: Аудитория нашего журнала – это 

представители финансового рынка. 

Что сейчас актуально для них с точки 

зрения ИБ? 

Л. ПАЛЕЙ Ответ простой – Application 
Programming Interface (API). Финан-
совые продукты используют API как 
для взаимодействия с пользователя-
ми через мобильные приложения, так 
и для обмена данными между различ-
ными партнёрскими информационны-
ми системами. Именно через API пере-
даются самые чувствительные для отрас-
ли данные, и они же представляют самый 
большой интерес для злоумышленни-
ков. С увеличением использования API 
в финансовой сфере – безопасность API 
становится всё более важной. Соответ-
ственно нужно следить за защитой дан-
ных, конфиденциальности и безопасно-
сти информации при использовании API.

NBJ: Расскажите о  вашем взаимодей-

ствии с финансовым рынком…

Е. СТАРОСТИНА: Вебмониторэкс, конеч-
но, стремится предоставить технологиче-
ские решения и инструменты, которые 
могут быть использованы компаниями 
в финтех-секторе для разработки своих 
продуктов и услуг.

В области WAF (Web Application 
Firewall) и API security компании могут 
использовать передовые алгоритмы и 
модели от OpenAI для создания систем 
защиты, обнаружения и предотвра-
щения атак на веб-приложения и API. 
Это может помочь обеспечить безопас-
ность финтех-продуктов и депозитори-
ев, защитить конфиденциальность дан-
ных клиентов и предотвратить несанк-
ционированный доступ.

Важно отметить, что конкретные 
решения и инструменты должны быть 
разработаны и настроены компаниями, 
работающими в финтех-секторе, с учё-
том их конкретных потребностей и тре-
бований безопасности.

NBJ: Говоря о  перспективах россий-

ской сферы ИБ, нельзя не сказать о   

подходах к образованию в инфобезе.  

Что вы думаете по  этому поводу? 

И какую молодёжь хотели бы видеть 

у себя в компании?

Е. СТАРОСТИНА: Я считаю, что обра-
зование в области информационной без-
опасности в России нуждается в даль-
нейшем развитии и совершенствовании. 
И это уже происходит – его модерниза-
ция. Мы все знаем, как остро ощущается 
недостаток квалифицированных специ-
алистов в этой области, что создаёт про-
блемы для компаний, которые нужда-
ются в защите своей информации, своей 
инфраструктуры и прочее. 

Одной из проблем ИБ-образования 
является отсутствие актуальных и спе-
циализированных программ обуче-
ния по информационной безопасно-
сти в российских университетах и кол-
леджах. Часто программы не отражают 
современные тенденции и требова-
ния индустрии. Да, они меняются, но 
не так быстро, как хотелось бы. И эти 
программы меняет сам бизнес, помо-
гает перестраивать их, отражать реа-
лии рынка ИБ. Важно не бояться брать 
на стажировку студентов, делать ворон-
ку и выбирать, доучивать, докручивать 
и снова выбирать. 

В компании я хотела бы видеть 
молодёжь, которая проявляет интерес 
и страсть к информационной безопас-
ности. Именно страсть – я не огово-
рилась. Ведь в энергии рождается дей-
ствие, которое и помогает поддержи-
вать ИБ на должном уровне. 

Л. ПАЛЕЙ Самое главное – это инте-
рес и огонёк в глазах. Нам важно, чтобы 
команда была готова продолжать путь 
инновационного развития, а для этого 
нужна правильная подпитка в виде кол-
лег, готовых выйти за рамки стереотип-
ного восприятия устоявшихся процес-
сов и предложить другой взгляд на про-
блему. Любое такое решение – это плод 
детального погружения, недюжинные 
аналитические способности и, конечно, 
терпение и упорство в достижении цели. 
Вот пожалуй и всё: рецепт прост в описа-
нии, но его достижение – хоть и увлека-
тельный, но, зачастую, сложный путь.   
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СТРАХОВОЙРЫНОК

Банковские гарантии сегодня – это один из самых популярных уни-

версальных инструментов финансового обеспечения декларантов 

НДС и акцизов. Они позволяют погасить претензии заказчика в случае 

невыполнения обязательств, то есть, по сути, эта операция является 

страхованием денежных средств. При наличии банковской гарантии 

нет необходимости выводить из  оборота собственные деньги, ведь 

вместо этого можно получить гарантию возмещения НДС или уплаты 

авансового платежа акциза от банка.

Текст: Олег ЛЕБЕДИНЕЦ, заместитель начальника  

            отдела страхования «Ингосстрах»

Различают несколько видов банков-
ских гарантий. Так, «Ингосстрах» 
ещё 10 лет назад стал первой ком-
панией в сегменте страхования бан-
ковских гарантий в пользу таможен-
ной службы. Таможенные банковские 
гарантии выгодны тем, кто перевоз-
ит товары через границу, в этом слу-
чае таможенные сборы и пошли-
ны покрываются гарантом. Сейчас 
«Ингосстрах», реагируя на потребно-
сти рынка, предлагает аналогичные 
услуги банкам в области страхования 
гарантий в пользу налоговой службы. 
Этот вид гарантий помогает получить 
рассрочку, отсрочку по уплате бюд-
жетных платежей (налогов, сборов, 
акцизов и т.д.), а также в ускорен-
ном порядке возместить НДС. «Чек-
лист» возмещения здесь колеблется 
от 200 миллионов рублей и выше, что 
фактически полностью соответству-
ет потребностям малого и среднего 
бизнеса. В итоге у банков-партнёров 
«Ингосстраха» наращивается клиент-
ская база и формируется ёмкая ниша 
для работы с клиентами, которые 

СТРАХОВАНИЕ БАНКОВСКИХ 
ГАРАНТИЙ: КАК ЭТО РАБОТАЕТ? 
РАССКАЗЫВАЕТ «ИНГОССТРАХ»

показывают устойчивый рост бизнеса 
в современных условиях отечествен-
ного рынка.

Кем востребованы подобные гаран-
тии? За банковскими гарантиями в 
части НДС обращаются, в первую оче-
редь, экспортёры: рыболовецкие и 
агропромышленные комплексы, пред-
приятия металлургической, лесоо-
брабатывающей, судостроительной, 
нефтегазовой, пищевой промышлен-
ности и т.д. В области акцизов это 
предприятия, производящие и торгую-
щие акцизным топливом (нефть и про-
дукты её переработки) и спиртосодер-
жащей продукцией. 

Работа с такими финансовыми 
инструментами как гарантии сопря-
жена с высокими рисками. Традици-
онно банки выдвигают принципалу 
множество условий для получения 
банковской гарантии: депозит, под-
держание оборота на счетах и т.д. 
Однако это не только дополнительно 
нагружает клиента финансово, но и не 
всегда помогает полноценно защи-
тить себя от возможных убытков.  

«Ингосстрах» предлагает защищать 
банковские гарантии договором стра-
хования. 

«Наш опыт работы на рынке гаран-
тий позволил сформировать доста-
точно эффективный механизм оценки 
рисков в этом сегменте рынка. Компа-
ния готова взять на себя 100 % риска 
без какой-либо франшизы и участия 
наших банков-партнёров в риске. При 
этом согласование возможного прин-
ципала для страхования банковской 
гарантии обычно не превышает 2–3 
дней, а страховая выплата чётко регла-
ментирована определённым переч-
нем документов, прописанным в дого-
воре страхования. В «Ингосстрахе» 
предоставляется всесторонняя оцен-
ка финансовой устойчивости и надёж-
ности потенциальных клиентов банка, 
наши страховые тарифы оптимальны 
и прозрачны, а выплаты страхового 
возмещения мы производим в течение 
20 рабочих дней», – отметила Мария 
Мартынова, начальник управления 
страхования транспортных операторов 
«Ингосстраха».   
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РЕШЕНИЕ

Беседовал: Александр МЕШКОВ, NBJ. Фото: Станислав КРАВЧЕНКО

Ольга ЛЕБЕДЕВА с  2022 года Chief Product Officer ИТ-компании 

«Динамика» – резидента «Сколково». До этого она более 15 лет рабо-

тала в бизнес-подразделениях банков ТОП-50, имеет опыт организа-

ции и цифровой трансформации продаж как со стороны банка, так 

и  со стороны ИТ-подрядчика. В  интервью Национальному банков-

скому журналу (NBJ) она рассказала, насколько сейчас востребо-

ваны CRM-системы в финансовом секторе, а также в чём преимуще-

ство компонентной экосистемы Dynamika.

Ольга ЛЕБЕДЕВА, «Динамика»:  
«ОТЕЧЕСТВЕННАЯ CRM-СИСТЕМА  
ДЛЯ БАНКОВ МОЖЕТ ПРИЯТНО УДИВИТЬ!»

NBJ: Ольга, востребованность новых 

CRM-систем сейчас высока? 

О. ЛЕБЕДЕВА: Мы наблюдаем суще-
ственный рост интереса. Можно выде-
лить три категории потенциальных кли-
ентов: во-первых, это банки, ищущие 
замену текущему решению из-за его 
несоответствия возросшим требовани-
ям; во-вторых, это кредитные организа-
ции, внедряющие первое CRM-решение; 
в-третьих, банки, находящиеся в поисках 
альтернативы иностранным системам. 

Отмечу, что банков, разочаровавших-
ся в ранее внедрённых CRM-системах, 
становится всё больше.

NBJ: Как вы думаете, почему так 

происходит?

О. ЛЕБЕДЕВА: Банки развиваются, ме- 
няют стратегию, сервисную модель, а 
их текущая CRM-система недостаточно 
гибкая для того, чтобы соответствовать 
новым требованиям. Многие честно 
признаются, что внедряя 5–7 лет назад 
CRM, решали конкретную задачу и не 
особо думали, как в дальнейшем будут 
дорабатывать систему. 

Расскажу про свой опыт внедрения 
CRM в банке: нам нужна была система 
для учёта всех активностей менеджеров 
по продажам. Мы нашли интегратора,  

который настроил открытое про-
граммное обеспечение. Через год мы 
поняли, что хотим не только контро-
лировать сотрудников, но и анализи-
ровать поведение клиентов, сегмен-
тировать базу. Выяснилось, что это 
решение так «не умеет», и появил-
ся ещё один интегратор и ещё одно 
открытое программное обеспече-
ние. Потом появилась новая потреб-
ность и так далее. Недальновидный 
первый шаг в направлении CRM при-
вёл к настоящему хаосу из цифро-
вых решений, да и сэкономить тоже 
в итоге не удалось.

NBJ: Банки, о  которых вы говорите, 

не боятся, что через несколько лет 

новое решение тоже не будет соот-

ветствовать возросшим требованиям?

О. ЛЕБЕДЕВА: Этот риск существует 
всегда, любое ИT-решение морально 
устаревает.

Но сравнивать требования банков 
10-летней давности и сейчас – нель-
зя. За этот период накопился боль-
шой опыт на рынке. Ещё 5–7 лет назад 
CRM-системы были только у крупней-
ших банков, соответственно и менед-
жеров, работавших с такими решения-
ми, было не так уж много. 

Мы видим, что банки теперь хотят 
не просто «типовую» функциональ-
ность. Всё чаще требования к ново-
му техническому решению включают 
кросс-системные задачи, почти всег-
да во время демонстраций возникает 
вопрос о гибкости настройки, расшире-
нии функциональности и т.п. 

NBJ: Вы говорите о  повышении 

интереса к  CRM со стороны банков, 

которые ранее не имели аналогичной 
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системы. С  чем это связано? Есть 

какие-либо особенные требования 

у этой категории?

О. ЛЕБЕДЕВА: Банки понимают, что 
без цифровой трансформации взаи-
моотношений с клиентами невозмож-
но сохранить конкурентоспособность. 
Даже те, кто ещё пару лет назад верил, 
что для работы с небольшой лояль-
ной клиентской базой достаточно про-
сто нанять 10–15 профессиональ-
ных менеджеров, уже разочаровались 
в этой модели. 

Среди особенностей стоит отметить 
интерес к универсальным, непрофиль-
ным CRM, условно-бесплатным реше-
ниям, открытому ПО. Это понятно. 
Банки хотят сэкономить на внедрении. 
У каждого варианта решения есть свои 
недостатки. 

Непрофильные CRM, как прави-
ло, предусматривают набор типовых 
действий и стандартную линейную 
оргструктуру. Такие решения не учи-
тывают особенностей финансового 
сектора, предлагают ограниченную 
функциональность.

Работа с открытым программ-
ным обеспечением невозможна без 
привлечения компании-интегратора 
или серьёзного вовлечения в процесс 
ИТ-команды банка. Такая реализация 
требует ресурсов, временных и матери-
альных. Условная бесплатность самой 
программы нивелируется расходами 
на внедрение и настройку.

В общем, эти варианты требуют 
хорошей предварительной проработ-
ки. У нас есть опыт работы с банками, 
которые, попробовав, как казалось, 
более лёгкий путь универсального 
решения или открытого ПО, вернулись 
к Dynamika CRM.

NBJ: А  чем может заинтересовать 

банки Dynamika CRM?

О. ЛЕБЕДЕВА: Без ложной скромности 
могу сказать, что нам есть чем заинте-
ресовать и даже удивить. 

Начиная разработку решения, мы 
не ставили перед собой задачу сделать 

МЫ ПРЕДЛАГАЕМ БАНКУ НЕ КАКОЕ-ТО ЦЕЛЬНОЕ 

РЕШЕНИЕ CRM, А НАБОР КОМПОНЕНТОВ 

НЕОБХОДИМОЙ ФУНКЦИОНАЛЬНОСТИ, КОТОРЫЕ ОН 

МОЖЕТ ВНЕДРЯТЬ ВМЕСТЕ ИЛИ ПО ОТДЕЛЬНОСТИ

аналог иностранного ПО. Мы сразу ста-
вили себе планку выше: сделать лучше, 
проще в настройках, более функцио-
нальное, но без навязывания ненужных 
опций. Дешевле, в конце концов! 

И мы справились. Это подтвержде-
но успешными внедрениями в россий-
ских банках и текущими контрактами 
на реализацию проекта.

Вместо классического монолитного 
решения со стандартной функциональ-
ностью компания «Динамика» предла-
гает компонентную экосистему.

На практике это означает, что мы 
можем проводить внедрение функцио-
нала поэтапно, необходимыми «кусоч-
ками», компонентами, которые требу-
ются банку в его текущей стратегии.

NBJ: Расскажите подробнее об экоси-

стеме Dynamika.

О. ЛЕБЕДЕВА: Мы предлагаем банку 
не какое-то цельное решение CRM, 
а набор компонентов необходимой 
функциональности, которые он может 
внедрять вместе или по отдельности. 
Сейчас для банка важно занять про-
активную позицию, проводить боль-
ше кампаний, формировать гипер-
персонализированные предложения 
клиентам? Пожалуйста! Через год поя-
вилась потребность усилить контроль 
за сотрудниками, увеличить конверта-
цию ЛИДов в продажи, вовлечь в про-
цесс продаж сотрудников других под-
разделений? Не проблема!

Компонентная логика подразуме-
вает возможность расширения за счёт 
внедрения всё новых и новых компо-
нентов. Причём банк может самосто-
ятельно создавать новые компонен-
ты на нашей платформе Dynamika. Это 
несложно. Или внедрять компоненты,  

которые успешно нами реализова-
ны в других банках. Наша экосистема 
включает уже сейчас более 15 компо-
нентов, и это не предел. 

NBJ: Как вы думаете, кого может 

заинтересовать такой подход?

О. ЛЕБЕДЕВА: Любой банк, понимаю-
щий, что CRM – это не просто систе-
ма, это постоянно меняющийся и раз-
вивающийся организм. Желание вме-
сто громоздкого стандартного решения 
получить гибкий конструктор с настра-
иваемой функциональностью выгля-
дит вполне естественным. И интерес 
к нашей экосистеме за последний год 
вырос в разы, что подтверждает пра-
вильность концепции. 

NBJ: Вы упомянули, что ваше реше-

ние дешевле. За счёт чего это дости-

гается?

О. ЛЕБЕДЕВА: Во-первых, за счёт того, 
что мы не навязываем банку «типовой» 
функционал, он платит только за то, что 
действительно планирует использовать. 
Во-вторых, при покупке монолитных 
решений схема оплаты всегда стандарт-
ная – частичная предоплата, чтобы вен-
дор начал работы по внедрению, полная 
оплата после внедрения, когда банк ещё 
не начал пользоваться решением, ну и с 
первого месяца – плата за сопровожде-
ние. Банки привыкли к такой схеме, но 
«Динамика» готова предложить аль-
тернативные варианты. Например, еже-
месячная плата за работающий сервис, 
вместо инвестиции на стадии внедре-
ния. Возможны и другие схемы оплаты. 
У нас куда более прогрессивные подхо-
ды к финансовой стороне контрактов, 
чем у большинства конкурентов.   
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В прошлом году российский рынок «зелёного» финансирования пере-

жил большой стресс. О том, как изменилась «зелёная» повестка в мире 

и в нашей стране рассказала NBJ эксперт в области «зелёных» финан-

сов Надежда БЕЛОВА, которая многие годы занимается решением 

финансово-экономических проблем «зелёной» энергетики, является 

автором монографии и серии научных, в том числе международных, 

публикаций по этой тематике, а также разработчиком ряда инноваци-

онных моделей в области экологической безопасности.

Кудабудетразвиватьсярынок«зелёного»финансирования?

Беседовал: Сергей ШАХТ

NBJ: Надежда Викторовна, в  этом 

году мировая экономика испытала 

несколько шоков, связанных с ростом 

цен на  энергоресурсы, торговыми 

войнами и  геополитическими кон-

фликтами. Вами был проведён ряд 

исследований, в  рамках которых 

вышло несколько публикаций, в 

том числе в  Scopus, где вы рассма-

триваете актуальность «зелёного» 

финансирования в текущих условиях. 

Изменился ли интерес к  «зелёному» 

финансированию в мире?

Н. БЕЛОВА: Единой картины нет. 
В США был принят Акт о снижении 
инфляции, предусматривающий гигант-
ские вложения в «зелёную» энерге-
тику. Большая часть пакета размером  

НадеждаБЕЛОВА,экспертNBJ:

«ПЕРВЫЙШОКПРОШЁЛ»

$370 млрд простимулировала инве-
стиции в защиту окружающей среды. 
В сентябре этого года на саммите G20 
в индийском Нью-Дели 19 стран и ряд 
авторитетных международных финан-
совых организаций, включая Всемир-
ный банк, Азиатский банк развития, соз-
дали биотопливный альянс. Китай ради 
активного внедрения ESG-принципов 
ввёл сниженные требования к резервам 
банков, выдающих «зелёные» кредиты.

Хуже ситуация в крупных странах 
Европы. Так, Великобритания пере-
несла запрет на продажу новых бен-
зиновых и дизельных автомобилей 
с 2030 г. на 2035 г. Германия приоста-
новила на неопределённый срок про-
грамму по ужесточению «зелёных» 
стандартов по изоляции зданий. Поль-
ша отложила план по сокращению 
своей зависимости от угля. Взяли курс 
на сворачивание «зелёных» инициа-
тив Италия и Нидерланды. Хотя кон-
солидированная позиция Евросоюза 
не изменилась: в октябре, например,  

ЕС ввёл пограничный налог на выбро-
сы углерода и принял закон о декарбо-
низации авиационного сектора. 

NBJ: А как обстоят дела в России?

Н. БЕЛОВА: В прошлом году внима-
ние к проектам экологической и соци-
альной ответственности у многих рос-
сийских компаний и банков снизилось. 
К тому же из России ушли западные 
агентства, фонды и инвесткомпании, 
работающие в секторе ESG. Одна-
ко индустрия жива. Просто вектор её 
развития сместился в сторону стран 
БРИКС и на внутренний рынок. В усло-
виях ограниченных лимитов со сто-
роны институциональных инвесторов 
и УК несформированного рыночны-
ми механизмами greenium на помощь 
пришли государство и крупные банки 
с госучастием. 

Безусловно, мощный импульс разви-
тию «зелёной» повестки придал закон 
«Об ограничении выбросов парниковых  
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газов». Напомню, с 1 июля 2023 г. рос-
сийские компании, входящие в пере-
чень регулируемых организаций 
(свыше 150 тыс. тонн эквивалента 
углекислого газа) должны в обязатель-
ном порядке предоставлять отчётность 
об углеродных выбросах в реестр пар-
никовых газов Минэнерго. С 2025 г. 
пороговое значение планируется сни-
зить до 50 тыс. тонн эквивалента угле-
кислого газа. Также закон подгото-
вил правовую базу для создания в  РФ 
рынка углеродных единиц, который,  
по оценке экспертов, может достигнуть  
$50 млрд.

Государственное регулирование 
индустрии продолжилось в этом году. 
В июле Госдума приняла во втором 
и третьем чтениях закон, вводящий 
в российское законодательство об элек-
троэнергетике новые понятия, свя-
занные с «зелёными» сертификатами 
и регулированием их обращения. А уже 
через два месяца, в октябре, Ассоциа-
ция НП РТС на базе системы внебир-
жевой торговли RTS Board запусти-
ла новую платформу «Климатические 
финансовые инструменты». Основным 
инструментом на площадке стали «зелё-
ные» сертификаты на покупку электро-
энергии, произведённой на основе двух 
видов возобновляемых источников 
энергии (ВИЭ) – ветра (ВЭС) и воды 
(ГЭС). В ближайшее время на ней пла-
нируется разместить углеродные еди-
ницы национальных климатических 
проектов. 

В сентябре этого года на Восточ-
ном экономическом форуме состоялась 
сессия «Глобальные вызовы «зелё-
ной» повестки: проверка на прочность 
и катализатор сотрудничества стран 
БРИКС». На мероприятии представи-
тели всех стран «пятёрки» обменялись 
опытом осуществления энергоперехода 
и обсудили глобальные вызовы «зелё-
ной» и «устойчивой» повестки. При-
мечательно, что мероприятие органи-
зовал «Сбербанк», обладающий солид-
ными компетенциями в сфере ESG. 

Если говорить о минусах, то при-
ходится признать, что сформиро-
вать солидный «зелёный» кредитный 

портфель могут сегодня только круп-
ные игроки федерального масштаба. 
Не случайно, согласно ESG-индексу 
от рейтингового агентства НКР, в лиде-
рах «зелёного» финансирования встре-
чаются исключительно знакомые всем 
имена: банки «Сбербанк», «Тинь-
кофф», ДОМ.РФ, МКБ, «Райффайзен», 
Газпромбанк, Совкомбанк, МТС Банк. 

NBJ: Где российские финансисты 

могут получить образование в сфере 

устойчивого развития?

Н. БЕЛОВА: Учебные программы для 
подготовки специалистов по устой-
чивому развитию предлагают почти 
все ведущие российские вузы. Но, 
во-первых, большинство из них рас-
считано на студентов. Во-вторых, зача-
стую курсы не отвечают современным 
потребностям бизнеса и финансовых 
организаций. Качественно подготовить 
ESG-специалиста могут всего несколь-
ко вузов. Среди них – МГУ, РУДН, 
МИСиС, МГИМО, РЭУ им. Г.В. Плеха-
нова. Особо хотела бы выделить Бан-
ковский институт ВШЭ.  Его програм-
мы для специалистов фондового рынка 
и инвестиционных банкиров разрабо-
таны при участии ведущих профиль-
ных экспертов из Банка России, «Сбер-
банка», «Совкомбанка», банка ДОМ.
РФ, корпорации ВЭБ.РФ и Националь-
ного Рейтингового Агентства. Убеж-
дена, что в ближайшее время спрос 
на ESG-экспертов восстановится.  

NBJ: В  вашей монографии «Инстру-

ментарий управления экологической 

безопасностью» большое внимание 

уделяется анализу подходов в оценке 

квалификации экспертов. Можно 

ли использовать некоторые методы 

для  отбора аналитиков в  сфере 

«зелёного» финансирования?

Н. БЕЛОВА: Безусловно. К примеру, 
метод «снежного кома», описанный 
в этой работе, является универсаль-
ным. Его суть заключается в том, что 
выбирается любой специалист, име-
ющий неоднократный опыт участия 

в проведении исследований. Аналитика 
просят назвать 10 наиболее компетент-
ных, по его мнению, в данном вопросе 
специалистов. Далее обращаются одно-
временно к каждому из десяти назван-
ных специалистов с просьбой ука-
зать 10 наиболее крупных их коллег. 
Из полученного списка специалистов 
вычеркиваются 10 первоначальных, 
а остальным рассылаются сообщения, 
содержащие указанную выше просьбу. 
Данную процедуру повторяют до тех 
пор, пока ни один из вновь названных 
специалистов не добавит новых фами-
лий к списку экспертов, т.е. пока не ста-
билизируется сеть экспертов. Полу-
ченную сеть экспертов можно считать 
генеральной совокупностью специали-
стов, компетентных в этой экспертизе. 
Такая методика выявления и стабили-
зации сети экспертов направлена на то, 
чтобы не упустить лиц, обладающих 
достаточной компетентностью в дан-
ной области.

NBJ: Какие продукты «зелёного» 

финансирования, на ваш взгляд, будут 

востребованы в ближайшее время?

Н. БЕЛОВА: Наибольшая доля на  
рын ке устойчивых финансов по-преж-
нему будет приходиться на «зелё-
ные» облигации. Эти продукты будут 
и дальше доминировать в «зелёной» 
банковской продуктовой линейке. Не 
секрет, что крупнейшими эмитентами 
на долговом рынке являются «Сбер-
банк», «Российские железные доро-
ги» и правительство Москвы. В сек-
торе ESG-займов для корпоративных 
клиентов больших изменений ждать 
не стоит. Тон и дальше будут задавать 
крупнейшие банки с государствен-
ным участием. А вот в сегментах ESG-
депозитов для юрлиц и экоипотеке 
им, наверняка, бросят вызов частные 
универсальные коммерческие банки. 
Наиболее здоровая конкурентная 
среда, на мой взгляд, сложится в сег-
менте цифровых банковских карт. 
Надеюсь, в ближайшее время новин-
ки появятся и в области «зелёных» 
автокредитов.   
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КАДРОВЫЙГОЛОД

Сергей БОЧКАРЁВ, генеральный директор «АйТи Бастион», поде-

лился с NBJ прогнозами развития сферы кибербезопасности и мыс-

лями о кадровом голоде на российском ИТ-рынке. Мы пообщались 

с ним в начале октября на подписании соглашения о долгосрочном 

сотрудничестве ИТ-компании с Московским Политехническим уни-

верситетом после круглого стола с  индустриальными партнёрами 

на «Дне открытых дверей».

Беседовал: Александр МЕШКОВ

СергейБОЧКАРЁВ,«АйТиБастион»:

ИТ-СПЕЦИАЛИСТЫНУЖНЫ
«ЗДЕСЬИСЕЙЧАС»

NBJ: Каковы перспективы развития 

рынка кибербезопасности в  нашей 

стране? Достаточно ли сейчас про-

граммистов, других специалистов 

более узких направлений в ИТ, специ-

алистов по информационной безопас-

ности и их уровня подготовки?

С.БОЧКАРЁВ: «АйТи Бастион» заин-
тересован в подготовке программистов 
и специалистов по кибербезопасности. 
Уже несколько лет мы сотрудничаем 
с ведущими вузами РФ, развивая стажёр-
ские программы. Первый опыт работы 
с Московским Политехом в рамках Дня 
программиста показал интерес выпуск-
ников к нашей компании как к одно-
му из ведущих разработчиков России.  

как правило, переходят из одной ком-
пании в другую. И когда сами стал-
киваемся с необходимостью найти 
ИБ-специалиста себе в команду, вакан-
сии закрываются медленнее обычного. 
ИТ-специалисты нужны, как говорит-
ся, «здесь и сейчас». 

Радует, что многие университеты 
уже организуют в своих стенах отдель-
ные кафедры, дополнительные курсы 
по информационной безопасности и 
приглашают наших сотрудников расска-
зывать про средства защиты. Взаимо-
действие отраслевых компаний с вузами 
позволяет приблизить компетенции сту-
дентов и выпускников к запросам рынка. 

Но здесь важно найти баланс: с одной 
стороны, нужно сохранить фундамен-
тальный подход вуза, а с другой – гото-
вить специалистов, знакомых не только 
с теорией, но и практикой. У нас, напри-
мер, стартовала программа стажировки 
для разработчиков, по которой мы уже 
оставили у себя молодых специалистов, 
и это только начало. Знаю, что другие 
компании тоже привлекают на работу 

К настоящему моменту «АйТи Басти-
он» занимает уже более 70% россий-
ского рынка PAM-решений (Privileged 
Access Management). Мы обеспечиваем 
безопасность более 180-ти российских 
заказчиков из разных отраслей, в том 
числе нефтегазовой, энергетической, 
банковской, организаций государствен-
ного сектора, ритейла и медицины. 

Но ИБ-специалистов на рынке 
недостаточно. Те, кто есть, не всег-
да имеют нужный уровень знаний 
и опыта. Процесс подготовки кадров 
уже начал движение, но не такое стре-
мительное как хотелось бы. Мы рабо-
таем с ИБ-специалистами заказчиков 
и знаем про кадровый голод у них. 
Квалифицированные специалисты, 
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Генеральный директор «АйТи Бастион» Сергей БОЧКАРЁВ  

и Гюзель ШАРИПЗЯНОВА, проректор по развитию дополнительного 

профессионального образования и взаимодействию с партнерами 

Московского Политеха

стажёров. Но, безусловно, нужна попу-
ляризация этого направления образо-
вания, ведь в «кибербезе» работают не 
только программисты, которые пишут 
софт. Отрасли ИТ и ИБ очень сильно 
взаимосвязаны, и в них нужны ещё раз-
работчики, технические писатели, про-
ектировщики, архитекторы и другие 
специалисты.

По прогнозам, в 5-летней перспекти-
ве рынок кибербезопасности вырастет 
в 3 раза. «АйТи Бастион» растёт быстрее 
рынка, и спрос на наши продукты ста-
бильно увеличивается, соответственно, 
возрастает количество пилотов и проек-
тов, а это говорит о том, что мы и даль-
ше будем приглашать к себе молодых 
специалистов. Мы готовы вкладывать 
силы и средства в выпускников Москов-
ского Политеха. А для них важно полу-
чить практический опыт в сфере кибер-
безопасности, применив полученный 
арсенал теоретических знаний. Работая 
в команде опытных специалистов, ребята 
не только получают практические навы-
ки в разработке ПО, но и, как правило, 
остаются у нас надолго. Самые талант-
ливые и мотивированные будут иметь 
отличный профессиональный старт 
карьеры в нашей команде, усиливая 
департамент информационных техноло-
гий и разработки. За первое полугодие  
2023 года коллектив «АйТи Бастион» 
вырос более чем на треть, и мы продол-
жаем развиваться.

NBJ: Может ли дефицит кадров 

сдержать бурный рост рынка кибер-

безопасности?

С.БОЧКАРЁВ: Вряд ли это может сдер-
жать рынок целиком, но отдельные про-
екты несомненно могут тормозиться. 
Ни для кого не секрет, что многие ком-
пании «пылесосят» рынок, уводя гото-
вых специалистов друг у друга. Неред-
ко одни и те же специалисты в разное 
время работают на проектах разных 
компаний и таким образом, сообща, 
двигают кибербезопасность вперёд. 
А поскольку в ИТ работают в основном 
интроверты, которые не любят искать 
работу, они не сидят на популярных  

job-сайтах. И поэтому HR-менеджеры 
проводят кропотливую работу по презен-
тации вакансий в ИТ. Особенности найма 
в этой отрасли в том, что подробнее рас-
сказывают об успешных кейсах карье-
ры в компании, уникальности продукта, 
о прекрасных условиях работы, о цен-
ностях команды. Ведь от того, насколь-
ко ты сможешь заинтересовать кандида-
та, зависит скорость закрытия вакансии. 
Соответственно, чем больше будет заин-
тересованных кандидатов на ту или иную 
вакансию, тем выше вероятность найти 
подходящего специалиста. Мы гордим-
ся тем, что у нас практически нет текуч-
ки кадров: это значит, что у нас не толь-
ко удачная соцпрограмма, но и дружеская 
атмосфера внутри команды.

NBJ: Каким образом вы решаете 

проблему кадрового голода в  своей 

компании?

С.БОЧКАРЁВ: На мой взгляд, пра-
вильнее решать проблему сразу 
несколькими способами. Мы идём 
разными путями. С одной сторо-
ны, взаимодействуем с вузами, уча-
ствуем в формировании учебных 
программ, берём стажёров из числа 
студентов старших курсов. Уча-
ствовали в добровольном квалифи-
кационном экзамене, проекте Пра-
вительства Москвы и Рособрнадзора, 
в качестве экзаменаторов по специ-
альностям «разработчик», «специ-
алист по информационной безопас-
ности», «ИТ-аналитик», «тестиров-
щик» и другим. С другой стороны, 
нужных нам специалистов стараемся 
выращивать внутри компании, орга-
низовывая обучение как на рабочих 
местах, так и на внешних площад-
ках. В общем, постоянно вкладываем 
в наших сотрудников.   
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NBJ взял блиц-интервью у пяти победителей  
III Международной олимпиады по финансовой безопасности 

Текст: NBJ, МУМЦФМ

6 октября завершилась финальная неделя III Международной олим-

пиады по  финансовой безопасности. Победителями и  призёрами 

стали 24 школьника из России и 105 студентов (71 – из России, 34 – 

из  зарубежных государств). Победители и  призёры утверждены 

на заседании организационного комитета Олимпиады, который про-

шёл под председательством вице-премьера Дмитрия ЧЕРНЫШЕНКО.

Одним из центральных событий Олим-
пиады стала пленарная сессия «Раз-
говор на равных», в ходе которого 
с финалистами лично пообщался Пре-
зидент России Владимир Путин.

Глава государства подчеркнул важ-
ность проведения Олимпиады: «Такая 
практика международного общения, 
образовательного сотрудничества, нала-
живания дружеских, партнёрских кон-
тактов в столь значимой, чувствитель-
ной сфере, безусловно, является чрезвы-
чайно важной – особенно сейчас, когда 
с каждым годом обеспечение финансо-
вой безопасности становится всё более 
важной, сложной, комплексной и без 
всякого преувеличения масштабной 
задачей, а её решение требует совмест-
ных усилий и высокого уровня подго-
товки специалистов, причём в самых 
разных областях».

За три года охват олимпиадного дви-
жения превысил шесть миллионов чело-
век. Интерес к Олимпиаде неуклонно 

КАКИМ ДОЛЖЕН БЫТЬ
ФИНАНСОВЫЙРАЗВЕДЧИК
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Конференции, панельные дискус-
сии и встречи на полях Олимпиады 
проводили эксперты в области финан-
совой безопасности из органов госу-
дарственной власти, отраслевых ассо-
циаций, крупных российских компа-
ний – потенциальные работодатели 
олимпийцев.

В рамках многолетнего тесно-
го сотрудничества Ассоциации рос-
сийских банков и Росфинмониторин-
га председатель правления АРБ Олег 
Скворцов выступил на панельной дис-
куссии «Новый финансовый ландшафт, 
цифровизация личности, киберугрозы 
на финансовом рынке».

Он рассказал, что надо знать буду-
щему специалисту по ПОД/ФТ и при-
вёл три примера для изучения и мони-
торинга: утечки персональных дан-
ных, методы социальной инженерии 
и дропы. По его мнению, нужно не 
только знать эти примеры, но и мони-
торить указанные сегменты, потому 
что рынок и технологии быстро меня-
ются, мошенники постоянно приду-
мывают новые приёмы и решения. 
Специалисту по ПОД/ФТ также необ-
ходимо понимать специфику их дея-
тельности, чтобы эффективно им про-
тиводействовать.

По его мнению, один из глав-
ных путей борьбы с кибермошенни-
чеством – это постоянные межве-
домственные и междисциплинарные  

растёт. Многие ребята состязались во 
второй и третий раз (более 40 школь-
ников и студентов).

Вице-премьер Дмитрий Черны-
шенко сообщил, что в этом году гео-
графия стран-участниц расшири-
лась до 19 государств: «Это не только 
страны СНГ, но и дальнее зарубе-
жье. Олимпиада набирает оборо-
ты, мы видим большую потребность 
в том, чтобы это движение продол-
жать и развивать. Сегодня финали-
стами стали 486 человек, больше, 
чем в прошлом году. 109 школьников 
и 215 студентов из России, 162 ино-
странных студента – 69 из стран СНГ 
и 93 из дальнего зарубежья».

Финальная неделя традиционно бы -
ла наполнена самыми разнообразными  
и интересными событиями. Глава Рос-
финмониторинга Юрий Чиханчин 
отметил: «Программа включила свыше 
60 различных мероприятий, значимых 
как для профессионального становле-
ния школьников и студентов, так и для 
безопасности национальной и миро-
вой финансовой системы. Мы стремим-
ся к расширению олимпиадного дви-
жения. Специалисты глобальной анти-
отмывочной системы из разных стран 
делятся опытом и знаниями с ребята-
ми, вовлекая в сферу финансовой без-
опасности всё большее количество еди-
номышленников».
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взаимодействия между Банком России, 
Росфинмониторингом, кредитными 
организациями, другими участника-
ми финансового рынка, МВД, учё-
ными (психологами и социологами), 
вузами, ИТ-компаниями в области 
информационной безопасности, спе-
циалистами и волонтёрами по финан-
совой грамотности. 

Финальная неделя Олимпиады 
завершилась торжественной церемо-
нией закрытия с участием почётных 
гостей. Победителям и призёрам вру-
чены заслуженные награды. Среди 
них была необычная – от Националь-
ного банковского журнала «NBJ». 
Это личное интервью с пятью побе-
дителями Олимпиады: Иваном Ахра-
мовичем, Марией Лущаевой, Ильёй 
Моргунковым, Валерией Смольковой 
и Никитой Калашниковым. Мы зада-
ли им одни и те же вопросы, и вот 
какие ответы получили: 

1. Расскажите коротко о себе.

2. Почему вы приняли решение 

участвовать в Олимпиаде по финан-

совой безопасности? И  в какой 

номинации вы победили?

3. Вы следите за новостями о мошен-

нических действиях на  финансовом 

рынке? Что, на  ваш взгляд, необ-

ходимо сделать государству, чтобы 

преступных действий в  этой сфере 

стало меньше?

4. Вы хотели бы связать своё будущее 

с  профессией финансового развед-

чика? Если да, то какими качествами, 

на ваш взгляд, он должен обладать?

5. Во время «Разговоров на  равных» 

Президент Владимир Путин поддер-

жал «инициативу Аугусто» о созда-

нии Международного олимпиадного 

движения по  финансовой безопас-

ности. Как вы думаете, сможет ли 

олимпиадное движение оказать 

влияние на  обеспечение финан-

совой безопасности от  личности 

до содружества государств?

6. На  Олимпиаде для  всех участников 

были продемонстрированы элемен-

ты международной социально-обра-

зовательной цифровой платформы 

«Содружество». Какие возможности, 

с  вашей точки зрения, открывает 

этот сервис для развития Междуна-

родного олимпиадного движения 

по финансовой безопасности?

ИванАХРАМОВИЧ

1. Мне 20 лет, я  родился в  Белару-

си, в  Минске. Студент четвертого 

курса Национального исследова-

тельского ядерного университета 

МИФИ, обучаюсь по специальности 

«Информационно-аналитические 

системы безопасности». Помимо 

информационной безопасности 

всю жизнь активно изучал про-

граммирование, участвовал в  раз-

личных хакатонах и  чемпионатах, 

есть опыт прохождения технических 

тренингов и стажировок в крупных 

компаниях. Досуг обычно провожу 

за чтением художественной лите-

ратуры или просмотром фильмов, 

а также увлекаюсь игрой в шахматы.

2. Об  Олимпиаде я  узнал ещё год 

назад из новостного канала своего 

университета, а  также от  ребят, 

которые уже в  ней участвовали. 

В  программе обучения у  нас при-

сутствует множество дисциплин, 

напрямую связанных с  финан-

совой безопасностью, но больше 

всего мне нравится курс «Крип-

тографические методы защиты 

информации». Со школьных лет 

я активно и успешно изучаю мате-

матику и поэтому сразу же изъявил 

желание поучаствовать в предва-

рительном этапе Международной 

олимпиады по финансовой без-

опасности, по результатам которо-

го я вышел в финал. И уже здесь я  

стал победителем по  направлению 

«Информационная безопасность».

3. Всегда стараюсь располагать акту-

альной информацией, связанной 

с  ПОД/ФТ, для  этого использую 

широкий спектр информационных 

ресурсов: от  телеграм-каналов 

независимых экспертов до  еже-

дневной новостной рассылки Рос-

финмониторинга.

Вообще говоря, эффектив-

ная борьба с  мошенничеством 

на финансовых рынках требует ком-

плексного подхода, однако ключе-

вой, по моему мнению, аспект – это 

международное сотрудничество. 

Оно помогает обмениваться инфор-

мацией и координировать действия 

по борьбе с финансовым мошенни-

чеством. Тем не менее, такие меры, 

как внедрение инновационных 

технологий по  борьбе с  мошенни-

чеством и разработка новых правил 

и стандартов для участников рынка, 

также не стоит недооценивать.

4. Профессия финансового разведчика 

выглядит привлекательно для  меня. 

Она включает в  себя анализ  
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МарияЛУЩАЕВА

1. Я  студентка второго курса маги-

стратуры направления «Право-

судие по  уголовным делам» Юри-

дического института Сибирского 

федерального университета. 

2. Участие в Олимпиаде – это прекрас-

ный шанс проверить свои знания 

и  улучшить их, послушать экспер-

тов, подискутировать с  коллегами, 

обменяться опытом и  расширить 

круг профессиональных знакомств. 

Я  рада, что мне удалось реализо-

вать все свои идеи, и, кроме того, 

стать победителем по направлению 

«Юриспруденция». 

3. На  мой взгляд, основное слабое 

звено в последнее время – это мето-

ды социальной инженерии. Всегда 

будет процент людей, который не 

сможет оказать сопротивление 

подготовленному мошеннику, 

сколько бы ни проводилось занятий 

по финансовой грамотности. Задача 

государства  – отсекать каналы, 

по которым проходит коммуникация 

мошенников и жертв (сотовая связь 

и  интернет) или увеличивать пери-

од, который требуется для соверше-

ния мошеннических действий (шаги 

в  этом направлении уже делаются, 

обсуждается введение «периода 

охлаждения» для  крупных пере-

водов и сделок).

4. Я  считаю, что такой специалист 

должен обладать совокупностью 

знаний в разных областях, таких как 

экономика, юриспруденция, инфор-

мационная безопасность и  ряде 

других. А  также теми качествами, 

которые важны для любого профес-

сионала своего дела: ответствен-

ность, дальновидность и  высокий 

эмоциональный интеллект.

5. Олимпиадное движение  – это 

инструмент. Как и  любой инстру-

мент он может оказывать или не 

оказывать влияние  – в  зависимо-

сти от  того, насколько умело им 

пользоваться. Я  уверена, что всё 

получится. 

6. В  первую очередь, это возмож-

ность оперативной передачи 

информации о  новостях и  меро-

приятиях и  оптимизация ресурсов. 

И, конечно, эта платформа может 

объединить участников из  разных 

городов и стран.

и разгадывание головоломок, поиск 

необычных или подозрительных 

паттернов. Социальная значимость 

также крайне важна, всегда хочется 

осознавать: то, что ты делаешь, 

приносит пользу обществу и стране. 

Наконец, возможность постоянного 

развития и личностного роста имеет 

для  меня большое значение при 

выборе будущей профессии.

По  моему мнению, финансовый 

разведчик должен обладать хоро-

шими аналитическими навыками, 

наблюдательностью и  вниманием 

к деталям, способностью эффектив-

но общаться и  представлять свои 

выводы как устно, так и в письменной 

форме. Стрессоустойчивость также 

очень важна  – работа финансового 

разведчика может быть напряжён-

ной, требовать сохранять спокой-

ствие и принимать важные решения 

в  условиях неопределённости. 

Конечно же, нельзя недооценивать 

владение иностранными языка-

ми: оно необходимо для  работы 

с зарубежными коллегами. Наконец, 

обучаемость: сфера финансовой 

разведки постоянно меняется, поэто-

му важно быть готовым к обучению 

и постоянному развитию навыков.

5. Во-первых, Олимпиада объединяет 

участников из  разных стран, что 

содействует международному 

сотрудничеству, а  оно полезно 

для  обмена знаниями и  опытом, 

связанным с финансовой безопасно-

стью. Во-вторых, во время проведе-

ния Олимпиады продвигаются важ-

ные ценности, такие как честность, 

справедливость и  взаимоуважение. 

Отсюда можно сделать вывод, что 

олимпиадное движение – это эффек-

тивный шаг в направлении развития 

финансовой безопасности.

6. Платформа «Содружество» может 

обеспечить доступ к  образова-

тельным ресурсам и  материалам 

по  финансовой безопасности 

для  людей со всего мира. Исполь-

зование форумов может упростить 

обмен опытом между участниками 

и  экспертами, обсуждать актуаль-

ные вопросы, практики и  методы 

будет гораздо проще. Благодаря 

этой платформе есть возможность 

поддержать тех, кто ещё только 

выбирает свою будущую про-

фессию, но уже заинтересовался 

сферой финансовой безопасности. 

По моему мнению, сейчас главны-

ми приоритетами для максимальной 

эффективности платформы «Содру-

жество» должны быть обеспечение 

качественного содержания, актив-

ное участие экспертов и  создание 

новых структурированных образо-

вательных программ.
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ИльяМОРГУНКОВ

1. Мне 21 год. Я  студент Диплома-

тической академии МИД России, 

обучаюсь на четвёртом курсе бака-

лавриата на  направлении «Миро-

вая экономика и  международное 

право». Знаю два иностранных 

языка  – испанский и  английский, 

которые изучаю в  своём вузе, 

а  также лично общаюсь с  носи-

телями этих языков. Окончил 

школу с  золотой медалью. Ещё 

во время учёбы в  школе каждый 

год участвовал во Всероссийской 

олимпиаде школьников. Про-

фессионально занимался спортом 

в  школе Олимпийского резерва. 

Так что сам принцип участия 

в соревновательных мероприятиях 

различного уровня мне знаком. 

2. О  возможности принять участие 

в  Олимпиаде по  финансовой 

безопасности узнал ещё весной  

2022 года, когда обучался на  вто-

ром курсе. Я  понимал, что смогу 

получить интересный опыт в новой, 

частично смежной с  моим профи-

лем сфере. Однако пройти отбор 

на  финальный этап мне удалось 

лишь к III Международной олимпи-

аде по  финансовой безопасности. 

Я  решил принять участие в  ней, 

понимая, какие широкие возмож-

ности общения с  представителями 

исполнительных органов власти 

и будущими работодателями откро-

ются передо мной.

А победил я в номинации «Эконо-

мика, финансы и кредит, экономиче-

ская безопасность».

3. Из-за специфики моего образова-

ния и  необходимости быть в  курсе 

повестки дня, я слежу за новостями 

экономики, в частности и из финан-

совой сферы. На мой взгляд, одним 

из инструментов, который позволит 

уменьшить количество преступных 

действий в  финансовой сфере, 

является внедрение криптовалюты 

(в частности, для  России  – крип-

торубля), регулируемой ЦБ РФ. 

Во-первых, это серьёзная мера 

для  борьбы с  теневым сектором 

экономики  – введение такого типа 

валюты позволит эффективнее 

анализировать и отслеживать тран-

закции. Это позволит уменьшить 

количество случаев уклонения 

от  уплаты налогов и  сократит 

коррупционную деятельность. 

Во-вторых, данный вид денег можно 

запрограммировать таким образом, 

чтобы использовать их для  оплаты 

лишь определённых, специализиро-

ванных товаров и  услуг. Это акту-

ально, например, для  программы 

материнского капитала и  государ-

ственных контрактов.

4. Пока не могу ответить на  этот 

вопрос однозначно и утвердитель-

но, так как только начинаю знако-

миться с  финансовой безопасно-

стью и тонкостями её обеспечения. 

Однако, по моему мнению, человек, 

работающий в  Росфинмониторин-

ге, должен обладать такими каче-

ствами как стремление работать 

добросовестно и  на благо своего 

государства, выдержкой, усидчи-

востью и  желанием разобраться 

в  чём-то новом. Без этих качеств 

успешное выполнение задач 

по  финансовой разведке кажется 

мне маловероятным.

5. Полностью поддерживаю решение 

Президента России. Олимпиадное 

движение сможет продемон-

стрировать различные аспекты 

деятельности в сфере финансовой 

безопасности, а  также привлечь 

будущих специалистов в  ряды 

финансовой разведки, ведь меро-

приятие такого масштаба  – самое 

подходящее место для  знакомства 

с будущим работодателем. Обеспе-

чение финансовой безопасности  – 

совместный интерес всех стран 

мира. Олимпиадное движение 

принесёт свои плоды тем странам, 

чьи представители примут участие 

в этом мероприятии. 

Более того, оно также может 

оказать влияние на  финансовую 

безопасность отдельно взятой лич-

ности, что я прочувствовал на своём 

опыте. В течение пяти дней, во время 

которых проводилась Олимпиада, 

на территории «Сириуса» было про-

ведено много заседаний и  мастер-

классов от  различных финансовых 

организаций, что позволило мне 

расширить свои знания в  сфере 

финансовой безопасности.

6. Платформа «Содружество» запуще-

на лишь в тестовом режиме, но уже 

имеет широкий функционал и боль-

шой потенциал. Каждый участник 

Олимпиады, в  том числе и  я, вос-

пользовался возможностями данной 

платформы для  записи на  различ-

ные мастер-классы во время олим-

пиадной недели, а  также для полу-

чения информации о  результатах 

выполнения олимпиадной работы. 

Эта платформа сможет предоста-

вить доступ к  различным обучаю-

щим ресурсам и курсам, связанным 

с  финансовой безопасностью, 

а также информацию о самой Олим-

пиаде. Это будет способствовать 

превентивному решению некоторых 

организационных проблем, а также 

расширит возможности участников 

для подготовки к Олимпиаде.
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ВалерияСМОЛЬКОВА

1. Я  студентка четвёртого курса 

Юридического института Сибир-

ского федерального университета 

(г. Красноярск) по  направлению 

«Международные отношения». 

Увлекаюсь изучением иностран-

ных языков  – в  моей копилке 

уже есть английский и испанский, 

в  процессе изучения также ита-

льянский и китайский. Последний 

в среде международников сейчас 

считается одним из  самых пер-

спективных для изучения. 

2. Я  одержала победу в  номинации 

«Международные отношения». 

Однако изначально не отнеслась 

с  должной серьёзностью к  Олим-

пиаде, потому что, например, моей 

мотивацией для  участия в  регио-

нальном этапе была не бесплатная 

магистратура, а  чистый интерес  – 

как хорошо я смогу написать этап 

Олимпиады, используя общую 

эрудицию? В  итоге моя «общая 

эрудиция» помогла занять сначала  

второе место на  региональном 

этапе, а  затем и  одержать победу 

в  финале. Хотя без подготовки 

здесь, естественно, не обошлось. 

3. На  самом деле, экономика мне 

даётся нелегко. Всё, что касается 

международного взаимодействия, 

меня интересует куда больше. 

Поэтому могу сказать, что за 

новостями слежу, но они точно не 

про финансовый рынок, а  скорее 

про связи государств в  сфере  

ПОД/ФТ, что постепенно стано-

вится горячей темой для  обсуж-

дения на  межгосударственном 

уровне. Однако государство может 

и  самостоятельно проводить 

политику в  сфере предупреж-

дения мошеннических действий. 

Например, совершенствовать соб-

ственное законодательство для  

НикитаКАЛАШНИКОВ

1. Я магистр второго курса по направ-

лению «Юриспруденция» Инсти-

тута государства и  права ТюмГУ, 

увлекаюсь как финансами, так 

и  правом. Квалифицированный 

инвестор с прошлого года, торгую 

на бирже с 2020 года. Увлекаюсь 

наукой, особенно уголовным 

правом и его связью с цифровыми 

технологиями. 

2. Набрал наибольший балл в  кате-

гории «Юриспруденция», ну и, 

соответственно, в  ней же оказался 

победителем! Решил, что нужно 

пробовать себя в чём-то новом, уча-

стие в  Олимпиаде было как глоток 

свежего воздуха. За это спасибо 

атмосфере нетворкинга на  пло-

щадках Олимпиады. Удалось позна-

комиться с  новыми интересными 

людьми, разными специалистами. 

3. Конечно, слежу. Мне кажется, без 

этого сейчас никуда. Если вы не 

в  курсе новых способов мошенни-

чества, отмывания денег и так далее, 

то они будут использованы именно 

против вас. Считаю, что усиливать 

ответственность смысла нет, она и так 

достаточна,  – нужно приводить эти 

нормы в  жизнь, повышать качество 

предварительного расследования и 

эффективность превентивных мер. 

4. Как пойдёт жизнь дальше – загады-

вать не буду, но и  исключать такой 

вариант не могу! Думаю, что самое 

важное – это смекалка и знание пред-

мета. Без знания основ  – не будет 

качества, а без смекалки – не будет 

оперативности, эффективности. 

5. Думаю, что такое движение даст 

результаты только через время 

и только при максимальном вовле-

чении специалистов, студентов 

и  даже школьников, только тогда 

мы увидим хороший результат. 

Важно, чтобы такие инициативы не 

были только на бумажке, а реально 

воплощались в жизнь. 

6. Вот как раз такой сервис и  ему 

подобные могут стать хорошим под-

спорьем для  международного дви-

жения. Своего рода социальная сеть 

для широкого круга лиц. На  такой 

площадке можно организовать как 

обучение, так и общение. В том числе –  

с представителями других стран.
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увеличения прозрачности финан-

сового рынка, а  также повышать 

осведомлённость о  различных 

мошеннических схемах, для  чего 

уже третий год проводится Между-

народная олимпиада по  финансо-

вой безопасности.

4. До посещения лекций про финан-

совую разведку я  даже не думала 

в  этом направлении.  Однако 

лекторы приводили настолько 

живые и яркие примеры их работы, 

что невольно захотелось пере-

нять такой рабочий опыт  – они 

рассказывали про командировки 

в Тунис, Марокко и другие страны, 

что привлекло моё внимание как 

международника. Стоит сказать, 

что хороший финансовый раз-

ведчик должен обладать не только 

визой для  рабочих командиро-

вок, но ещё и  запасом навыков,  

которые бы выделяли его как 

профессионала. В  первую оче-

редь, это аналитические навыки, 

поскольку финразведчику при-

ходится обрабатывать огромное 

количество данных, не только 

текстовых, но также связанных 

с  экономикой и  финансовыми 

операциями. Не лишним окажется 

и  способность подмечать детали 

для  того, чтобы по  ним можно 

было эффективно распознать 

финансовое мошенничество. 

5. Считаю, что пока рано говорить 

об  этом. Пока не было подоб-

ных прецедентов, но потенциал 

огромен. Что можно сказать 

наверняка – инициатива создания 

олимпиадного движения под-

держана студенческими массами, 

а  мы, как будущие специалисты, 

при должном направлении  

со стороны работодателей можем 

обеспечить только часть финан-

совой безопасности  – личную  

и государственную. 

6. Платформа «Содружество» стала 

для меня ещё одним открытием во 

время олимпиадной недели. Сервис 

предоставляет возможности не 

только для участников Олимпиады, 

но и для тех, кто к ней готовится или 

вообще только начинает свой путь 

в сфере финансовой безопасности. 

На платформе уже прошел конкурс 

«Все в курсе», есть возможность 

записаться на  курсы, связанные 

с  темой олимпиадного движения 

или даже придумать свой курс! 

Считаю, что платформа может стать 

стартовой площадкой для  продви-

жения Международного олимпи-

адного движения по  финансовой  

безопасности.   
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И БАНКОВСКИХ
МЕРОПРИЯТИЙ

ПОЛНАЯ
ВЕРСИЯ ЖУРНАЛА



НАЦИОНАЛЬНАЯ 
БАНКОВСКАЯ 
ПРЕМИЯ

Ассоциация российских банков и редакция Национального  
банковского журнала объявили о начале приема заявок  
от номинантов Национальной банковской премии 2023.  
Организаторами премии утверждены следующие номинации*:

1. БАНКОВСКИЙ ПРОДУКТ
2. СТРАХОВОЙ ПРОДУКТ
3. ИНВЕСТИЦИОННЫЙ ПРОДУКТ
4. СОЦИАЛЬНЫЙ ПРОЕКТ
5. ЗА ВКЛАД В ПОВЫШЕНИЕ ФИНАНСОВОЙ ГРАМОТНОСТИ
6. БЕЗУПРЕЧНАЯ РЕПУТАЦИЯ (ПЕРСОНЫ) 
7. ЗА ПОВЫШЕНИЕ ЭФФЕКТИВНОСТИ БИЗНЕСА
8. ИТ РЕШЕНИЕ ДЛЯ БАНКОВ
9. ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ
10. ЗА РАЗВИТИЕ ЦИФРОВЫХ И ФИНАНСОВЫХ  

ТЕХНОЛОГИЙ В БАНКОВСКОМ БИЗНЕСЕ
11. СПЕЦПРОЕКТ
12. ИМПОРТОЗАМЕЩЕНИЕ
13. ЛУЧШИЙ БАНК МОЕГО ГОРОДА
14. БАНК, КОТОРЫЙ ЦЕНИТ СВОИХ СОТРУДНИКОВ
15. БАНК, КОТОРЫЙ РЕКОМЕНДУЮТ ДРУЗЬЯМ

* возможны изменения и дополнения 
   в количестве и названии номинаций

ПРЕДЛАГАЕМ ВАШЕЙ ОРГАНИЗАЦИИ СТАТЬ НОМИНАНТОМ 
ИЛИ ПАРТНЁРОМ НАЦИОНАЛЬНОЙ БАНКОВСКОЙ ПРЕМИИ – 2023

За дополнительной информацией необходимо обращаться в Оргкомитет Премии

2023

АССОЦИАЦИЯ 
РОССИЙСКИХ БАНКОВ
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Компания BSS – российский разра-
ботчик единого программного реше-
ния, включающего платформу ДБО 
Digital2Go (с использованием микро-
сервисов), интеллектуальную диалого-
вую платформу Digital2Speech и ком-
плексную систему информационной 
безопасности.

Единое решение BSS включает пол-
ный стек инновационных технологий, 
способствует цифровой трансформа-
ции обслуживания и продаж, позво-
ляет выстраивать бесшовный клиент-
ский путь в различных каналах обслу-
живания. Элементы единого решения 
глубоко интегрированы между собой, 
легко интегрируются с программным 
и аппаратным обеспечением заказ-
чиков и партнёров. Все компоненты 
могут поставляться как отдельно, так 
и комплексно. 

Уникальность единой платформы 
BSS для банковской сферы в реали-
зации высокого потенциала синергии 
ДБО и речевых технологий на базе ИИ. 
На единой платформе все компоненты, 
будь то виртуальный ассистент, речевая 
аналитика или ДБО, внедряются легко 
и просто. При этом возможна поэтапная 
реализация. Например, сначала ДБО, 
потом речевая аналитика или виртуаль-
ный ассистент в голосовом и текстовом 
каналах. Всё это даёт быстрый бизнес-
результат заказчику и существенные 
улучшения его клиентам.

Голосовые помощники, текстовые 
боты, речевая аналитика, база знаний, 

голосовая биометрия и автоматиза-
ция исходящих звонков обеспечивают 
совершенствование клиентского опыта, 
выявление и использование луч-
ших практик обслуживания. Речевые 
решения постоянно совершенствуют-
ся на базе научных и технологических 
достижений и приносят выгоду любым 
организациям любого масштаба. 

BSS возглавляет рейтинг «Самые 
быстрорастущие поставщики ИИ-реше-
ний 2021» (CNews Analytics, 2022). 
Входит в Топ 10 рейтинга «Круп-
нейшие игроки российского рынка 
ИИ-решений 2022» (CNews Analytics, 
2023).  Победитель Национальной Бан-
ковской Премии в номинациях «За 
инновационный подход применения 
искусственного интеллекта в обслужи-
вании клиентов в банковском секторе» 
(2021) и «Инновации в области взаи-
модействия с клиентами» (2022). Побе-
дитель премии ComNews Awards-2022 
в номинации «Лучшее цифровое реше-
ние для финансового сектора» с проек-
том сервиса АУСН. Занимает 4-е место 
среди крупнейших и самых динамич-
но растущих финтех-компаний Рос-
сии по версии Smart Ranking (2021). 
Входит в Топ 12 рэнкинга разработки 
ПО (RAEX, 2023). 

10 из 13 системно значимых банков 
России, а это крупнейшие банки РФ, 
решают свои бизнес-задачи с помощью 
разработок BSS. 

Многолетний опыт работы с 50 % 
банков РФ позволил BSS стать сильным  

игроком с экспертной командой и 
серьёзными компетенциями в области 
разработки и внедрения высокотех-
нологичных систем. Компания давно 
лидирует на рынке и всегда предлагает 
решения, обращённые в будущее, уни-
кальные или во многом опережающие 
своё время. 

BSS входит в перечень системообра-
зующих ИТ-компаний РФ, решения 
включены в Реестр российского ПО и 
зарегистрированы в Роспатенте.

Развитие партнёрской сети является 
стратегической целью BSS. Оказывая 
всестороннюю поддержку партнёрам, 
компания обеспечивает высокий уро-
вень сервисного и технического сопро-
вождения, качественное обучение, 
доступ к базе знаний, а также выгодную 
систему мотивации.

Активно развиваем ИТ-аутсорсинг 
и направление заказной разработ-
ки. Помогаем успешно реализовать 
ИТ-проекты без увеличения штата 
сотрудников. Предлагаем лучших специ-
алистов и команды разработки под раз-
личные задачи, в том числе по переходу 
компаний на отечественное ПО. 

BSS обладает уникальной эксперти-
зой в области кибербезопасности. Про-
дукты BSS на всех этапах разработки, 
внедрения и сопровождения проверя-
ются на предмет возможных уязвимо-
стей. Специалисты по тестированию 
на проникновение умеют выявлять, 
локализовать и «закрывать» все дыры 
в системах безопасности. 



57

ПРЕМИЯ 2023

официальные партнёры

ПАРТНЁРЫ
НАЦИОНАЛЬНОЙ 
БАНКОВСКОЙ ПРЕМИИ 2023

Ф и н а н со в ы й  м а р ке т п л е й с 
«Выберу.ру» – независимый онлайн-
сервис сравнения и подбора банков-
ских, страховых, инвестиционных 
и образовательных продуктов. Сегод-
ня на «Выберу.ру» представлены более 
10 000 продуктов от 500+ финансовых 
организаций. Ежемесячно сайт посеща-
ют более 7 млн человек.

«Выберу.ру» помогает пользовате-
лям находить наиболее выгодные пред-
ложения банков, страховых компаний 
и МФО. На сайте можно подобрать 
кредиты, ипотеки, вклады, дебетовые 
и кредитные карты, микрозаймы, стра-
ховые полисы, акции и онлайн-курсы. 
В разделе «Для бизнеса» предпринима-
телям доступны тарифы РКО, депози-
ты, кредиты и бизнес-карты. Недавно 
на сайте запустился раздел внешнеэко-
номической деятельности – финансо-
вые услуги для тех, кто работает с зару-
бежными контрагентами.

Возможности «Выберу.ру» позволя-
ют людям самостоятельно рассчитать 
нужные параметры финансовых про-
дуктов с помощью калькуляторов, срав-
нить все предложения, выбрать нужное, 
оформить продукт прямо на сайте или 
подать онлайн-заявку. Сервис умного 
подбора автоматически составит пер-
сонализированную подборку подходя-
щих продуктов с высокой вероятностью 
одобрения и отправит единую заявку во 
все банки. Предиктивные модели сер-
виса работают на базе нейросетей, ИИ 
и обработки данных.

Каждый день пользователи отправля-
ют через «Выберу.ру» до 25 000 онлайн-
заявок. Выбор среди огромной базы 
финансовых продуктов позволяет им 
экономить до 100 000 рублей в год, а 
онлайн-возможности – до 80% времени.

Финансовые организации на «Выбе-
ру.ру» получают целевых клиентов, 
снижают издержки на обработку лидов 
и управляют своей онлайн-репутацией 
с помощью личного кабинета.

В 2021 году «Выберу.ру» получил 
лицензию СМИ. По итогам второго квар-
тала 2023 года портал занимает 6 место 
среди самых цитируемых финансовых 
изданий в рейтинге «Медиалогии». Заин-
тересованная аудитория может повы-
сить свою финансовую грамотность, изу-
чив статьи, обзоры и последние новости 
по наиболее актуальным финансовым 
темам. Журналисты и эксперты сервиса 
хорошо знают, где и на чём можно сэко-
номить или заработать, рассказывают 
о подводных камнях отрасли, помога-
ют разобраться в тонкостях начислений 
налогов, пособий и пенсий.

В разделе финансовой аналитики 
представлены индексы вкладов и ипо-
теки, динамика курсов валют во всех 
банках, а также рейтинги финансо-
вых продуктов. Дополнительно взве-
сить плюсы и минусы каждого продук-
та и принять решение пользователю 
помогут отзывы клиентов.

«Выберу.ру» уделяет большое внима-
ние безопасности и защите персональ-
ных данных. На сайте представлены  

только организации, лицензированные 
ЦБ РФ. Передача личных данных поль-
зователя осуществляется в зашифро-
ванном виде по защищённому соедине-
нию, что исключает утечки.

История «Выберу.ру» началась 
в 2015 году. Финансовый маркетплейс 
был создан как один из внутренних 
стартапов ИТ-компании DD Planet. 
Основатель и CEO проекта – Григорий 
Бурденко. Впоследствии сервис выде-
лился в отдельную компанию и вошёл 
в число самых быстрорастущих фин-
тех-проектов в рейтингах «Атлан-
ты1000» и SK FinTech Hub.

Динамичное развитие финансо-
вого маркетплейса и его достижения 
неоднократно отмечены экспертами 
рынка. «Выберу.ру» стал победите-
лем Премии Рунета 2017, ComNews 
Awards 2019, премии Финансовый 
Олимп в номинации «Финансовый 
маркетплейс» в 2022. С 2020 года вхо-
дит в перечень социально значимых 
информационных ресурсов от Мин-
комсвязи РФ. В 2021 году получил 
статус резидента «Сколково». «Выбе-
ру.ру» на постоянной основе прово-
дит исследования финансовых про-
дуктов, потребительских настроений 
и отраслевой составляющей. В 2023 
году первым в России провёл ком-
плексное исследование микрофинан-
сового рынка в области клиентской 
открытости. Анализировалось 50 
параметров, касающихся взаимодей-
ствия компании и клиента.
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ББР Банк –  банк для бизнеса, успеш-
но работающий на рынке финансовых 
услуг с 1994 года. На сегодняшний день 
он занимает достойное место на рынке 
кредитных организаций и входит 
в рейтинг 100 крупных банков стра-
ны по размерам собственных активов, 
чистой прибыли и объёмов кредитного 
портфеля. 

Банк предоставляет полный спектр 
услуг субъектам МСП. Это и расчётно-
кассовое обслуживание, депозитные 
продукты, сопровождение внешнеэко-
номической деятельности, и различ-
ные формы финансирования. 

ББР Банк присутствует в 11 реги-
онах России: от Санкт-Петербурга до 
Камчатки. 

Сотрудничество с обширной сетью 
зарубежных банков-корреспондентов 
позволяет ББР Банку проводить пла-
тежи в валюте для обслуживания обя-
зательств клиентов по международным 
контрактам. Одним из наиболее пер-
спективных направлений для развития  

международного бизнеса в настоя-
щее время является Юго-Восточная 
Азия, поэтому закономерно, что наи-
более востребованными у россий-
ских предпринимателей становятся 
расчётные счета и платежи в юанях. 
Следуя за требованиями рынка, ББР 
Банк разворачивает вектор на Восток, 
открывая счета в юанях за 1 день, он 
предоставляет своим клиентам при-
влекательные курсы конвертации, 
а также льготные тарифы на операции 
по обслуживанию ВЭД.

ББР Банк открыт для дружеско-
го диалога с бизнесом и оказывает 
бесплатные консультации по вопро-
сам валютного контроля, перево-
дов контрактов из банков, попавших 
под санкции и предлагает индивиду-
альные решения под конкретные зада-
чи и потребности бизнеса.

На сегодняшней день на обслужива-
нии Банка – около 67 тысяч частных лиц 
и 9,5 тысяч компаний. Портфель кре-
дитов предприятиям и организациям  

составляет порядка 90 млрд рублей. 
За 2023 год капитал банка увеличился 
с 9 до 15 млрд рублей, а активы со 106 
до 182 млрд рублей. Основа клиентской 
политики банка – высокое качество 
обслуживания и долгосрочные пар-
тнёрские отношения с клиентами.

В 2023 году Аналитическое Кредит-
ное Рейтинговое Агентство (АКРА) 
присвоило ББР Банку кредитный рей-
тинг «ВВ-», прогноз – «стабильный». 
Аналитики агентства высоко оценили 
качество корпоративного управления 
Банка и отметили общую устойчивость 
его клиентской базы.

В этом же году издание Коммер-
сант опубликовало рейтинг «ТОП-
100 лучших российских банков». ББР 
Банк в нём занял 46 строчку. Рейтинг, 
опубликованный на основе отчётно-
сти Банка России, включал основные 
показатели: активы, чистая прибыль, 
собственный капитал и пр.  Оценка 
по основным параметрам проводилась 
среди 326 российских банков. 

ПОДРОБНЫЕУСЛОВИЯ

УЧАСТИЯЧИТАЙТЕНАСАЙТЕNBJ.RU
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Группа «Иннотех» (входит в 
Холдинг Т1) – это современная высо-
котехнологичная быстроразвивающа-
яся ИТ-компания. С 2020 года мы раз-
рабатываем инновационные решения 
для цифровизации бизнеса и финтеха.  

Cosmovisa (ООО «Космовизаком») – 
российская группа технологичных 
финансовых сервисов. Компания зани-
мается разработкой и реализацией соб-
ственных высокотехнологичных Fin-tech 
сервисов для физических лиц и корпора-
тивных клиентов. 

Деятельность компании направ-
лена на создание цифровых сервисов 
для безопасного использования интер-
нет пространства, защиты от различ-
ных видов интернет-мошенничества, 
социальной инженерии, в том числе 
фишинга и скимминга.

Компания начала свою деятельность 
в 2019 году и имеет более 5 миллионов 
активных клиентов из 30 стран мира.

Продуктовая линейка цифровых сер-
висов состоит из 10 уникальный финтех-
сервисов, зарегистрированных в Феде-
ральной службе по интеллектуальной 
собственности.

Группа «Иннотех» выстраивает партнёр-
ские отношения с ведущими компания-
ми финансового сектора, предлагая им 
комплексные решения для фронт- и бэк-
офисов, современные финтех-продукты, 
системы работы с большими данными. 

Резиденты Фонда «Сколково» и 
IT-парк. Компания вошла ТОП-5 
самых перспективных компаний Рос-
сии по версии VISA. 

Базисными сервисами компании 
являются: Chargebac,  «Кредитный 
помощник»  и ProShopper. 

Chargeback сервис – уникальное Fin-
tech решение, позволяющее отменять 
банковские платежи по правилам меж-
дународных платёжных систем и возвра-
щать деньги клиентам от недобросовест-
ных продавцов и исполнителей услуг.

«Кредитный помощник» – един-
ственный в России онлайн-сервис, 
позволяющий клиенту произвести глу-
бокий аудит всей кредитной биографии, 
выявить ошибки, содержащиеся в БКИ, 
и исправить их в режиме единого окна.  
Сервис анализирует и обобщает кредит-
ные отчёты со всех БКИ России и пока-
зывает обобщённые данные клиенту.  

Кроме того, Группа «Иннотех» выпол-
няет на заказ технологические проекты 
любой сложности, помогая своим кли-
ентам на пути к цифровой трансформа-
ции. Подробную информацию о компа-
нии можно найти на официальном сайте.

Благодаря сервису клиент может прове-
рить ключевые финансовые триггеры, 
на которые обращают внимание Банки 
при проверке, и поставить на монито-
ринг изменения в кредитных историях 
и финансовых триггерах. 

ProShopper – агрегатор сквозного 
поиска товаров на российском и меж-
дународном рынке. Сервис позволя-
ет искать нужный товар по всему миру 
и указывает итоговую стоимость. Сер-
вис учитывает стоимость доставки, 
таможенных процедур и иных расхо-
дов, анализирует санкционные спи-
ски и проверяет продавца и байера 
на надёжность более чем по 100 пара-
метрам. Клиенту предоставляются луч-
шие варианты покупки товара  со всего 
мира по цене и надёжности. 

Ключевыми корпоративными клиен-
тами компании являются: Почта России, 
ВТБ, Теле2, Ренессанс Страхование.

ПАРТНЁРЫ
НАЦИОНАЛЬНОЙ 
БАНКОВСКОЙ ПРЕМИИ 2023
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ООО СК «Сбербанк страхование» 
(СберСтрахование) – дочерняя 
компания Сбербанка, специализи-
рующаяся на программах имуще-
ственного и личного страхования, 

Мультикарта – крупнейшая процес-
синговая компания в России, входит в  
Группу Т1. С 1994 года оказывает банкам 
услуги по процессингу платёжных карт, 
управлению сетями банкоматов и платёж-
ных терминалов, а также обеспечивает  

Альфа-Банк – крупнейший универ-
сальный частный банк в России. На 
протяжении 30 лет занимает ведущие 
позиции во всех сегментах банковско-
го бизнеса. По итогам первого полу-
годия 2023 года, согласно годовой  

Банк ВТБ – системообразующий 
универсальный банк, один из лиде-
ров российского рынка финансовых 
услуг. ВТБ работает со всеми катего-
риями клиентов – крупным, средним 
и малым бизнесом, индивидуальными 
предпринимателями, самозанятыми и 

кроме страхования жизни. Входит 
в блок «Управление благосостояни-
ем» Сбербанка. Объём собранной 
страховой премии за 2022 год соста-
вил 47,2 млрд рублей (по данным 

сервисное обслуживание эквайрингово-
го оборудования. Мультикарта сотруд-
ничает более чем с 50 российскими 
и зарубежными банками, обслуживает 
порядка 100 миллионов карт и сеть из 
415 000 POS-терминальных устройств. 

бухгалтерской (финансовой) отчётно-
сти по РСБУ, чистая прибыль Альфа-
Банка составила 52 млрд руб., а акти-
вы превысили 6,2 трлн руб. Клиентская 
база составляет 1,4 млн корпоративных 
клиентов и 27,9 млн физических лиц.  

физическими лицами. Миссия банка – 
помогать людям воплощать их планы, 
создавая лучшие финансовые решения. 

Более 13 млн клиентов ВТБ  ежемесяч-
но пользуются веб-версией ВТБ Онлайн 
и мобильным приложением, кото-
рые позволяют мгновенно переводить  

управленческой отчётности). Вхо-
дит в топ-10 универсальных страхо-
вых компаний РФ по объёму сборов.  
Рейтинговый класс по шкале «Экс-
перт РА» – ruAAА.

Ежедневно обрабатывает в среднем  
30 миллионов транзакций – это более  
8 миллиардов транзакций в год. Под 
управлением компании сегодня нахо-
дятся свыше 25 000 банкоматов в разных 
регионах России и странах СНГ.

Альфа-Банк развивается по модели 
Phygital, сочетая цифровые иннова-
ции с эффективной сетью физического 
присутствия, которая насчитывает 535 
офисов в Москве и регионах России, 
более 2500 городов с доставкой.

деньги, оплачивать счета за товары 
и услуги, открывать вклады, оформлять 
кредитные продукты, а также совершать 
повседневные операции. В ВТБ Онлайн 
для клиентов доступна поддержка в чате 
24/7 и возможность совершать звонки 
в контакт-центр прямо из приложения.
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ООО «Зетта Страхование» (ранее 
называлась ООО СК «Цюрих») суще-
ствует на российском рынке с 1993 года. 
С февраля 2015 года компания продол-
жила свою работу в России под брендом 
«Зетта Страхование». 

В мае 2023 года была закры-
та сделка по передаче контроля над 
российским бизнесом Allianz ком-
пании «Интерхолдинг», владеющей 
ООО «Зетта Страхование». В резуль-
тате на российском рынке появилась 
Группа «Зетта Страхование», в кото-
рую вошли ООО «Зетта Страхование», 
АО СК «Альянс» и ООО СК «Альянс 

ООО МФК «Займер» – это одна из 
крупнейших в России микрофинансо-
вых компаний, основанная в 2013 году. 
Владеет сервисом «Робот Займер», пре-
доставляющим населению моменталь-
ные онлайн-займы без помощи челове-
ка, дистанционно, круглосуточно, без 
выходных. Сервис представляет собой 
высокотехнологичную финтех-платфор-
му, основанную на инновационных раз-
работках специалистов компании.

МФК «Займер» является многократ-
ным лидером отрасли по версии рэн-
кингов агентства «Эксперт РА». Соглас-
но рэнкингу МФО за 1 полугодие 2023 
года, МФК «Займер» занимает 1-е места 

Жизнь». В июне АО СК «Альянс» 
и ООО СК «Альянс Жизнь» были пере-
именованы в АО «Зетта Страхование» 
и ООО «Зетта Страхование жизни». 

Каждая из трех компаний фокуси-
руется на разных направлениях, таким 
образом Группа имеет диверсифициро-
ванный бизнес:

 ООО «Зетта Страхование» имеет 
сильные позиции в розничном сегменте, 
специализируясь на моторном страхова-
нии и страховании имущества.

 АО «Зетта Страхование» (быв-
шая СК «Альянс») традиционно сильна 
в корпоративном страховании.

по объёму выданных микрозаймов, по 
объёму выдач PDL-займов, по величине 
чистой прибыли и по размеру портфеля 
PDL-микрозаймов.

МФК «Займер» специализируется на 
займах сегмента PDL, однако также пред-
лагает заёмщикам более длинные займы 
категории Installments. За почти десять лет 
работы «Займера» в России его клиента-
ми стали более 16,5 млн человек, которым 
компания выдала более 22 млн займов на 
общую сумму более 153 млрд рублей. 

В марте 2017 года Банк России при-
своил компании статус МФК как веду-
щему игроку микрофинансовой отрас-
ли, обеспечив её особыми привилегиями  

 ООО «Зетта Страхование жизни» 
(бывшая СК «Альянс Жизнь») занимает 
ключевые позиции в сегменте страхова-
ния здоровья и жизни.

Рейтинг ruА+ по версии агентства 
«Эксперт РА подтверждает высокий уро-
вень надёжности. Компания имеет серти-
фикат высокого уровня системы менед-
жмента качества по стандарту ГОСТ ISO 
9001-2015 (ISO 9001:2015).

Чистая прибыль ООО «Зетта Стра-
хование» в 2022 году составила 322 млн 
руб., страховые резервы 7,7 млрд руб., 
страховые сборы – 10 млрд руб., что 
на 13% больше, чем годом ранее.

и правами на рынке и возложив особые 
обязанности по обеспечению прозрач-
ности и устойчивости бизнеса. С этого 
момента МФК «Займер» не только тща-
тельно исполняет все нормативы и требо-
вания, но и задаёт собственные стандарты 
работы отрасли, руководствуясь лучшими 
мировыми практиками по обеспечению 
высококлассного клиентского сервиса.

С 2021 года МФК «Займер» являет-
ся активным участником публичного 
долгового рынка. На сегодняшний день 
компания имеет в обращении три выпу-
ска высокодоходных облигаций общим 
объёмом 1,3 млрд рублей с погашением 
в 2024 году. 
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РЫНОК ПО

Объём российского рынка ПО, согласно оценке Ассоциации РУССОФТ, 

составил в 2022 г. 1,133 трлн рублей. В рублёвом выражении он уве-

личился на 1%, а в долларовом – на 8,8% до $16,56 млрд. Весь россий-

ский рынок ИТ ужался в рублях на 8–10% до 2,75 трлн и в долларах 

на 2,5–3% до примерно $40 млрд. При этом изменения основных его 

сегментов похожи на те, что выявили аналитики Gartner на глобаль-

ном рынке. NBJ публикует новое исследование ассоциации и  ком-

ментарии участников рынка. 

Российский рынок программного обе-
спечения, по оценкам РУССОФТ, 
в рублёвом выражении почти не изме-
нился в 2022 г., а вполне приличный 
рост в долларовом выражении вызван, 
прежде всего, укреплением рубля 
по отношению к доллару.

Важно сразу пояснить, что рынок 
программного обеспечения РУССОФТ 
определяет совсем иначе, чем IDC 
и Gartner, включая в него не только 
стоимость лицензий, но также дохо-
ды от внедрения и техподдержки соб-
ственных решений, SaaS и заказ-
ной разработки – то есть все прода-
жи, которые являются основными 

ВРЕМЯ ЗРЕЛОСТИ
Исход зарубежных компаний перетряхнул  
российский ИТ-рынок, но не завалил его

для софтверных компаний и связаны 
непосредственно с разработкой ПО.

Общий объём рынка ПО определял-
ся суммированием показателя импор-
та компьютерных услуг (по данным ЦБ 
РФ, они составили $3,358 млрд или 218 
млрд рублей), продаж отечественных 
софтверных компаний на внутреннем 
рынке собственных программных про-
дуктов (согласно расчётам РУССОФТ, 
640 млрд рублей или $9,35 млрд) 
и продаж услуг по заказной разработ-
ке (264 млрд рублей или $3,86 млрд). 
Метод несовершенен, считают в РУС-
СОФТ, но общее представление о ситу-
ации на рынке ПО и об изменении его 

структуры вполне позволяет иметь, 
а она изменилась кардинально.

Естественно, резко снизилась доля 
зарубежного ПО. Поскольку прода-
жи российских софтверных компа-
ний на внутреннем рынке поднялась 
на 37,1%, а импорт компьютерных 
услуг, согласно данным ЦБ РФ, сокра-
тился, если его пересчитать в рублях, 
на 40%, доля зарубежного ПО сократи-
лась с 34% до почти 20%, а доля оте-
чественного ПО увеличилась с 66% 
до почти 80%.

Какого-то явного изменения объ-
ёма продаж услуг по заказной раз-
работке ПО на внутреннем рынке не 
было выявлено. На эти услуги прихо-
дится по итогам 2022 г. 23% от обще-
го объёма рынка ПО (годом ранее 
было 23,5%). В то же время, значи-
тельно возросла доля отечественных 
программных продуктов – с 42,5% 
до почти 57% (их продажи в абсолют-
ных величинах увеличились на 35% 
в рублях и на 45% в долларах).
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Максим СЕМЕНКИН, генеральный дирек-

тор CodeInside: «Во второй половине 

2022 года большинство подстроилось 

под  реалии, и  портфель заказов снова 

начал расти»

«Описанные тренды подтверждают-
ся нашим опытом. В первой половине 
2022 года можно было наблюдать нео-
пределённость среди заказчиков. Кто-
то откладывал старт проекта, кто-то 
даже замораживал запущенный проект. 
Но во второй половине года большин-
ство подстроилось под реалии, и порт-
фель заказов снова начал расти. Похо-
жую оценку ситуации также слышал 
от коллег по отрасли». 

Вадим САБАШНЫЙ, генеральный дирек-

тор «ЛАНИТ-ТЕРКОМ»: «Внедрения тех-

нологий искусственного интеллекта и 

IoT только ускорились»

«2022 год был очень непростым 
для ИТ-компаний. Основным трендом  

этого времени был рост доли 
ИТ-услуг. Многие компании ока-
зались без вендорской поддержки 
и замещали её работой сервисных 
компаний и интеграторов, что значи-
тельно изменило планы по цифровой 
трансформации, фактически отложи-
ло её на год-два. При этом стал наибо-
лее заметен тренд перехода в облач-
ные сервисы. Внедрения техноло-
гий искусственного интеллекта и IoT 
в производственные процессы толь-
ко ускорились, но преимущественно 
на отечественных решениях».

РОССИЙСКИЙ И МИРОВОЙ 

ИТ-РЫНКИ

В начале апреля 2022 г. американская 
аналитическая компания IDC предполо-
жила, что российский рынок ИТ по ито-
гам года сократится на 39% – с $31,2 
млрд до $19,1 млрд. Даже не имея пол-
ных данных, очевидно, что прогноз ока-
зался ошибочным – столь значитель-
ного сокращения закупок ИТ точно не 
произошло. У IDC итоговых данных 
за 2022 г. нет, поскольку эта компания 
вынуждена была уйти из России вместе 
с западными вендорами.

РУССОФТ пока не проводит иссле-
дование ИТ-рынка, имея собственную 
информацию только о продажах софтвер-
ных компаний на внутреннем рынке. В то 
же время, анализ результатов различных 
исследований и данных об обороте круп-
нейших системных интеграторов позво-
ляет делать оценки размера этого рынка 
и его изменений. Согласно этим оценкам, 
во все последние годы объём рынка ИТ 
и его отдельных сегментов у РУССОФТ 
был значительно больше, чем у IDC. 
Основная причина – использование раз-
ных способов расчётов.

Имеются обоснованные предположе-
ния, что американское аналитическое 
агентство, опираясь на собственную 
методику, уделяло внимание только 
тем сегментам, на которых доминиру-
ют зарубежные вендоры. Задача РУС-
СОФТ – охватить ИТ-рынок целиком. 
Подводя итоги 2022 г., важно также 
было сравнить тренды, имеющиеся 
в России и в мире.

Павел КАЛЯКИН, генеральный директор 

МойОфис: «В среднесрочной перспек-

тиве российский ИТ-рынок будет расти 

в среднем на 5% в год»

«Уход иностранных компаний спро-
воцировал рост спроса на отечествен-
ное ПО: так, количество наших кли-
ентов в 2022 году выросло почти в три 
раза, а объём проведённых пилотных 
проектов увеличился в шесть раз. В сег-
менте облачных услуг также произошёл 
резкий разворот в сторону локальных 
игроков, что привело к росту финансо-
вых показателей российских провай-
деров. В части отечественного ПО мы 
ожидаем, что в среднесрочной перспек-
тиве российский ИТ-рынок будет расти 
в среднем на 5% в год. В силу присут-
ствующих фундаментальных факторов, 
можно также ожидать ежегодного роста 
отдельных сегментов рынка на 5–15% 
в ближайшие годы».

Если оценивать основные измене-
ния на мировом и российском рынках, 
то колоссальных отличий наблюдать-
ся не будет. Глобальные расходы на ИТ 
и аналогичные затраты в России сокра-
тились почти одинаково, если оцени-
вать их в долларах – в России пример-
но на 2,5%, а в мире на 0,2%, согласно 
информации Gartner (в данном случае 
разница в 2–3 процентных пункта нахо-
дится в пределах погрешности). Как 
в России, так и во всём мире, снизи-
лись расходы на аппаратное обеспече-
ние, а увеличились на ИТ-услуги и ПО. 
Разница в том, что продажи, например, 
компьютеров, всё же снизились в России  
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значительнее, чем на всём мировом 
рынке (на 30% и на 13–16% соответ-
ственно), а российский показатель роста 
сегмента ИТ-услуг намного превышает 
мировой (+27% против +3%). Относи-
тельно рынка корпоративного ПО одно-
значных различий выявить не удалось. 
Если, согласно данным Gartner, миро-
вой рынок увеличился на 7,1%, то рос-
сийский, по данным компании «СТРИМ 
Консалтинг» – на 4,5%, а по оценке РУС-
СОФТ – не менее чем на 8% (все измене-
ния величин в долларовом выражении).

Станислав ИОДКОВСКИЙ, генеральный 

директор IVA Technologies: «Зрелось 

рынка отечественного ПО  подтвержда-

ет выход на биржу крупных российских 

разработчиков»

«Небольшой рост объёма российско-
го рынка ПО – сам по себе значимый 
и положительный факт для всей отрас-
ли в целом. Именно он показывает, что 
несмотря на массовый исход зарубежных 
софтверных вендоров, отечественные 
технологии развивались и вполне успеш-
но. Кстати, ещё одним параметром, кос-
венно подтверждающим зрелось рынка 

отечественного ПО, является выход на 
биржу крупных российских разработ-
чиков, первичные размещения которых 
оказались весьма успешными, что гово-
рит о доверии инвесторов. Уверен, что по 
итогам 2023 года динамика роста отече-
ственного софтверного рынка увеличит-
ся, и далее этот показатель будет также 
положительным, в том числе, за счёт 
повышения экспортного потенциала».

Как в России, так и в мире опережа-
ющими темпами растут такие сегменты, 
как «Облачные технологии», «Интер-
нет вещей», «Информационная безо-
пасность», «Искусственные интеллект», 
а «Виртуальная и дополненная реаль-
ность» не оправдывает надежд на то, что 
станет одним из драйверов ИТ-рынка.

Михаил ШРАЙБМАН, генеральный 

директор интегратора web 3.0 «Ось-

миножка»: «Исход зарубежных ком-

паний не затронул активное развитие 

таких трендов, как IoT, ИИ и  облач-

ные технологии»

«В 2022 году российский рынок ИТ 
продемонстрировал устойчивость и 
способность адаптироваться к новым  

условиям. Несмотря на уход ключевых 
зарубежных игроков, мы наблюдали зна-
чительный рост в секторе ИТ-услуг, кото-
рый на 24% превысил мировой показа-
тель, достигнув +27%. Этот рост, безус-
ловно, стал ответом на необходимость 
адаптации информационных систем под 
новые реалии. Также стоит отметить, что 
исход зарубежных компаний не затро-
нул активное развитие таких трендов, как 
IoT, ИИ и облачные технологии. Однако 
мы видим, что многие клиенты софтвер-
ных компаний были вынуждены отло-
жить планы по цифровой трансформа-
ции, сосредоточив усилия на импортоза-
мещении. В целом, рынок показал свою 
устойчивость и готовность к быстрой 
адаптации к изменяющимся условиям».

В России зафиксировано сокращение 
венчурного рынка не менее чем на 50%, 
но аналогичное сжатие, хотя и менее 
значительное, имеется и на мировом 
рынке. По данным платформы бизнес-
аналитики CB Insights, в 2022 г. суммар-
ный объём венчурного финансирования 
в мировом масштабе составил прибли-
зительно $415,1 млрд, что на 35% мень-
ше, чем годом ранее. Сокращение про-
изошло из-за того, что глобальная эко-
система в 2022-м сильно пострадала  
из-за ухудшившейся макроэкономиче-
ской обстановки, кризиса в США, высо-
кого уровня инфляции и других негатив-
ных факторов, таких как рыночная нео-
пределённость и нежелание инвесторов 
идти на неоправданные риски.

Получается, что такие значимые фак-
торы как массовый исход из России зару-
бежных корпораций и беспрецедентные 
санкции оказали на российскую сферу 
ИТ ненамного большее влияние, чем те 
факторы, которые влияли в этот пери-
од на весь мировой рынок. Однако более 
детальный анализ позволяет всё же уви-
деть кардинальные различия.

Имеющийся в России рост выручки 
от предоставления ИТ-услуг вызван, 
прежде всего, потребностью адапти-
ровать информационные системы под 
новые условия, возникшие после ухода 
зарубежных вендоров, а аналогичных 
процессов в других странах пока не 
наблюдается.

ГЛОБАЛЬНЫЕ РАСХОДЫ НА ИТ И АНАЛОГИЧНЫЕ 

ЗАТРАТЫ В РОССИИ СОКРАТИЛИСЬ ПОЧТИ 

ОДИНАКОВО, ЕСЛИ ОЦЕНИВАТЬ ИХ В ДОЛЛАРАХ – 

В РОССИИ ПРИМЕРНО НА 2,5%, А В МИРЕ НА 0,2%, 

СОГЛАСНО ИНФОРМАЦИИ GARTNER
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Елена БОЧЕРОВА, исполнительный  

директор компании «Киберпротект»: 

«В сегменте инфраструктурного ПО 

освободилась ниша на  несколько лет 

вперёд»

«Уход зарубежных вендоров в  
2022 году для разных сегментов 
сыграл по-разному. В сегменте инфра-
структурного ПО освободилась ниша 
с потенциалом стабильного роста рос-
сийских компаний на несколько лет 
вперед. Многие заказчики продол-
жают использовать зарубежное ПО, 
в то время как принципиальное реше-
ние о его замене на импортонезави-
симые системы принято. Из-за слож-
ности таких проектов переход может 
идти продолжительное время. Уча-
ствовать в них смогут разработчики,  

чьи продукты поддерживают широкий 
спектр технологий как зарубежных, так 
и отечественных, и стратегически раз-
виваются в открытой экосистеме рос-
сийского ПО».

Продажи ПО выросли в России 
в долларовом выражении преимуще-
ственно из-за массового замещения 
решений западных компаний. Подоб-
ное явление также пока не имеет гло-
бального характера.

В то же время, сокращение про-
даж оборудования и устройств могло 
быть в России в любом случае – даже 
без санкций и исхода зарубежных 
ИТ-корпораций, но, скорее всего, не 
столь значительным. В сегменте ком-
пьютерного оборудования россий-
ский рынок уже достиг насыщения. 
Тем более, что из-за пандемии и роста 
популярности удалённого режима 
работы в 2021–2022 годы уже были 
сделаны большие закупки техники.

Кроме того, российский и миро-
вой ИТ-рынки с 2022 г. стали отли-
чаться по степени влияния, кото-
рое на них оказывает государство. 
В России это влияние и раньше было 
велико, но после введения беспре-
цедентных антироссийских санкций 
оно значительно возросло. Соглас-
но данным Gartner, по всему миру 
расходы государственных ведомств 
на ИТ по итогам 2022 г. увеличились 

на 5%, а весь мировой рынок сокра-
тился на 0,2%. В России же прирост 
этих расходов в долларовом выраже-
нии составил почти 25% при сжатии 
рынка на 2,5–3%.

Надежда АЛЯБЬЕВА, директор по мар-

кетингу VideoMost: «Крупные банки 

стали выводить на рынок «свои» про-

дукты для  унифицированных комму-

никаций на  базе небезопасного аме-

риканского СПО» 

«На рынке ПО для корпоративной 
мобильности и коммуникационного 
ПО вырос спрос на российские продукты 
на замену Microsoft Teams / Zoom. Кроме 
того, выросла активность отечественных 
вендоров по работе над различными 
продуктовыми интеграциями для заме-
ны всего стека Microsoft и поддерж-
ки 3 главных российских ОС. Интерес 
к облачным ВКС тоже вырос, особенно 
в сегментах, ранее ориентировавшихся 
только на on-prem внедрения – госком-
пании, банки и крупные корпорации. 
К срочному импортозамещению оказа-
лись готовы заказчики из государствен-
ных банков, которые обладают и бюдже-
тами, и собственными подразделениями 
разработчиков. Но это привело к обрат-
ному эффекту – вместо осуществления 
закупок продуктов отечественных вен-
доров, крупные банки стали выводить 
на рынок «свои» продукты для уни-
фицированных коммуникаций на базе 
небезопасного американского СПО 
и регистрировать их в реестре ПО как 
собственные разработки».   



Текст: Оксана ДЯЧЕНКО

НАЦИОНАЛЬНЫЙ БАНКОВСКИЙ ЖУРНАЛ октябрь 202368 UPGRADE

КИБЕРБЕЗОПАСНОСТЬ

В рамках Форума «Мультикарта. Технологии роста 2023», прошедше-

го в начале октября в Сочи, состоялась сессия, посвящённая пробле-

мам информационной безопасности. Эксперты рассказали о проблемах 

страхования киберрисков, поделились своим мнением о  том, почему 

важно в компаниях развивать концепцию ИБ «People-centric security».

ЦЕНА УТЕЧКИ: 
СКОЛЬКО СТОИТ ЗАСТРАХОВАТЬ КИБЕРРИСКИ

Выступая на форуме, руководитель 
аналитического центра Zecurion Вла-
димир Ульянов перечислил несколь-
ко причин, почему компании не спе-
шат приобретать полисы страхования 
от киберрисков.

Есть организации, для которых 
неприемлемы ситуации, когда происхо-
дят киберинциденты, они не готовы тер-
петь последствия, поэтому стараются их 
предотвратить заранее. 

«Но есть и другая категория компа-
ний, я бы назвал их – пофигисты, им всё 
равно, что произойдёт. Например, про-
изошла утечка, они вечером выпускают 
пресс-релиз и рассказывают, что вино-
ват кто угодно – только не они», – рас-
сказал эксперт.

Он считает, что нельзя винить такие 
компании в подобных действиях, потому 
что реальные штрафы за утечки инфор-
мации ничтожно малы. 

«Сейчас реальные штрафы – 60 
тысяч рублей за утечку миллионов 
паспортных данных», – подчеркнул 
Владимир Ульянов. 

Важной причиной, почему компа-
нии не покупают полисы, является 
достаточно высокий порог входа. 

«Я общался с коллегами из раз-
ных компаний, у них этот порог оце-
нивается по-разному. Но в среднем не 
менее 2 млн рублей – это минимальная 
сумма, за которою можно купить более 
или менее нормальный полис страхо-
вания от киберрисков. Для больших 
компаний такие суммы ничтожны, но 
для небольших компаний – это серьёз-
ные деньги», – объяснил эксперт.

При этом нужно понимать, что 
приобретение полиса – это не пана-
цея, нельзя застраховать киберри-
ски и больше нечего не делать, нужно 
планомерно и на постоянной основе  

заниматься информационной безопас-
ностью, считает руководитель анали-
тического центра Zecurion.

НЕ ВСЕ КИБЕРРИСКИ МОГУТ  

ПОКРЫВАТЬСЯ СТРАХОВЫМ ПОЛИСОМ

При наступлении негативного собы-
тия его множественные последствия 
иногда могут превосходить ожида-
ния компании. Поэтому при заключе-
нии договора страхования от кибери-
сков важно составить перечень рисков, 
которые войдут в полис, объяснил 
Владимир Ульянов.

Есть, например, репутационные 
риски, которые сложно оценить и кото-
рые могут не включаться в страховой 
полис. Или внутренние угрозы – когда 
собственные сотрудники воруют данные 
и становятся виновными в киберинци-
дентах. Такие риски тоже, как правило, 
не закладываются в страховку.

Владимир Ульянов обратил внимание 
на базовые параметры, которые учитыва-
ются при расчёте стоимости полиса.

Во-первых, имеет значение лимит 
ответственности, то есть та сумма, 
которую страховщик готов выплатить 
компании в случае наступления страхо-
вого случая. 

Во-вторых, стоимость полиса зави-
сит от того, в какой отрасли работает 
компания. Финансовая сфера считается 
высокорисковой. 

«Поэтому, даже если у вас в орга-
низации налажена политика безопас-
ности и соблюдаются требования ИБ, 
стоимость полиса будет высчитывать-
ся по повышенному коэффициенту», – 
сказал эксперт.

ЭТАП ЗАПОЛНЕНИЯ АНКЕТЫ  

КАК КАМЕНЬ ПРЕТКНОВЕНИЯ

Руководитель аналитического центра 
Zecurion также объяснил, почему ком-
пании отказываются от страхования  
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киберрисков, и на каком этапе это 
обычно происходит.

Может показаться, что самое боль-
шое количество отказов от страхова-
ния киберрисков происходит на этапе 
аудита, однако это не так, и наиболь-
шее число отказов наблюдается на ста-
дии заполнения анкеты, сказал он.

«Не нужно думать, что если вы хоти-
те застраховаться, то к вам приедет 
целая команда из страховой компании 
с аудиторами и пентестерами, которые 
будут тщательно изучать вашу сеть. Нет, 
вам пришлют анкету, которую нужно 
заполнить. И на основании этой анке-
ты страховщик уже посчитает, какие 
у вас риски, и сколько будет стоить ваш 
полис», – объяснил Владимир Ульянов. 

При этом 90% организаций отсеива-
ется на этапе заполнения анкеты. Ком-
пании, которые имеют низкую степень 
зрелости в плане защиты от киберу-
гроз, не проходят даже базовые филь-
тры страховщиков. 

«Кстати, заполнение анкеты – очень 
ответственный момент, потому что 
на этом основании рассчитываются все 
риски. И если наступил страховой слу-
чай, а страховщик потом видит несоот-
ветствие того, что было указано в анке-
те, и реальности, тогда он может предъ-
явить встречные претензии и даже 
отказаться от ответственности», – 
предупредил эксперт.

КОНЦЕПЦИЯ ИБ  

«PEOPLE-CENTRIC SECURITY»

Самое слабое звено в кибербезопасно-
сти компании – это человек, который как 
умышленно, так и неумышленно стано-
вится помощником мошенников. Имен-
но поэтому следует обратить внимание 
на концепцию «People-centric security» 
и больше времени и сил уделять форми-
рованию киберосознанного поведения 
людей, считает генеральный директор 
компании Phishman Алексей Горелкин.

Он привёл в качестве примера кейс, 
который получил распространение после 
начала СВО, когда на dark-форумах 
появлялись предложения системным 
администраторам или любым другим 
сотрудникам запускать зловредный код 

на компьютере за определённое возна-
граждение – около 1500 долларов. 

«Мне кажется, что все последующие 
масштабные утечки, которые мы видели, 
в том числе и падение Rutube, были связа-
ны с этой активностью. По-другому было 
бы сложно злоумышленникам проникать 
в сеть», – заявил эксперт.

Любая атака – это процесс, который 
начинается с подготовки. И здесь кибер-
преступникам «помогают» сами сотруд-
ники, потому что они оставляют запол-
ненные анкеты в соцсетях – кем и где 
работают, с кем общаются и т.д., расска-
зал Алексей Горелкин. 

Впрочем, есть неочевидный фактор – 
на этапе подготовки злоумышленники 
могут использовать утекшие базы паро-
лей c сервисов ВКонтакте, Google, что 
происходит постоянно, отметил эксперт. 

«Если сотрудники используют одина-
ковые пароли на домашних и корпора-
тивных сервисах, значит у злоумышлен-
ника уже есть пароль от корпоративного 
сервиса», – объяснил Горелкин.

По его мнению, в корпоративную 
сеть можно проникать и через уяз-
вимости, но это дорого: купить хоро-
ший эксплойт стоит до 100 тыс. долла-
ров. Гораздо проще и дешевле сделать 
это через человека, когда готовятся 
и отправляются специальные письма, 
и люди их открывают.

«Если письмо адресовано конкретно-
му сотруднику, он откроет его с большой 
долей вероятности, – считает эксперт. – 
В письме может быть призыв к какому-
нибудь действию, например, передать 
информацию, отправить деньги и другие 
действия, выгодные злоумышленникам». 

После того как сотрудник совершит 
то или иное действие, злоумышлен-
ник закрепляется в сети, происходит 
удалённое управление компьютером, 
и мошенники достигают своих целей – 
получают информацию, портят её или 
шифруют, отмечает Горелкин.

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

НЕ ДОЛЖНА БЫТЬ КАРАТЕЛЬНЫМ 

ОРГАНОМ

Сотрудник компании может оста-
новить кибератаку на организацию 

на начальных этапах, и для этого не 
нужно внедрять большое количество 
дорогостоящих решений. Если человек 
на этапе проникновения будет пони-
мать, что происходит атака, злоумыш-
леннику будет сложнее достичь своих 
целей, уверен генеральный директор 
компании Phishman. 

На этапе, когда вирус уже оказал-
ся на рабочем компьютере, но сотруд-
ник знает, как это распознать, и пони-
мает, что об инциденте нужно сообщить 
в ИБ, атака может быть остановлена 
на ранней стадии, считает он. Антивиру-
сы – это хорошо, но они не панацея, что 
заметно по количеству атак и утечек.

Многие знают, как надо действовать 
во время пожара, но не имеют представ-
ления, что делать во время массово-
го киберинцидента, когда сеть переста-
ёт работать, потому что кто-то проник 
в неё и начал отключать сетевое обору-
дование, говорит Алексей Горелкин.

Чаще всего проблема по информи-
рованию сотрудников решается посред-
ством локальных нормативных актов 
и «бумажных» мер. Но часто такой под-
ход не работает и превращается в стан-
дартную формальность. 

«То, что вы дали сотруднику подпи-
сать 300 страниц нормативного акта, 
которых он больше никогда не увидит, 
это не значит, что у вас всё безопасно. То, 
что у вас есть политики – это хорошо. Но 
кто их соблюдает? Я знаю случай, когда 
в компании был нормативный акт, гово-
рящий о том, что ответственность за все 
инциденты на рабочей станции несёт сам 
сотрудник. То есть, когда вирус на ком-
пьютере – это виноват не ИБ департа-
мент, а он», – рассказывает Горелкин.

Эксперт считает, что наказание 
в данном случае порождает так назы-
ваемых «молчунов», от которых можно 
слышать всегда одну и ту же фразу «оно 
само сломалось».

«Это происходит потому, что люди 
не хотят сотрудничать с информацион-
ной безопасностью, она для них «злая», 
просто карательный орган. ИБ должна 
быть дружелюбной и помогать вести 
деятельность в компании безопасно 
и эффективно», – уверен эксперт.   
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Восьмой ежегодный бизнес-форум «Мультикарта. Технологии роста 

2023», организованный процессинговой ИТ-компанией Мультикарта, 

прошёл в Сочи с 3 по 6 октября. Мероприятие было посвящено обсуж-

дению актуальных трендов современной жизни – импортозамещению, 

цифровизации, кибербезопасности. В рамках форума прошла сессия 

«Развитие финансового рынка: от  уроков кризиса к  трансформации 

бизнеса», на  которой эксперты поделились своим видением различ-

ных сторон функционирования банковской системы.

БАНКОВСКИЙ СЕКТОР –  
КАК «ТИТАНИК», ПЛЫВУЩИЙ В ТУМАНЕ  
СРЕДИ АЙСБЕРГОВ

«Форум Мультикарты уже зарекомен-
довал себя как эффективная площадка 
для обмена опытом и идеями, создания 
новых деловых партнёрств и поиска 
новых решений. Мы собрали програм-
му деловой части форума таким обра-
зом, чтобы охватить все аспекты раз-
вития финансового рынка», – отметил 
генеральный директор «Мультикарты» 
Дмитрий Подольский.

Всего в программе форума было 
представлено пять тематических сек-
ций, посвящённых ключевым трендам 
на платёжном рынке. Участники обсу-
дили перспективы развития финтеха 
в России, будущее финансов и госре-
гулирование, построение технологи-
ческого суверенитета, корпоративное 

управление, кибербезопасность в бан-
ковской сфере и другие актуальные 
вопросы.

Импортозамещение, цифровизация,  
кибербезопасность – все эти тренды 
имеют особую актуальность в свете 
сегодняшних событий. Представители 
банковского сектора поделились своим 
опытом в рамках сессии форума «Раз-
витие финансового рынка: от уроков 
кризиса к трансформации бизнеса».

ОСНОВНЫЕ РИСКИ БАНКОВСКОГО 

СЕКТОРА РОССИИ 

Начальник аналитического управле-
ния банка БКФ Максим ОСАДЧИЙ  
рассказал об основных рисках банков-
ского сектора России в 2023 году.

«Если посмотреть на количество ото-
званных лицензий, а именно это явля-
ется ключевым банковским риском (не 
кредитный и не риск потери ликвид-
ности), то мы видим, что после кам-
пании по очистке банковского сектора 
(в отдельные годы количество банков, 
лишающихся лицензии, превышало 
100) процесс начал смягчаться. В 2023 
году не было ни одного отзыва лицен-
зии, в 2022 году – было отозвано всего 
три лицензии», – рассказал он.

Сейчас банковская отчётность публи-
куется в очень ограниченном виде,  

В Сочи на форуме «Мультикарты» обсудили технологии роста 2023

Текст: Оксана ДЯЧЕНКО
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и она мало пригодна для анализа, 
в том числе в разрезе валютных опе-
раций. Это значит, что риски, связан-
ные с валютой, мы просто не видим, 
отметил он. 

«Можно представить, что банков-
ский сектор – как «Титаник», который 
плывёт в тумане: мимо проплывают айс-
берги, и удивительно, почему нет ката-
строф», – привёл сравнение эксперт.

Отзыв лицензий – это основной 
фактор сокращения числа банков. При 
этом существуют и другие – например, 
реорганизация учреждений и аннули-
рование лицензий, когда банки добро-
вольно сдают свои лицензии. Один 
из примеров – это Morgan Stanley, рас-
сказал финансист. ЦБ РФ аннулировал 
банковскую лицензию дочернего банка 
известной западной финансовой орга-
низации. Основанием для ликвидации 
стало ходатайство, поданное банком 
в связи с решением акционера о реорга-
низации бизнеса в России.

«Напомню, что банковская лицен-
зия стоит несколько миллионов долла-
ров», – сказал Максим Осадчий.

РАДИКАЛЬНОЕ ИЗМЕНЕНИЕ  

ВАЛЮТНОГО РЫНКА

Основном источником рисков являет-
ся геополитический конфликт, кото-
рый в свою очередь породил санкции, 
отметил начальник аналитическо-
го управления банка БКФ. Основное 
направление санкций – это арест акти-
вов и отказ от транзакций. Происхо-
дит радикальное изменение валютного 
рынка: с одной стороны, идёт избавле-
ние от «токсичных» валют, с другой – 
нарастает юанизация. 

«В феврале-марте прошлого года дева-
лютизация в РФ проходила рекордными 
темпами. Люди скупали наличную валю-
ту, потрошили банкоматы и забирали 
также наличные рубли. Многие миллиар-
ды долларов уходили из банков за считан-
ные дни, когда население массово изыма-
ло из банков валютные вклады. Процесс 
был остановлен ЦБ посредством введе-
ния ряда ограничений и резким повыше-
нием ключевой ставки до 20%», – конста-
тировал Максим Осадчий. 

Количество валюты в банках сокра-
тилось в два раза, огромное количе-
ство средств ушло «под подушки», или 
выведено за рубеж. Стремительно идёт 
процесс сокращения валютных вкладов 
в РФ, в то время как депозиты россиян 
в зарубежных банках активно растут.

Поскольку было введено эмбар-
го на поставки долларов и евро в РФ, 
то пополнять запасы свободно кон-
вертируемой валюты банкам теперь 
невозможно.

РЫНОК ЭКВАЙРИНГА  

КОНСОЛИДИРУЕТСЯ 

Руководитель департамента разви-
тия эквайринга и платёжных сервисов  
Альфа-Банка Алексей КИРИЧЕК рас-
сказал о ситуации на рынке эквайринга.

По его словам, растёт доля безна-
личных платежей, и безналичный обо-
рот стремительно идет к 100%. 

Говоря о структуре безналично-
го оборота РФ, нужно отметить, что 
замедление темпа роста pos-эквайринга 
компенсируется высокими темпа-
ми роста интернет-эквайринга и СБП, 
отметил эксперт.

Началась конкуренция банков с Наци-
ональной платёжной системой, речь идёт 
о платёжных банковских сервисах PAY.

«Структурно эквайринг расклады-
вается на два колодца: телеком и тор-
говый. При этом мы видим, что основ-
ной прирост идёт через маркетплей-
сы, экосистемы, доставку», – отметил 
Алексей Киричек.

Рынок эквайринга консолидирует-
ся. При этом на нём существуют разные 
группы игроков. Среди них: независи-
мые интернет-магазины; агрегаторы, 
маркетплейсы; независимые мерчан-
ты (несетевой ритейл, транспорт, сфера 
услуг); розничные сети и ритейлеры.

Независимых интернет-магазинов не 
так много, и этот сегмент будет сжимать-
ся за счёт того, что им сложно выжи-
вать. Проще отдавать товары на маркет-
плейсы, делиться с ними частью выруч-
ки, но зато взамен получить аудиторию 
и хорошо выстроенные процессы, счи-
тает эксперт.

ТРЕНДЫ РАЗВИТИЯ ЭКВАЙРИНГА 

2022–2023 ГОДОВ

Алексей Киричек перечислил несколь-
ко основных трендов современного 
эквайринга.

Во-первых, замещение американ-
ских и европейских поставщиков, раз-
ворот на китайский рынок, выстраива-
ние логистики оборудования, импорто-
замещение систем.

Во-вторых, бум QR-платежей. И это 
только начало тренда, считает эксперт.

В-третьих, расцвет маркетплейсов и 
доставки, которые растут по 70% в год. 

«Невысокий уровень конкуренции 
среди маркетплейсов позволяет консо-
лидировать ключевым игрокам значи-
тельные доли рынка, диктовать условия. 
В других странах насчитывается по 150 
маркетплейсов, в РФ их можно пересчи-
тать по пальцам одной или двух рук. Это 
не очень здоровая история, поскольку 
такая ситуация позволяет им диктовать 

СТРУКТУРНО ЭКВАЙРИНГ РАСКЛАДЫВАЕТСЯ НА ДВА 

КОЛОДЦА: ТЕЛЕКОМ И ТОРГОВЫЙ. ПРИ ЭТОМ МЫ ВИДИМ, 

ЧТО ОСНОВНОЙ ПРИРОСТ ИДЁТ ЧЕРЕЗ МАРКЕТПЛЕЙСЫ, 

ЭКОСИСТЕМЫ, ДОСТАВКУ
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условия. У них очень большая аудито-
рия, но она просто вынуждена там рабо-
тать и отдавать часть выручки», – выска-
зал эксперт своё мнение эксперт.

«Наконец, уход МПС (междуна-
родных платёжных систем) создал 
регуляторный вакуум в части трак-
тования МСС участниками рынка, но 
НСПК навела порядок», – констатиро-
вал руководитель департамента разви-
тия эквайринга и платёжных сервисов 
Альфа-Банка.

Немного поясним последний тезис 
эксперта. НСПК унифицировала комис-
сии в общепите и продуктовом ритейле  
по картам «Мир». Эта мера была при-
нята против мискодинга (подмены 
МСС-кода торгового предприятия) и 
некорректного начисления кэшбэка. 
Для того, чтобы не допустить миско-
динг в дальнейшем, была принята уни-
фикация ставок межбанковского воз-
награждения в сегментах продуктового 
ритейла и общественного питания. Это 
«позволяет создать равные и прозрач-
ные условия для работы всех участни-
ков рынка», посчитали в НСПК.

ПРИОРИТЕТЫ РАЗВИТИЯ

Алексей Киричек рассказал о том, как 
в банке выстраивают своё планирова-
ние, и какие существуют приоритеты 
развития.

Первый – SMART-терминалы, SoftPOS- 
решения – эта технология будет востре-
бована. И доля SMART и SoftPOS реше-
ний, обеспечивающих дополнительную 
функциональность, будет расти. 

Второй – консолидация PAYs бан-
ков: переиспользование PAY-методов 
участниками с целью сохранения эмис-
сионных доходов. То есть речь идёт 
о том, что банки будут использовать 
PAYs друг друга.

Третий – конкуренция банков с мар-
кетплейсами и экосистемами. Все круп-
ные маркетплейсы имеют свои кэптив-
ные банки, которые пока не доросли 
до полноценных финансовых институ-
тов, но это вопрос времени. Некоторые 
из них говорят о большой эмиссии бан-
ковских карт, а потом можно ожидать и 
более сложных продуктов. 

«Маркетплейсы начинают конку-
рировать с банками не только в эквай-
ринге, но и в традиционных банковских 
продуктах», – подчеркнул эксперт.

Четвёртый – биометрия. С нако-
плением критической массы доступ-
ной инфраструктуры и сданных биоме-
трических данных метод оплаты может 
получить доверие и стать привычным.

Пятый приоритет – это цифровой 
рубль. 

«К нему сейчас отношение, как 
к СБП в своё время. Банки дистанциро-
вались от того, что насаждалось регу-
лятором, а потом все рванули в этот 
бизнес. Но сейчас ещё надо нащупать 
ту ценность цифрового рубля, которая 
будет для физлиц и юрлиц и для бан-
ков», – сказал Алексей Киричек.

ИСЛАМСКИЙ БАНКИНГ

Не так давно в РФ был принят закон 
о проведении с 1 сентября 2023 года 
по 1 сентября 2025 года эксперимен-
та по внедрению исламского банкинга 
на территории Дагестана, Чечни, Баш-
кортостана и Татарстана.

Президент Фонда развития ислам-
ского бизнеса и финансов Линар 
ЯКУПОВ поделился в ходе фору-
ма своей точкой зрения на развитие 
исламских финансов в РФ.

«Я не скажу, что принятый закон 
полноценен, сырой материал, поэ-
тому и существует только на время. 
Для полноценного функционирова-
ния исламских банков в стране надо 
менять и налоговый кодекс, и граж-
данское право, и таможенные законы. 

Наверное, это может быть после полу-
чения определённых результатов рабо-
ты в тестовом режиме в этих четырёх 
регионах», – сказал он. 

На сегодняшний день мировая ислам-
ская экономика состоит из двух частей, 
объяснил эксперт. Первая – это ислам-
ские финансы и банки, совокупный объём 
финансирования которых составляет 
3,6 трлн долларов. Вторая – это халяль-
ная индустрия, объём которой порядка 
2 млрд долларов. По прогнозам, к 2025 
году эти рынки вырастут на 36–40%.

Если брать государства, где сегод-
ня введена исламская система, вклю-
чая европейские страны и Америку, 
это от 1 до 25% банковской системы 
той или иной страны. Даже в таких 
странах, как Малайзия, Арабские 
Эмираты, Саудовская Аравия, эти 
цифры колеблются в районе 15–25%, 
отмечает Линар Якупов.

«В целом мы видим, что ежегод-
ный прирост этого рынка – примерно 
10–30%. Но здесь надо отметить, что 
исламская финансовая система в том 
виде, в каком была создана и функци-
онировала порядка 30–40 лет, сейчас 
проходит большую трансформацию», – 
говорит он.

Эксперт поделился своими наблю-
дениями и объяснил, почему транс-
формировалась его точка зрения 
на необходимость изменения законо-
дательства для полноценного разви-
тия исламского банкинга в РФ наравне 
с традиционным.

«Причина в том, что в целом финан-
совый рынок очень сильно меняет-
ся, в мусульманском мире он меняется 
ещё быстрее, потому что есть большое 
молодое население, которое всё делает 
на телефонах, происходит очень быстрая 
цифровизация всей финансовой и бан-
ковской системы. Новые исламские фин-
тех-компании начали занимать те ниши, 
куда исламские банки не доходили», – 
отметил Линар Якупов.

Таким образом, можно предполо-
жить, что исламские финансы, как и вся 
мировая банковская система, будет 
трансформирована в течение ближай-
шего времени.   
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СООТВЕТСТВОВАТЬ ТРЕБОВАНИЯМ

Финансовый сектор сегодня  – под  особенным прицелом злоумышленников: 

Банк России фиксирует постоянный рост числа мошеннических действий. Экс-

перты ГК «ЦИБИТ» уверены: информационная безопасность в условиях повы-

шенных рисков требует комплексного подхода, который предполагает рабо-

ту по  нескольким направлениям  – это и  внедрение инноваций, и  постоянное 

повышение грамотности в сфере защиты информации, и квалифицированные 

кадры, соответствующие требованиям регулирующих органов.

 ИННОВАЦИИ НА СТРАЖЕ  

БЕЗОПАСНОСТИ БАНКОВ

Основные ИБ-риски для банков сегодня – 
уязвимости в ПО, уязвимости, связанные с воз-
действием вредоносного кода, а также угро-
зы утечек информации, несанкционированно-
го доступа и угрозы нарушения доступности 
внешних сервисов финансовых организаций. 
Выявить слабые места помогает ИБ-аудит.

Тамара ДЕМЕНКОВА, заместитель  
руководителя департамента 
финансового комплаенса ГК «ЦИБИТ»:

«В рамках аудита мы проводим полный 
анализ системы безопасности по разным 

направлениям: от оценки нормативной доку-
ментации до оценки осведомлённости работ-
ников в вопросах информационной безопас-
ности. Комплексный подход позволяет фор-
мировать детальное представление о текущем 
состоянии ИБ-системы, а внедрение иннова-
ций – оптимизировать процессы и повышать 
их эффективность.

Так, в процессе проведения аудитов мы 
используем собственную разработку – защи-
щённую онлайн-форму автоматизирован-
ного расчёта оценки по форме 071 в соот-
ветствии с методическими рекомендациями 
МР-12 Банка России, повышающую скорость 
и эффективность работы аудиторов ИБ».

ЭКСПЕРТЫ ГК «ЦИБИТ» РАССКАЗАЛИ  
ОБ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
БАНКОВ В УСЛОВИЯХ ПОВЫШЕННЫХ РИСКОВ



ПОДРОБНЫЕ УСЛОВИЯ 

УЧАСТИЯ ЧИТАЙТЕ  

НА САЙТЕ NBJ.RU

Ассоциация
российских 
банков

+7 (495) 988-32-08         

 ADV@NBJ.RU       

  CHIEF@NBJ.RU
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 КОМПЕТЕНЦИИ =  

ПОСТОЯННОЕ ОБУЧЕНИЕ

Следующее направление, требующее 
внимания, – навыки работников, кото-
рые занимаются построением ИБ-системы 
в организации. Компетенции кибермошен-
ников постоянно растут, а это значит, что 
ИБ-специалисты всегда должны быть на шаг 
впереди, непрерывно обучаясь и повышая 
свою квалификацию. 

Ксения КАСЬЯНОВА, руководитель 
департамента образовательных  
проектов «ЦИБИТ»:

«Современные образовательные программы 
учебного центра «ЦИБИТ» позволяют полу-
чать самые востребованные на рынке труда 
компетенции. Для финансово-кредитных орга-
низаций актуальны наши программы профпе-
реподготовки, обучение на которых обеспечи-
вает соответствие требованиям регулирующих 
органов и законодательства».   

ГК «ЦИБИТ» оказывает весь спектр услуг в  области информационной безопасности 

для банков: финансовый комплаенс, обучение на курсах профпереподготовки и повыше-

ния квалификации, комплексные ИБ-аудиты и пентесты, подбор кадров и аттестация объ-

ектов информатизации. Мы помогаем соответствовать требованиям! 

 ПРОФЕССИОНАЛЬНЫЕ КАДРЫ 

Дефицит кадров – одна из самых острых 
проблем российского рынка труда сегодня, 
в том числе в финансовом секторе. Особен-
но актуальным для банков становится под-
бор высококвалифицированных специалистов 
в области информационной безопасности. 

Илья ГЕЙМУР, заместитель руководителя 
кадрового агентства «ЦИБИТ»:

«Компаниям важны реальные компе-
тенции и реальное обеспечение защиты  

информации, из-за чего требования к соис-
кателям становятся всё более жёсткими. Мы 
отмечаем рост запросов на ИБ-специалистов, 
знающих криптоалгоритмы и умеющих 
на практике анализировать код на возмож-
ные уязвимости.

ЦИБИТ работает на рынке ИТ- 
и ИБ-рекрутмента уже более 8 лет. За это 
время мы не только накопили экспертизу 
и опыт, но и сформировали свою собствен-
ную уникальную базу кандидатов, отвеча-
ющих лицензионным требованиям».

ОКОМПАНИИ
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СОБЫТИЕ

10 октября состоялась ежегодная межотраслевая Конференция 

по  вопросам регуляторики в  сфере информационной безопасности. 

Организатором мероприятия выступила Ассоциация пользователей 

стандартов по  информационной безопасности АБИСС. В  этом году 

конференцию посетило более 400 человек. 

АБИСС 

ПЛОЩАДКА ДЛЯ ТРЁХСТОРОННЕГО ОБЩЕНИЯ

Практическая реализация законода-
тельных требований в ИБ-сфере – 
важнейшая тема, которая требу-
ет многостороннего обсуждения. 
Для обмена опытом и мнениями 
по вопросам, связанным с послед-
ними изменениями в законода-
тельстве и перспективами разви-
тия регуляторики, а также создани-
ем инфраструктуры для исполнения 
требований встретились различные 
участники ИБ-рынка: представите-
ли регуляторов, представители под-
надзорных организаций из финансо-
вой отрасли, промышленности, здра-
воохранения, энергетики, транспорта 
и других отраслей КИИ, а также кон-
сультанты и аудиторы по ИБ. Важно, 
что среди участников были не толь-
ко специалисты по информационной 
безопасности, но и ИТ-специалисты, 

рисковики, внутренние аудиторы, 
что говорит о кросс-функциональном 
значении информационной безопас-
ности в организациях. 

«Конференция АБИСС – меропри-
ятие, которое посвящено обсужде-
нию регуляторных вопросов по инфор-
мационной безопасности. В этом 
году деловая программа сформирова-
на так, чтобы специалисты, пришед-
шие на конференцию, получили мак-
симально полные ответы по вопросам 
ИБ-регуляторики в финансовой сфере, 
по требованиям для КИИ и безопасной 
разработке ПО. Одно остаётся неиз-
менным – наша ассоциация делает всё 
возможное, чтобы конференция стала 
комфортной площадкой для трёхсто-
роннего общения всех пользователей 
стандартов по информационной безо-
пасности: регуляторов, поднадзорных 

организаций, поставщиков ИБ-услуг 
и решений», – подчёркивает Анаста-
сия ХАРЫБИНА, председатель Ассо-
циации АБИСС. 

Ключевая дискуссия «Регулято-
рика как эффективный инструмент 
взаимодействия» состоялась в рамках  
пленарного заседания. В дискуссии 
приняли участие представители Мин-
цифры и Банка России, а также экспер-
ты отрасли информационной безопас-
ности: Андрей Выборнов, заместитель 
директора Департамента информа-
ционной безопасности Банка России; 
Евгений Хасин, заместитель директо-
ра Департамента обеспечения кибербе-
зопасности Минцифры России; Алек-
сандр Баранов, академик Академии 
криптографии РФ; Алексей Петухов, 
руководитель Центра компетенций 
«Кибербезопасность» НТИ Энерджи-
нет; Александр Товстолип, руководи-
тель Управления информационной 
безопасности Ассоциации ФинТех. 
Эксперты подняли вопрос эффектив-
ного взаимодействия между регулято-
рами и поднадзорными организациями  

На межотраслевой Конференции по регуляторике эксперты  
обсудили ключевые вопросы в сфере ИБ

Текст: NBJ, АБИСС
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на всём жизненном цикле законода-
тельных требований – от появления 
потребности в них до их реализации 
и последующего совершенствования. 

На дискуссии обсудили возможно-
сти перераспределения регуляторной 
нагрузки. Потребность в регуляторных 
ИБ-требованиях основана на трёх уров-
нях потребностей: государства, бизне-
са и гражданина. При этом, по мнению 
большей части сообщества, основная 
нагрузка по реализации ложится имен-
но на бизнес. Представители Минцифры 
и Банка России справедливо заметили, 
что государство также в большом объё-
ме инвестирует в развитие информаци-
онной безопасности, начиная от созда-
ния технологий, заканчивая реализаци-
ей программ bug bounty.

Также на сессии был поднят вопрос 
об участии сообщества в разработке 
смыслов для регуляторных требований. 
В настоящее время есть действующие 
механизмы по внесению предложений 
со стороны поднадзорных организаций 
через технические комитеты и рабо-
чие группы напрямую или через ассо-
циации. При этом есть отрасли крити-
ческой инфраструктуры, в которых эти 
процессы хорошо поставлены со сторо-
ны самих поднадзорных организаций 
(например, из финансовой отрасли или 
энергетики), а есть те, которые только 
входят в эти процессы.

СЕССИЯ 1. КИИ – ТЕОРИЯ И ПРАКТИКА 

ИСПОЛНЕНИЯ ЗАКОНОДАТЕЛЬСТВА 
В ходе секции был представлен доклад 
ФСТЭК России об изменениях в зако-
нодательстве, а также практике про-
верок регулятора по исполнению 
требований в части КИИ. Предста-
витель ФСТЭК России принял актив-
ное участие в дискуссии, в частности, 
дал пояснения по работе региональ-
ных отделов ФСТЭК России в режи-
ме «оказания помощи» субъектам 
КИИ и по вопросам выбора объектов 
для категорирования. 

Две основные ветки работы с объек-
тами КИИ – категорирование и защи-
та значимых объектов – были рассмо-
трены с трёх сторон: с точки зрения 

законодательства, аудиторов-лицензи-
атов ФСТЭК России и субъектов КИИ. 
Были рассмотрены типовые ошибки, 
выявленные в ходе проверок несколь-
ких сотен субъектов КИИ. Участни-
ками секции были сформулированы 
общие проблемные места для субъек-
тов: подход к формированию комиссии 
по категорированию, а также подход 
к самому категорированию как к разо-
вой задаче, а не процессу. 

СЕССИЯ 2. ФИНАНСОВАЯ ОТРАСЛЬ: 

ОПЕРАЦИОННАЯ НАДЁЖНОСТЬ 

И КИБЕРРИСКИ 

В рамках сессии для финансовой отрас-
ли по вопросам регулирования обеспече-
ния операционной надёжности и управ-
ления рисками информационных угроз 
были представлены доклады по практи-
ческой реализации требований со сторо-
ны внешних консультантов и аудиторов, 
а также прошёл круглый стол, на котором 
представители финансовых организаций 
поделились своим опытом реализации 
соответствующих требований. 

Открывал сессию представитель Банка 
России, который в своем регуляторном 
докладе осветил ключевые вопросы соз-
дания системы управления операцион-
ным риском. Им были озвучены акту-
альные сценарии, которые приводят 
к нарушению операционной надёжности, 
финансовым потерям самой организа-
ции, а также потерям клиентов финансо-
вых организаций. Особое внимание было 
уделено взаимодействию с поставщика-
ми ИТ и облачных услуг в разрезе управ-
ления рисками аутсорсинга. В настоя-
щее время рассматривается законопроект 
о внесении изменений в отдельные зако-
нодательные акты РФ, которые направ-
лены на устранение правовых коллизий, 
связанных с передачей банковской и дру-
гих видов тайн, что позволит передавать 
часть технологических процессов внеш-
ним организациям. 

СЕССИЯ 3. БЕЗОПАСНАЯ  

РАЗРАБОТКА – ЛУЧШИЕ ПРАКТИКИ 

И НОРМАТИВЫ СЕЗОНА 2023–2024 

В ходе сессии эксперты рассмотре-
ли процессы безопасной разработки 

программного обеспечения (БРПО) 
с точки зрения регуляторных требо-
ваний и их практического примене-
ния. Открывал сессию обзор эволю-
ции требований и принципиальных 
подходов к управлению процессами 
БРПО, после которого на приклад-
ном уровне были разобраны AppSec 
и DevSecOps.

На примере Security Champions 
была рассмотрена проблема кадро-
вого голода и разобраны типичные 
ошибки в мотивации разработчи-
ков уделять больше внимания вопро-
сам информационной безопасности. 
Одной из обсуждаемых тем стала 
проблема «унаследованного» ПО и 
возможности проверки его безопас-
ности. Были разобраны стратегии 
внедрения DevSecOps в организации 
и необходимость обоснования эконо-
мической целесообразности подоб-
ного внедрения. Помимо этого, экс-
перты поделились опытом синте-
за практик безопасной разработки 
и Agile-методологий, подробно рас-
смотрев сценарий реализации на при-
мере требований Профиля защиты 
Банка России.

СЕССИЯ 4. КОМПЛАЕНС И ОЦЕНКА 

СООТВЕТСТВИЯ 

На секции эксперты рассмотрели акту-
альные вопросы выполнения требо-
ваний регуляторов и построения про-
цессов комплаенса. Представители 
финансовых организаций поделились 
проблемами реализации требова-
ний по информационной безопасно-
сти и опытом их решений. В свою оче-
редь, практикующие комплаенс-ауди-
торы рассказали о проведении оценок 
соответствия, в том числе рассмотре-
ли динамику изменений результатов за 
последние несколько лет.

Помимо этого, обсуждалась про-
блема нехватки кадровых ресур-
сов для обеспечения ИБ и комплаен-
са, а также способы её решения: путём 
отдачи части ИТ/ИБ-процессов на аут-
сорсинг и с помощью автоматизации 
внутренних процессов в целях сниже-
ния нагрузки.   
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Диджиталиция бизнеса и развитие интернет-сервисов привели к тому, 

что все данные перешли в цифровую форму и оказались под угро-

зой попадания в открытый доступ в результате действий инсайдеров, 

а  также взломов или неправильной настройки инфраструктуры. За  

9 месяцев этого года в России утекло 210 млн уникальных строк кли-

ентских данных, что в  полтора раза больше аналогичного периода 

2022 года. В авторской колонке специально для NBJ, Ашот ОГАНЕСЯН, 

основатель сервиса разведки утечек данных и мониторинга даркнета 

DLBI, анализирует текущие тренды. 

Если раньше доминирующим источни-
ком утечек были действия инсайдеров, 
которые формировали до 60% предлага-
емых данных на чёрном рынке, то после 
начала СВО до 80% утечек представля-
ют собой результаты взлома – дампы 
серверов, а также резервные копии сай-
тов и информационных систем. Благо-
даря этому в утечках сегодня присут-
ствует большой объём служебных дан-
ных, главную опасность среди которых 
представляют пары «логин-пароль». 

Ашот ОГАНЕСЯН, DLBI: 

УТЕЧКИ ПАРОЛЕЙ –  
НОВАЯ СТАРАЯ УГРОЗА
Утечки данных стали одной  
из главных проблем в бизнесе

ОТКУДА ГРОЗИТ ОПАСНОСТЬ?

Несмотря на то, что объём утечек 
именно из финансового сектора упал 
до минимальных значений, попада-
ние в руки злоумышленников любых 
логинов и паролей представляют угро-
зу и для банков, и для их клиентов. При 
этом неважно, откуда произошла утеч-
ка – из банка, магазина, службы достав-
ки или развлекательного сайта. Глав-
ное, чтобы она касалась человека, кото-
рого можно идентифицировать. 

Основная опасность утечек паролей 
в том, что только около 17% пользо-
вателей применяют псевдослучайные 
длинные пароли, содержащие цифры, 
буквы и спецсимволы. Остальные 
используют примитивные мнемони-
ческие правила и либо незначительно, 
либо вовсе не меняют пароли для раз-
ных сайтов и сервисов. В результа-
те, 5 различных паролей, принадлежа-
щих одному пользователю, достаточно, 
чтобы с вероятностью 75% определить 
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схему создания им паролей и подо-
брать его пароль для любого ресурса 
всего с 5–10 попыток.

Объединить пароли и устано-
вить личность пользователя можно 
по e-мейлу или телефону, входящим 
в большинство утечек. По этому же 
признаку можно объединить паро-
ли с другими данными из доступных 
в даркнете баз, в результате чего будет 
получен инструмент, одинаково подхо-
дящий и для социальной инженерии, 
и для прямого взлома.

При этом сотрудники банка нахо-
дятся даже под большей угрозой, чем 
его клиенты, так как вход в приложе-
ния и интернет-банк обычно защище-
ны двухфакторной аутентификацией,  
а вход в корпоративную сеть – нет. 
Но и наличие 2FA в такой ситуа-
ции не даёт гарантии. Зная пароль 
и паспортные данные, мошенники 
могут относительно легко выудить 
у жертвы SMS-код, представляясь 
сотрудниками техподдержки, кото-
рые меняют ей пароль вследствие 
атаки хакеров. Именно по этой схеме 
было реализовано несколько атак 
на пользователей сервиса «Госуслу-
ги» в прошлом году.

КАК ПЕРЕКРЫТЬ УТЕЧКУ

Полностью прекратить утечки паро-
лей в неконтролируемом банком кон-
туре невозможно. Однако можно кон-
тролировать сложность и срок жизни 
паролей, а также использовать монито-
ринг утечек. На российском рынке уже 
есть сервисы, которые мониторят базы 
данных, появляющиеся на различных 
ресурсах в теневом (darknet) и обыч-
ном интернете, и через специальное 
API оповещают заказчика о появлении 
в утечках данных, связанных с указан-
ными телефонами и e-мейлами.  

Имея в своём распоряжении такой 
инструмент, банку необходимо лишь 
наладить автоматизированное реа-
гирование на получение таких дан-
ных, и риск будет снижен в разы. 
Для сотрудника среди мер реагиро-
вания на утечку могут быть: прину-
дительный сброс пароля, временная  

блокировка учётной записи или 
средств удалённого доступа, а также 
повышение профиля риска. Для кли-
ента мерами реагирования могут быть 
также сброс пароля и временная бло-
кировка или же запрет на совершение 
рискованных операций, например, 
p2p-переводов со счёта или подачи 
заявок на кредиты. 

Также важной мерой реагирова-
ния должно стать оповещение как 
сотрудника, так и клиента об утеч-
ке персональных данных и паролей. 
Это повышает их готовность к отпо-
ру при звонках мошенников и снижа-
ет эффективность социальной инже-
нерии, а кроме того, является явным 
проявлением заботы, вызывающим  

позитивную реакцию и повышающим 
лояльность к компании или банку. 

Последний формат уже проверила 
компания МТС, предложившая своим 
абонентам сервис «ФинЗащита», кото-
рый сообщает об утечках данных, 
а также об обращениях в БКИ, сопро-
вождающих попытку взять кредит 
на имя абонента. 

В каждом случае клиент серви-
са получает не только уведомление, 
но и краткую инструкцию, как посту-
пить в конкретной ситуации. По мне-
нию сотрудников отдела маркетинга 
МТС, предлагаемая клиентам помощь 
в защите от финансового мошенниче-
ства – важная часть сервиса, предостав-
ляемого компанией.   

ВАЖНОЙ МЕРОЙ РЕАГИРОВАНИЯ ДОЛЖНО СТАТЬ 

ОПОВЕЩЕНИЕ КАК СОТРУДНИКА, ТАК И КЛИЕНТА 

ОБ УТЕЧКЕ ПЕРСОНАЛЬНЫХ ДАННЫХ И ПАРОЛЕЙ.  

ЭТО ПОВЫШАЕТ ИХ ГОТОВНОСТЬ К ОТПОРУ ПРИ 

ЗВОНКАХ МОШЕННИКОВ И СНИЖАЕТ ЭФФЕКТИВНОСТЬ 

СОЦИАЛЬНОЙ ИНЖЕНЕРИИ, А КРОМЕ ТОГО, ЯВЛЯЕТСЯ 

ЯВНЫМ ПРОЯВЛЕНИЕМ ЗАБОТЫ, ВЫЗЫВАЮЩИМ  

ПОЗИТИВНУЮ РЕАКЦИЮ И ПОВЫШАЮЩИМ 

ЛОЯЛЬНОСТЬ К КОМПАНИИ ИЛИ БАНКУ
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Присоединяйтесь к нам! Уверены, что вам есть чем поделиться с широкой аудиторией! 
Интервью в профессиональной студии и публикация в уважаемом журнале – 

отличный способ рассказать о себе и своей компании целевой аудитории
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