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ДКП

Текст: Оксана ДЯЧЕНКО

Центральный банк подводит итоги анализа денежно-кредитной 

политики (ДКП) за период таргетирования инфляции с  2015 года. 

Важнейшей задачей аналитических работ была оценка результатов 

ДКП и их соответствия её основной цели – поддержанию ценовой 

стабильности. Основные результаты исследовательских работ, про-

ведённых сотрудниками Банка России, и рекомендации, основанные 

на этих результатах, содержатся в докладе для общественных кон-

сультаций ЦБ, который представил заместитель председателя Банка 

России Алексей ЗАБОТКИН.

С 2015 ГОДА ЦБ ЗАНЯЛСЯ  
ТАРГЕТИРОВАНИЕМ ИНФЛЯЦИИ
Отмечается, что с 2015 года Банк Рос-
сии при проведении денежно-кре-
дитной политики применяет режим 
таргетирования инфляции. Переход 
к нему происходил поэтапно на про-
тяжении нескольких лет. 

В 2015 году Банк России определил 
количественной целью денежно-кредит-
ной политики снижение годовой инфля-
ции до 4% к концу 2017 года (что было 
существенно ниже её темпов за все пре-
дыдущие годы) и поддержание инфля-
ции на этом уровне в дальнейшем. 

Для оценки эффективности выбран-
ного режима и степени соответ-
ствия действующих параметров ДКП  
меняющимся реалиям в 2021 году Банк 
России приступил к проведению ком-
плексного анализа денежно-кредит-
ной политики за период таргетирования 
инфляции – Обзора денежно-кредитной 
политики (далее – Обзор ДКП). 

ДКП БЫЛА ОПТИМАЛЬНОЙ  
В 2015–2021 ГОДАХ
Проведённый в рамках Обзора ДКП 
анализ показал, что Банку России  

экономики в кризисные периоды (2020, 
2022 годы) по сравнению с кризисными 
периодами в прошлом, до введения тар-
гетирования инфляции и бюджетного 
правила. 

«Согласно проведённым исследо-
ваниям, денежно-кредитную полити-
ку в 2015–2021 годах в целом можно 
охарактеризовать как близкую к опти-
мальной с точки зрения максимизации 
общественного благосостояния. В соче-
тании с бюджетным правилом она спо-
собствовала снижению волатильности 
выпуска и инфляции и, как следствие, 
увеличивала общественное благососто-
яние», – говорится в Обзоре ДКП. 

ИНСТРУМЕНТЫ ДКП КАК 
СПОСОБ ПОДДЕРЖАНИЯ 
УСТОЙЧИВОСТИ ФИНАНСОВОГО 
СЕКТОРА
Опыт Банка России в 2014–2022 годах 
показывает, что выработанный под-
ход к проведению ДКП и политики 
по обеспечению финансовой стабиль-
ности позволяет эффективно купиро-
вать возникающие финансовые риски 
и предотвращать их накопление, обе-
спечивая стабильную работу финансо-
вой системы. В обычных условиях ЦБ 
придерживается раздельного целепо-
лагания денежно-кредитной политики 
и политики по обеспечению финансо-
вой стабильности. Инструменты ДКП, 
включая ключевую ставку, используют-
ся для обеспечения ценовой стабильно-
сти, а устойчивость финансового секто-
ра обеспечивается с помощью микро- 
и макропруденциальных инструментов. 

удавалось обеспечивать ценовую ста-
бильность в периоды, когда отсутствова-
ли непредвиденные негативные факторы, 
и возвращать инфляцию к цели в случае 
её отклонения под влиянием подобных 
факторов. Тем самым регулятор созда-
вал необходимые условия для развития 
российской экономики. Годовая инфля-
ция снизилась до 4% в 2017 году, за 2017–
2021 годы она в среднем составила 4,2%. 
После скачка в начале 2022  года инфля-
ция быстро начала снижаться. Её воз-
вращение к целевому уровню ожидается 
в 2024 году, отмечается в Обзоре ДКП. 

Достаточно продолжительный пери-
од низкой и стабильной инфляции спо-
собствовал уменьшению премии за 
риск, связанной с макроэкономиче-
ской неопределённостью. В результате 
доступность заёмных средств для ком-
паний и населения росла, что поддержи-
вало рост кредитования. 

В целом за прошедший период отме-
чался рост устойчивости российской 
экономики к внешним шокам. Сочета-
ние стратегии таргетирования инфля-
ции (с плавающим курсом) и бюджет-
ного правила во многом обусловило 
меньшие масштабы падения российской 

БАНК РОССИИ:  
ОСНОВНЫЕ ВЫВОДЫ ПО АНАЛИЗУ 
ДЕНЕЖНО-КРЕДИТНОЙ ПОЛИТИКИ
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«Однако при существенном росте 
вероятности реализации системно-
го риска Банк России может использо-
вать инструменты денежно-кредитной 
политики, в том числе ключевую ставку, 
для стабилизации ситуации на финансо-
вых рынках и поддержания устойчивости 
финансового сектора в целом», – подчёр-
кивается в Обзоре ДКП. 

ЦЕНТРОБАНК БУДЕТ  
СОВЕРШЕНСТВОВАТЬ  
КОММУНИКАЦИЮ ПО ДКП
За годы таргетирования инфляции 
существенно возросла прозрачность 
проводимой Центробанком ДКП, что, 
в свою очередь, способствовало росту 
доверия к проводимой регулятором 
политике. Вместе с тем остаётся про-
странство для совершенствования ком-
муникации по ДКП, считают в ЦБ. 

Согласно проведённым исследовани-
ям, предсказуемость решений по ключе-
вой ставке пока невысокая. Одной из при-
чин этого является информационное пре-
имущество Банка России. Публикация 
большего количества информации Цен-
тральным банком в части модельного 
и аналитического аппарата может способ-
ствовать повышению предсказуемости 
решений. В частности, могут быть рассмо-
трены расширение количества публику-
емых показателей макроэкономического 
прогноза, публикация кода используемых 
моделей. Повышению прозрачности при-
нимаемых решений по ключевой став-
ке может способствовать публикация 
более подробной информации с заседа-
ний Совета директоров Банка России 
по ключевой ставке, отражающей дета-
ли обсуждения решения, в том числе рас-
сматриваемые альтернативные решения 
и аргументы в их пользу. Для дальней-
шего повышения доверия к Центробан-
ку необходимо продолжить повышать 
финансовую грамотность, а также доступ-
ность материалов ЦБ, в том числе исполь-
зуя «многослойную» коммуникацию. 

4% ПО ИНФЛЯЦИИ  
КАК ПОСТОЯННАЯ ЦЕЛЬ
При переходе к таргетированию инфля-
ции Банк России задал количественную  

цель по инфляции как вблизи 4% 
постоянно. Цель по инфляции уста-
новлена для годового темпа прироста 
потребительских цен, рассчитывае-
мого на базе индекса потребительских 
цен (ИПЦ, Росстат). Проведённые 
в рамках Обзора ДКП исследования 
и анализ позволяют сделать опреде-
лённые выводы относительно целе-
сообразности сохранения или изме-
нения основных параметров формата 
цели по инфляции Банка России. 

«С учётом модельных оценок 
для российской экономики на конец 
2021 года, анализа факторов выбо-
ра уровня цели по инфляции (в 
том числе в мире) сформировал-
ся потенциал для снижения уровня 
цели по инфляции в будущем. Одна-
ко события 2022 года, возросшая 
неопределённость внешних условий 
и начавшийся процесс структурной 
перестройки экономики могут потре-
бовать более значительных сдвигов 
относительных цен на среднесрочном 
горизонте, что вносит существенные 
коррективы в оценку возможности 
снижения цели на текущем этапе», – 
отмечают в ЦБ.   

СТАВКА RUONIA КАК  
ОПЕРАЦИОННЫЙ ОРИЕНТИР ДКП
Выстроенная Банком России опера-
ционная процедура ДКП соответству-
ет мировой практике и учитывает осо-
бенности российской экономики, бан-
ковского сектора и денежного рынка. 
Анализ показал, что операционная 
процедура Банка России позволяла 
эффективно достигать операционной 
цели ДКП. 

Ставка RUONIA (Ruble OverNight 
Index Average – среднее значение про-
центных ставок, по которым крупней-
шие банки РФ кредитуют друг друга 
на период «овернайт»), являющая-
ся операционным ориентиром ДКП, 
формируется вблизи ключевой ставки 
Банка России. Её средний спред к клю-
чевой ставке меньше стандартного шага 
ДКП (0,25 п.п.), что позволяет ЦБ, 
управляя ставкой RUONIA, воздейство-
вать на остальные ставки в экономике.  

Резкое изменение предложения лик-
видности под влиянием бюджетных 
потоков и наличных денег в обращении 
в отдельные периоды может способ-
ствовать росту спреда RUONIA к клю-
чевой ставке, но такой эффект ограни-
чен во времени и масштабе. 

«Банк России продолжит совер-
шенствовать свою операционную про-
цедуру денежно-кредитной политики 
по мере развития платежной инфра-
структуры, структуры банковского и в 
целом финансового сектора России 
с учётом передового опыта крупней-
ших центральных банков», – отмечает-
ся в Обзоре ДКП. 

ЧТО БУДЕТ ВЛИЯТЬ НА ДКП
Сформировавшиеся в последние годы 
в мировой экономике тренды, такие 
как деглобализация, декарбонизация, 
демографические изменения и другие, 
могут осложнять проведение денежно-
кредитной политики в будущем, счита-
ют в Центробанке. 

На российскую экономику дополни-
тельно будут влиять санкции и процесс 
структурной трансформации. В сово-
купности это может приводить к тому, 
что шоки предложения могут проис-
ходить чаще, чем в недавней истории, 
предполагают в Банке России. Коле-
бания инфляции и выпуска и амплиту-
да их изменений могут быть больше, 
а устойчивость отклонений от равно-
весного уровня – выше. 

«В экономиках с незаякоренными 
инфляционными ожиданиями шоки 
предложения могут требовать более 
активной реакции ДКП. Одновременно 
будут происходить изменения на сто-
роне спроса. Демографические изме-
нения, развитие «зелёной» экономики, 
расширение возможностей в финан-
совой сфере и другие процессы будут 
приводить к тому, что будет менять-
ся потребительское, сберегательное 
и инвестиционное поведение населе-
ния. Это в свою очередь будет опреде-
лять различие в реакции на экономиче-
ские шоки и на решения по ДКП, влияя 
на трансмиссионный механизм», – 
отмечается в Обзоре ДКП.   
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КОММЕНТАРИИ­
Подготовила Оксана ДЯЧЕНКО

Олег СКВОРЦОВ,  

председатель правления ассоциации 

российских банков (АРБ): 

«ХОТЕЛОСЬ БЫ ВИДЕТЬ ПРОГНОЗ 

ПО ВЛИЯНИЮ ВНЕДРЕНИЯ ЦИФРО-

ВОГО РУБЛЯ: В КАКОЙ МЕРЕ ВВЕ-

ДЕНИЕ ЕГО В ОБОРОТ ПОВЛИЯЕТ 

НА УРОВЕНЬ ИНФЛЯЦИИ»

Хотел бы высказать несколько сооб-
ражений по «Обзору денежно-кре-
дитной политики» Банка России.

У ряда экспертов есть мнение, что 
в случае введения цифрового рубля 
определённый объём текущих остат-
ков на счетах физических лиц будет 
хранится не в финансово-кредит-
ных организациях, как это происхо-
дит сейчас, а в Центральном Банке. 
Соответственно, это приведёт к опре-
делённому (возможно, незначитель-
ному) снижению ликвидности бан-
ковской системы. Такая нехватка 
ресурсов для кредитования может 
привести к повышению ставки креди-
тования, что, в свою очередь, повли-
яет на инфляцию. Поэтому хотелось 
бы видеть прогноз по влиянию вне-
дрения цифрового рубля: в какой 
мере введение его в оборот повлия-
ет на уровень инфляции. Возможно, 

влияние будет незначительным, но, 
может, влияние это будет и замет-
ным.

Второй вопрос, который необходи-
мо прояснить, связан со вкладчиками. 

Несколько лет назад мы уже 
наблюдали картину, когда учётная 
ставка снижалась, но при этом пока-
затели инфляции были выше, и у 
вкладчиков формировалось ощуще-
ние того, что их деньги обесценива-
ются. В такой ситуации они начина-
ли искать альтернативные возмож-
ности для размещения собственных 
средств. Некоторые банки посту-
пали, в моём понимании, не совсем 
корректно, когда достаточно агрес-
сивно предлагали инвестиционные 
страховые продукты (ИСЖ, НСЖ), 
позиционируя их как вклады с боль-
шей ставкой. Некоторые гражда-
не шли на фондовый рынок. Одна-
ко известно, что даже квалифициро-
ванные инвесторы, разместив деньги 
в голубые фишки, потеряли опреде-
лённые средства, к сожалению. Воз-
можно, они их ещё «отобьют», если 
стоимость акций вырастет, но за 
последние 1,5–2 года котировки зна-
чительно снизились. 

Мне кажется, что существует опре-
делённый риск, что часть вкладчиков 
при достаточно значительном сниже-
нии депозитных ставок могут сред-
ства из банков изымать. Потому что 
нужно выработать своего рода при-
вычку – держать деньги на вкла-
дах при низких процентных ставках. 
Нужно привыкание к таким условиям. 
И тут, конечно, нужен прогноз пове-
дения вкладчиков и, возможно, влия-
ния различных ситуаций на ДКП.

Здесь также важно отметить, что 
ставки по депозитам должны всё-таки  

быть близки или выше реальной 
инфляции, которая может отличаться 
от ИПЦ (индекса потребительских цен).

Если вкладчики начнут забирать 
деньги из финансово-кредитных  
организаций, это отрицательно ска-
жется на банковской системе и умень-
шит её ресурсную базу. Порядка 30% 
пассивов банковской системы – это 
деньги физических лиц, в основном 
это срочные вклады, плюс текущие 
остатки, счета эскроу. 

Третий комментарий – относительно 
курса рубля. Происходящие колебания, 
возможно, не так заметны для круп-
ного бизнеса, у которого есть большие 
складские запасы, денежные резервы 
и т.д., но они более ощутимы и влия-
ют на ситуацию с денежно-кредитной 
политикой для малого и среднего биз-
неса. Приведу пример. Курс подскочил 
на 3–4 рубля, соответственно, малый 
бизнес тут же поднимает цены. Потом 
курс откатывается назад, стабилизиру-
ется, а цены остаются на высоком уров-
не, не снижаются. 

Банк России говорил о необхо-
димости заякорения инфляцион-
ных ожиданий. Во многом, для того, 
чтобы это произошло, значительные 
курсовые колебания должны быть 
минимизированы. Влияние вола-
тильности рубля, колебаний работает 
часто не как среднее арифметическое, 
а только в одну сторону – в сторону 
повышения цен, и этот момент очень 
важен. За последние два годы мы 
видели примеры, связанные с коле-
баниями рубля, когда это усиливало 
реальную инфляцию.

Ещё один момент – это комму-
никация с регулятором, участника-
ми рынка, вопросы финансовой гра-
мотности. Сделать так, чтобы люди 
понимали, что происходит в стра-
не с точки зрения денежно-кредит-
ной политики – это непростая задача, 
зачастую даже специалисты в этом 

Участники экспертного сообщества поделились своими мыслями по 

поводу «Обзора денежно-кредитной политики» Банка России, который 

был представлен для общественных консультаций в мае 2023 года.
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плохо разбираются. Но комментарии 
надо давать. Например, комментарии 
о колебаниях курса валюты, о том, как 
считается индекс потребительских цен. 
Потому что нередко люди видят только 
какой-то один из индикаторов. Напри-
мер, тот, кто покупает машину, пони-
мает, что выросла стоимость автомо-
билей. И ему кажется, что вокруг подо-
рожало абсолютно всё, хотя при этом 

в условиях кризиса из-за санкций 
недружественных государств. Тут стоит 
отдельно упомянуть работу регулятора 
по введению ограничений на движение 
капитала и регуляторные послабления 
для финансовых институтов. Однако 
стоит отметить, что высокая волатиль-
ность ключевой ставки в первую поло-
вину 2022 года стала настоящим шоком 
для бизнеса, особенно для предпри-
ятий, имеющих займы с процентной 
ставкой, привязанной к ключевой. 

Вторым шоком стали скачки курса 
валюты по отношению к рублю. Поэ-
тому крайне важно сразу отметить, 
что бизнесу важен не только параметр 
инфляции сам по себе, но, прежде всего, 
стоимость денег – ставка и курс рубля. 
Именно по ним происходит оценка 
условий ведения бизнеса предприни-
мателями, принимаются оперативные 
решения. И ключевое здесь – предска-
зуемость и стабильность, низкая вола-
тильность. Именно это и есть главный 
запрос бизнеса к Банку России. 

Понятно, что в условиях нарас-
тающих вторичных санкций, сокра-
щающихся оптовых запасов това-
ров и, как следствие, сокращение 
предложения, растущих транзакци-
онных и логистических издержек, 
давление на цены будет нарастать. 
С другой стороны, сильная закреди-
тованность и бедность населения, 
растущая неопределённость, препят-
ствующая осуществлению населени-
ем покупок дорогостоящих товаров 
длительного пользования (недви-
жимость, автомобили и другое) 
будут действовать в противополож-
ном направлении. В этих условиях  

бизнес ожидает от Банка России смяг-
чения достаточно жёсткой в насто-
ящий момент денежно-кредитной 
политики и постепенного дрейфа 
ключевой ставки в сторону номиналь-
ной. Иными словами, необходимо 
смещение фокуса денежно-кредитной 
политики Банка России от политики 
количественных ограничений – т.н. 
«политики дорогих денег»  к повест-
ке развития реального сектора эко-
номики, прежде всего, собственного 
производства и малого бизнеса. 

Кроме того, стоит отдельно упомя-
нуть, что инфляция в России носит во 
многом немонетарный характер. Пра-
вительству как никогда необходимо 
сосредоточить усилия на заморажи-
вании цен и тарифов, регулируемых 
государством, решению проблем вну-
тренней и международной логисти-
ки и оттока человеческого капитала. 
Убеждён, что Банк России не сможет 
самостоятельно ответить на эти серьёз-
ные вызовы без поддержки федераль-
ного правительства. Слаженная работа 
с правительством и разделение с регу-
лятором ответственности за экономи-
ческий рост необходимы для достиже-
ния поставленных целей. 

В завершение хотел бы отметить 
важность в нынешней ситуации доступ-
ности кредитных ресурсов для бизнеса, 
прежде всего малого. В условиях нарас-
тающего бюджетного дефицита и ухода 
западного бизнеса из России именно 
малые предприятия способны дать 
рабочие места и осуществить реаль-
ное импортозамещение, поддерживая 
предложение на рынке. Это ключевая 
задача, на мой взгляд. 

Александр ЛЮБОСЕРДОВ,  

общественный уполномоченный 

по вопросам взаимодействия с инсти-

тутами развития, уполномоченный 

по защите прав предпринимателей 

в городе Москве: 

«БИЗНЕСУ ВАЖЕН НЕ ТОЛЬКО  

ПАРАМЕТР ИНФЛЯЦИИ САМ 

ПО СЕБЕ, НО, ПРЕЖДЕ ВСЕГО,  

СТОИМОСТЬ ДЕНЕГ – СТАВКА 

И КУРС РУБЛЯ»

Согласно прогнозу Банка России, 
в целом за 2023 год цены вырастут 
на 4,5–6,5%, текущий показатель, 
согласно майскому докладу Центробан-
ка, составляет 4% в пересчёте на год, 
что полностью соответствует тарге-
ту по инфляции. Такой уровень роста 
цен полностью соответствует ожида-
ниям бизнеса и является комфортным 
для предприятий и населения. Для эко-
номики России, которая является раз-
вивающейся или переходной, это очень 
хороший результат. И он объясня-
ется не только эффектом базы про-
шлого года, но и грамотной работой 
монетарных властей – Банка России – 

может быть так, что цены продуктовой 
корзины изменилась несильно. 

Вопрос коммуникации очень 
важен, от этого зависит во мно-
гом поведение потребителя, бизне-
са (и малого, и крупного). Как сде-
лать эту коммуникацию эффективной 
и результативной – сейчас сложно 
сказать, но этой темой точно надо 
заниматься.

Центральный банк готовит каче-
ственные профессиональные материа-
лы очень высокого уровня, но при этом 
необходимо также готовить какой-то 
упрощённый вариант, понятный насе-
лению, малому бизнесу, возможно, 
с инфографикой, иллюстрациями. Он 
не должен быть примитивным, но он 
должен быть понятным и доступным 
для восприятия людям.
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Марат САФИУЛИН,  

управляющий Федерального обще-

ственно-государственного фонда по 

защите прав вкладчиков и акционеров:

«ДЛЯ ЭКОНОМИКИ СТРАНЫ НАЛИЧИЕ 

ДЕШЁВЫХ КРЕДИТОВ, С ОДНОЙ  

СТОРОНЫ, И РАЗВИТИЕ КЛАССА 

ЧАСТНЫХ ИНВЕСТОРОВ С ДРУГОЙ – 

ЯВЛЯЕТСЯ ДВОЙНЫМ БЛАГОМ»

Широкая дискуссия по «Обзору ДКП» 
выявила согласие участников, что пятилет-
ка с 20172021 годов являлась «золотой» 
в области ценовой стабильности и исто-
рическим рекордным периодом с низким 

уровнем инфляции. Учитывая тяжелую 
ситуацию в экономике страны и слож-
ность прогнозирования и обеспечения ста-
бильности денежно-кредитной политики, 
деятельность Банка России в этой сфере 
можно только приветствовать. 

Для населения денежная-кредитная 
политика не всегда бывает понятной, 
но всегда порождает острый «конфликт 
интересов» в диспуте, что лучше  «пре-
красные дешёвые кредиты» или «пре-
красные доходные депозиты». При низ-
кой ключевой ставке истина на стороне 
«прекрасных кредитов», доступной ипо-
теки, а что же делать любителям депози-
тов в такой ситуации? Они тоже не долж-
ны проиграть. Действительно, депозиты 
будут менее привлекательны для людей, 
но это будет благом для выправления 
диспропорции между банковским и фон-
довым сегментом финансового рынка, 
последний из которых получит возмож-
ность роста, что может дать дополнитель-
ный импульс для домохозяйств иметь 
не только сберегательную модель пове-
дения, но переходить на инвестицион-
ную. Кстати, для экономики страны нали-
чие дешёвых кредитов, с одной стороны,  

и развитие класса частных инвесторов 
с другой – является двойным благом. 

Тем не менее, важный вопрос – это 
донесение информации о ДКП. Как 
увлечь население в захватывающий мир 
цифр, ставок и статистики денежно-кре-
дитной политики? Для широких масс 
особо наглядные и понятные образы ДКП 
Банк России демонстрировал в «индексе 
борща и оливье». Напомню, что на осно-
ве данных примеров кулинарного искус-
ства просто объяснить динамику инфля-
ции в стране. Следуя этой практике 
из «Книги о вкусной и здоровой пище», 
можно открыть почти безграничный 
ассортимент простых и «вкусных» приме-
ров для донесения информации о кредит-
ной денежной политике. Раз салаты и пер-
вые блюда уже были, то самое время пере-
ходить ко вторым блюдам и десертам. 
Например, «индекс сырника» или совсем 
в тяжёлых случаях – «индекс дичи». 

Также требуется использовать совре-
менные каналы распространения такой 
информации: не только традиционные 
СМИ, но и соцсети, телеграмм-каналы, 
которые уже есть и активно развиваются 
Банком России.

Евгения БОДНАР,  

юрист и эксперт по банкротству компа-

нии «Финансово-правовой альянс»:

«РОСТ ЛИЧНЫХ БАНКРОТСТВ МОЖЕТ 

СЛУЖИТЬ НЕГАТИВНЫМ МАРКЁРОМ»

В 2017–2021 годах Банку России удалось 
обеспечить общую стабильность экономики  
и не допустить высокой волатильности 
инфляции. Исключениями за последний 

период стали, пожалуй, лишь 2020 и 2022 
годы. Такие тенденции отражаются, в том 
числе, на рынке потребительского креди-
тования. Уровень выдачи кредитов населе-
нию на протяжении последних лет оставал-
ся стабильно высоким, а снижение наблю-
далось лишь весной 2020 и 2022 годов, 
при этом даже в это время спад переходил 
в постепенное восстановление после адап-
тации к изменившимся условиям (доволь-
но оперативной адаптации, к слову). 

Как мы знаем, когда инфляция остаётся 
низкой, остается низкой и ключевая став-
ка, а соответственно и ставка, по которой 
кредитные учреждения предлагают креди-
ты населению – и тем больше на них спрос. 
Стоит отметить, что в последние годы Банк 
России вёл достаточно мягкую кредитно-
денежную политику, вовремя «закручивая 
гайки» в кризисные периоды.

При этом общий размер задолженно-
сти физических лиц перед банками растёт 
из года в год. Такое уверенное принятие 

на себя кредитных обязательств корре-
лирует с уверенностью населения в боль-
шей предсказуемости экономической ситу-
ации и стабильностью инфляционных 
ожиданий. Заметим однако, что в нашей 
стране из года в год растёт число личных 
банкротств, и темпы роста замедлились 
впервые лишь в 2021 году (если в 2020 
году рост к 2019 году составил 72,58%, то 
в 2021 снизился до 61,98% по отношению 
к предыдущему году). Можно говорить, что 
в целом наметилась тенденция на увеличе-
ние экономического благополучия граж-
дан. При всём этом потрясения 2022 года, 
вероятно, всё же отражаются в свежайшей 
статистике: рост личных банкротств за I 
квартал 2023 года составил 40,3% по отно-
шению к аналогичному периоду 2022 года, 
в то время как рост за I квартал 2022 года 
по отношению к I кварталу 2021 года соста-
вил 33,6%, т.е. можно говорить об увеличе-
нии данной цифры за последние 2 года, что 
может служить негативным маркёром.   
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Вадим УВАРОВ, Банк России: 
«Мы стали свидетелями кратного  
роста кибератак на банки»

NBJ: Вадим Александрович, расска-

жите, пожалуйста, как происходило 

формирование основных направ-

лений развития информационной 

безопасности кредитно-финансовой 

сферы на  2023–2025 годы? Какие 

факторы вы принимали во внимание 

прежде всего?

Вадим УВАРОВ, директор Департамента информационной 
безопасности Банка России в интервью Национальному 
банковскому журналу специально для проекта «Защита 
информации. Уязвимости» ответил на актуальные вопросы, 
которые волнуют профессиональное сообщество и рядовых 
потребителей финансовых услуг.   

Беседовала: Оксана ДЯЧЕНКО

В. УВАРОВ: Основные направления 
отражают стратегическое видение 
Банка России о развитии информаци-
онной безопасности как для финансо-
вых организаций, так и для всей кре-
дитно-финансовой сферы в целом. 
После обсуждения документа с отрас-
лью мы определили приоритетные 

цели на ближайшие три года. Это 
защита прав потребителей финансо-
вых услуг, безопасность цифровых 
и платёжных технологий и обеспече-
ние технологического суверенитета, 
а также контроль рисков информаци-
онной безопасности для непрерывно-
го оказания финансовых услуг.

При формировании документа Банк 
России учитывал текущее состояние 
информационной безопасности финан-
совой сферы, а также новые обсто-
ятельства и кибергурозы 2022 года.  
Мы стали свидетелями кратного 
роста кибератак на банки, столкну-
лись с уходом с рынка иностранных 
поставщиков оборудования и ПО и, 
как следствие, актуальными вопроса-
ми в нашей повестке стали импорто-
замещение и обеспечение технологи-
ческой независимости. Принимали во 
внимание и проблему хищений денег 
у граждан мошенниками.

Для нас также было принципи-
ально важно учесть опыт реализа-
ции основных направлений разви-
тия информационной безопасности 
на 2019–2021 годы и обеспечить вза-
имную увязку с другими стратегиче-
скими документами, в том числе Док-
триной информационной безопас-
ности и Основными направлениями 
развития финансового рынка.

NBJ: Говоря о  защите прав потре-

бителей финансовых услуг, какие 

направления развития вы видите 

в  числе приоритетных? Что вызы-

вает наибольшее беспокойство 

и почему?

В. УВАРОВ: Одной из наиболее чув-
ствительных остается проблема  
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использования кибермошенниками  
приёмов и методов социальной инже-
нерии. Активность злоумышленни-
ков не снижается. Они совершенству-
ют методы психологического воз-
действия на потенциальную жертву, 
подстраивают сценарии хищения 
средств под актуальную новостную 
повестку. На уловки мошенников 
попадаются люди абсолютно разного 
возраста, образования и уровня бла-
госостояния.

Поэтому Банк России планирует 
уделить особое внимание развитию 
механизмов сохранения средств граж-
дан, а также возврата уже похищенных 
денег. В первую очередь, это повы-
шение качества антифрод-процедур 
в банках, отключение электронных 
средств платежа лицам, использую-
щим чужие счета для вывода и снятия 
похищенных денег. Мы продолжим 
продвигать инициативу по введению 
обязанности банка возвращать кли-
ентам деньги, если банк не выполнил 
необходимые антифрод-процедуры.

Другое важное направление рабо-
ты по противодействию мошенникам – 
организация эффективного информаци-
онного обмена с МВД России. Осенью 
2023 года министерство станет участ-
ником автоматизированной системы 
ФинЦЕРТ Банка России. В ней содер-
жатся данные об операциях без согла-
сия клиентов. Информационное вза-
имодействие позволит правоохра-
нительным органам в оперативном 
режиме получать сведения о мошенни-
ческих операциях и будет способство-
вать повышению скорости расследова-
ния дел о киберпреступлениях.

NBJ: Как вы считаете, повысился ли 

уровень финансовой киберграмот-

ности россиян, или он по-прежнему 

оставляет желать лучшего? Какие 

меры считаете эффективными в 

этой связи?

В. УВАРОВ: В 2022 году мы опро-
сили почти 290 тыс. человек на тему 

удовлетворённости уровнем безопас-
ности финансовых услуг. Результа-
ты опроса свидетельствуют, что доля 
респондентов, которые столкнулись 
с мошенниками и смогли им проти-
востоять, составила 31,8 %. Большин-
ство опрошенных среди основных 
источников информации о рисках 
кибермошенничества отметили теле-
видение, видеоролики в интернете 
и транспорте, брошюры. Кроме того, 
28,5 % респондентов сообщили, что 
узнали о способах защиты от мошен-
ников из печатных СМИ, а также 
видели листовки и плакаты.

На мой взгляд, чем активнее дово-
дить до граждан информацию о воз-
можных рисках, тем выше вероятность, 
что они смогут противостоять злоу-
мышленникам. Здесь нам всем нужно 
объединять свои усилия, чтобы достиг-
нуть максимального охвата аудито-
рии. Поэтому Банк России продолжит 
сотрудничать с федеральными и реги-
ональными органами власти и исполь-
зовать всевозможные каналы комму-
никации с потребителями финансовых 
услуг. Важно распространять информа-
ционно-просветительские материалы 
на объектах транспортной и социаль-
ной инфраструктуры, а также содейство-
вать освещению тематики финансовой 
киберграмотности в СМИ. Также мы 
будем взаимодействовать с банками, 
чтобы и они активнее информировали 
клиентов о том, как распознать мошен-
ников и сохранить свои деньги.

Как я уже сказал, злоумышленни-
ки оперативно меняют свои сцена-
рии обмана, которые становятся всё 
более продуманными и изощрённы-
ми. В прошлом году на сайте Банка 
России появился раздел «Противо-
действие мошенническим практи-
кам», в котором мы публикуем наи-
более распространённые мошенни-
ческие схемы, а также рекомендации 
по защите от злоумышленников.

NBJ: Как, с  помощью каких мето-

дов можно создать условия для   

безопасного внедрения цифровых 

и платёжных технологий и обеспече-

ния технологического суверенитета?

В. УВАРОВ: В современных усло-
виях широкого спектра дистанци-
онных финансовых услуг, удобных 
и быстрых сервисов, а также актив-
ного развития цифровых техноло-
гий ключевое значение для клиен-
тов финансовых организаций при-
обретает пользовательский опыт.

Наша задача – найти баланс между 
защищённостью технологий и удоб-
ством их использования конечны-
ми пользователями. Важно оценить 
риски информационной безопас-
ности, а также бесшовно интегри-
ровать методы и средства защиты 
информации в клиентский путь.

Например, возможность дис-
танционной идентификации кли-
ентов уже является неотъемле-
мой частью современных цифро-
вых и платёжных технологий. Мы 
стараемся совершенствовать про-
цедуры удалённой идентификации 
для дистанционного предоставле-
ния финансовых услуг, а также соз-
дать механизмы обмена необходи-
мыми для этого данными. Они есть 
в государственных информацион-
ных системах и цифровом профиле 
гражданина или юридического лица. 
При этом для соблюдения балан-
са между защищённостью и удоб-
ством создаются правовые и техно-
логические основы равноудалённой 
инфраструктуры и безбарьерно-
го доступа к идентификационным 
данным для всех финансовых орга-
низаций независимо от масштаба 
их деятельности, а также механиз-
мы по совершенствованию требо-
ваний к защите данных потребите-
лей финансовых услуг. В частности, 
в работе по этому направлению соз-
даны и развиваются Единая биоме-
трическая система, цифровой про-
филь, система быстрых платежей  
и маркетплейсы.
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С 1 октября 2023 года всту-
пит в силу стандарт правил инфор-
мационного обмена о киберата-
ках и инцидентах информацион-
ной безопасности в финансовой 
сфере. Документ предусматривает, 
что банки будут передавать в Фин-
ЦЕРТ развёрнутую информацию 
о подозрительных транзакциях. Это 
позволит отслеживать более пол-
ные сведения (например, сведения 
об устройстве, с которого соверше-
на операция, номер SIM-карты) обо 
всех участниках мошеннических 
переводов и подозрительных тран-
закциях, а не только о конечном 
получателе денег.

Сегодня при реализации любых 
технологических решений необхо-
димо учитывать вопросы независи-
мости от иностранных поставщиков. 
И здесь требуется сформировать пра-
вовые условия применения исклю-
чительно отечественных решений 
в области информационных тех-
нологий в соответствии с Указом  
Президента РФ.

Важными условиями для обе-
спечения технологического суве-
ренитета являются координация 
деятельности отрасли и идентифи-
кация перечня используемых объек-
тов информатизации с точки зрения 
рисков операционной надёжности, 
влияющих на бизнес-процессы орга-
низации. Сейчас эта деятельность 
осуществляется в рамках отрасле-
вого комитета «Финансы», создан-
ного при Банке России для обеспе-
чения технологической независимо-
сти значимых объектов критической 
информационной инфраструктуры 
(КИИ)  финансовых организаций 
от иностранных технологий.

NBJ: Насколько важным является 

интеграция вопросов операционной 

надёжности в  управление опера-

ционным риском? Как это поможет 

повысить уровень информационной 

безопасности?

В. УВАРОВ: В 2022 году Банк Рос-
сии определил понятие операци-
онной надёжности банков и выде-
лил риск нарушения непрерывности 
деятельности в отдельный подвид 
операционного риска. В ситуации 
с непрекращающимися атаками 
на банки и деньги граждан особо 
важными стали вопросы контроля 
и мониторинга за текущим состо-
янием операционной надёжности 
и своевременного реагирования при 
наличии существенных рисков. Бан-
кам необходимо организовать систе-
му контроля за ними, многоуровне-
вую систему защиты, а также макси-
мально вовлечь в эту деятельность 
руководство организации. Кроме 
того, немаловажным является реа-
лизация превентивных мер, направ-
ленных на снижение вероятности 
реализации рисков, а также сниже-
ние тяжести последствий в случае их 
реализации. Выполнение соответ-
ствующих мероприятий способству-
ет повышению уровня обеспечения 
операционной надёжности в случае 
реализации информационных угроз.

NBJ: Почему вы считаете важным 

развивать аутсорсинг информаци-

онной безопасности?

В. УВАРОВ: Финансовые органи-
зации сегодня работают в услови-
ях нарушений глобальных цепочек 
поставок ИT-оборудования и ПО. 
Поэтому аутсорсинг  информаци-
онных технологий и облачных сер-
висов является важным вопросом 
обеспечения информационной без-
опасности для финансового рынка. 
Банк России, учитывая потреб-
ности финансового рынка, уделя-
ет ему особое внимание. Мы посто-
янно обсуждаем с отраслью этот 
вопрос и в настоящее время вме-
сте работаем над тем, чтобы соз-
дать правовые условия для аутсор-
синга ИТ и использования облачных 
услуг финансовыми организациями.  

При нашем участии разработан 
законопроект, который находится 
на этапе межведомственного согла-
сования. Он в том числе направ-
лен на снятие правовых ограниче-
ний по режиму обработки сведе-
ний, составляющих отдельные виды 
тайн, включая банковскую тайну.

NBJ: Есть ли какие-то количествен-

ные и  качественные показатели, 

по достижению которых можно ска-

зать, что уровень информационной 

безопасности в стране высокий?

В. УВАРОВ: Относительно количе-
ственных показателей оценки сразу 
отмечу, что в 2022 году доля объ-
ёма операций без согласия клиен-
тов не превысила наши пороговые 
значения. В основных направлени-
ях развития информационной без-
опасности кредитно-финансовой 
сферы на период до 2025 года мы 
предусмотрели набор индикаторов. 
Они позволят оценивать деятель-
ность, которая касается обеспече-
ния безопасности финансовых услуг 
для граждан, проведения меропри-
ятий по информационной безопас-
ности, необходимых для внедрения 
цифровых и платёжных техноло-
гий, а также непрерывности оказа-
ния услуг кредитно-финансовыми  
организациями.

Кроме того, мы постоянно мони-
торим ситуацию с динамикой опе-
раций без согласия клиентов и еже-
квартально публикуем соответству-
ющие отчёты. В ближайшее время 
будет опубликована отчётность 
за I квартал 2023 года. Банк Рос-
сии изменил подходы к её форми-
рованию, и теперь мы видим объём 
денег, хищение которых было пре-
дотвращено банками, а также коли-
чество таких случаев. Для нас это 
инструмент оценки показателей 
операционной надёжности банков, 
в том числе оценки работы анти-
фрод-систем в банках.  
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ПОД /ФТ

NBJ: Александр Михайлович, Росфин-

мониторингом реализуется комплекс-

ная программа по  формированию 

«пояса финансовой безопасности». 

Какие цели и  задачи ставит перед 

собой Служба, и  какова роль банков 

в этой работе?  

А. КУРЬЯНОВ: Банковская система 
выступает стержневым, основополага-
ющим элементом национальной эко-
номики, драйвером ее развития. Осо-
бое место финансовым организаци-
ям традиционно отводится и в системе 
ПОД/ФТ. В текущих непростых усло-
виях банки продемонстрировали не 
только высокий уровень адаптивности 
и устойчивости к внешним угрозам, но 
и, без преувеличения, проявили госу-
дарственный подход к решению ряда 
приоритетных задач в антиотмывоч-
ном контуре.

Очевидно, что одним из таких при-
оритетов в текущих условиях высту-
пает бюджетная сфера. Государство 
выделяет беспрецедентные объёмы 

Александр КУРЬЯНОВ, Росфинмониторинг: 
«Банки проявили государственный подход  
к решению ряда приоритетных задач  
в антиотмывочном контуре» 

средств на инфраструктурные проек-
ты, поддержку населения и предпри-
ятий отраслей экономики. Превентив-
ная функция банков по выявлению 
признаков нецелевого использования 
или хищения бюджетных средств при-
обретает вполне конкретные очерта-
ния, становится в один ряд с основны-
ми инструментами государственного 
финансового контроля.

В прошлом году совместно с Банком 
России и кредитными организация-
ми мы приступили к разработке новых 
подходов, инструментария для сниже-
ния рисков обслуживания получателей 
бюджетных средств. Это исполнители 
госконтрактов, получатели субсидий.

Ключевая задача применительно 
к банкам – эффективная работа меха-
низмов финансового мониторинга, 
обеспечивающих выявление признаков 
вывода бюджетных средств в теневой 
оборот, их нецелевого использования 
или хищения.  

В этой связи хочу отметить и результа-
ты уже проведённой работы. Совместное  

с Банком России ориентирование на 
актуальные схемы противоправной 
деятельности позволило за послед-
ние месяцы фактически на треть рас-
ширить пул банков, информирующих 
Службу о рисках бюджетной сферы, 
значительно вырос и объём сведений 
по данной зоне риска.

Интересные результаты даёт и 
новый формат информирования, 
сообщения о подозрительной дея-
тельности, запущенный с апреля про-
шлого года. Так на основе инфор-
мации СПД была выявлена круп-
ная мошенническая схема вывода 
в теневой оборот средств, выделяе-
мых по социально-значимым проек-
там. Только на канале обналичива-
ния в этой схеме было задействовано 
более тысячи человек.

Работа с региональными банками 
по этому проекту позволила нам найти 
и новые форматы взаимодействия. Так, 
например, территориальные управления 
Службы апробировали практику посто-
янных встреч комплаенс-специалистов  

Александр КУРЬЯНОВ, начальник Управления организации 
надзорной деятельности Росфинмониторинга, в интервью 
Национальному банковскому журналу рассказал, как 
реализуется комплексная программа по формированию «пояса 
финансовой безопасности», а также как будет применяться 
новый режим обязательного контроля (так называемый 
гибкий ОПОК), который вступит в силу в конце августа этого 
года. Под него подпадут переводы клиентов кредитных 
организаций – получателей бюджетных средств на организации 
и индивидуальных предпринимателей, отнесённых Банком 
России к высокому и повышенному уровням риска.

Беседовал: Станислав КОМАРОВ
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с нашими аналитиками с рассмотрени-
ем обезличенных примеров проводи-
мых расследований. Это всегда полезно 
и стимулирует инициативную поиско-
вую работу антиотмывочных подраз-
делений банков, позволяет выходить 
на новые интересные сюжеты противо-
правной деятельности. 

Не менее важным элементом тако-
го взаимодействия стал обмен опы-
том и методиками в работе финансо-
вых организаций по бюджетной сфере.  
Накопленный материал по компла-
енс-практике заложен в основу тема-
тического видеокурса, разрабатывае-
мого сейчас совместно с Международ-
ным учебно-методическим центром 
финансового мониторинга и эксперта-
ми крупнейших банков. 

NBJ: Недавно вышел приказ Рос-

финмониторинга о  новой операции, 

подпадающей под  обязательный 

контроль. Какова цель и  планируе-

мые результаты организации такого 

мониторинга?

А. КУРЬЯНОВ: В прошлом году совмест-
но с Банком России был разработан под-
ход, предполагающий организацию 
обязательного контроля не на посто-
янной основе, а на определённый 
период времени. Были внесены соот-
ветствующие изменения в профиль-
ный 115-й Федеральный закон. Так 
называемый гибкий ОПОК позволя-
ет оперативно настроить мониторинг 
на приоритетную с позиций ПОД/ФТ 
предметную область и в определён-
ной степени оптимизировать нагруз-
ку на банки.

Под новый режим обязательно-
го контроля, который вступит в силу 
в конце августа этого года, подпадут 
переводы клиентов кредитных орга-
низаций – получателей бюджетных 
средств на организации и индивидуаль-
ных предпринимателей, отнесённых 
Банком России к высокому и повышен-
ному уровням риска. 

легализации преступных доходов 
и финансированию терроризма был 
создан три года назад по инициативе 
Российской Федерации.

За прошедшее с момента образо-
вания МСК время, данный формат 
частно-государственного партнёрства 
продемонстрировал высокий уровень 
эффективности и востребованности. 

Сейчас МСК задействован в реа-
лизации целого ряда инициатив под 
эгидой ЕАГ. Примером такого проек-
та является наднациональная оценка 
рисков, в прошлом году. Серия кон-
сультаций, проведённых с членами 
МСК, позволила определить угрозы 
и риски, характерные для кредитно-
финансовой сферы стран Евразийско-
го региона, а также выработать меры 
по их снижению.    

Прошедший в мае этого года 
Форум объединил более 200 предста-
вителей государств-членов и наблю-
дателей ЕАГ. Это эксперты финансо-
вых организаций и надзорных орга-
нов. По сути, это уникальный формат 
для обмена опытом и лучшими прак-
тиками. В рамках двухдневного меро-
приятия были рассмотрены такие 
актуальные вопросы, как риски обо-
рота цифровых валют, информаци-
онные технологии в антиотмывочной 
сфере, использование механизмов 
финансового мониторинга для сни-
жения рисков бюджетной сферы 
и другие темы.

Особый интерес участников вызва-
ли презентации по вопросам органи-
зации мониторинга операций, связан-
ных с оборотом криптовалюты, в том 
числе с использованием ИT-решений, 
таких как программный комплекс 
«Прозрачный блокчейн». Предложе-
но продолжить работу МСК по этой 
теме, в том числе для разработки 
универсальных подходов к органи-
зации крипто-комплаенса и презен-
тации результатов на следующем  
Форуме. Мероприятие пройдёт в мае 
2024 года в Казани.   

NBJ: Правильно ли я  понимаю, что 

банками в  данном случае будут 

использоваться данные платформы 

«Знай своего клиента» 

А. КУРЬЯНОВ: Да, совершенно верно. 
Вводимый приказом гибкий ОПОК 
потребует от банков выявлять среди 
клиентов бюджетополучателей, про-
водить ретроспективный анализ их 
операций. ОПОК позволит увидеть 
и переводы на клиентов в иных бан-
ках. Вводимый подход, по нашему мне-
нию, приведёт к определённой синер-
гии: с одной стороны, обеспечит посту-
пление в Службу сфокусированной 
на риски информации, а с другой – 
сформирует за счёт сплошной иденти-
фикации бюджетополучателей основу 
для расширения контура мониторинга. 

В совокупности с обновлённой коди-
ровкой признаков, вступившей в силу 
в марте этого года, это должно обеспе-
чить качественные изменения в оценке 
и выявлении рисков бюджетной сферы. 
Помимо прочего такой подход позво-
лит расширить возможности и макро-
аналитики в отраслевом, региональном 
срезах, сформировать типологические 
признаки и даже, возможно, модели 
финансового поведения.   

Полезность такого рода инфор-
мации очевидна в условиях быстрой 
модификации схем, характера проявле-
ний преступной деятельности. Первый 
такой профиль по участникам крипто-
валютных операций недавно был дове-
дён до финансовых организаций. 

NBJ: Недавно в  Москве прошёл 

Международный форум по надзорной 

деятельности с  участием Междуна-

родного совета комплаенс. Какие 

темы и  вопросы были рассмотрены 

на этом мероприятии.

А. КУРЬЯНОВ: Международный совет 
комплаенс, объединяющий крупней-
шие банки стран-участниц Евразий-
ской группы по противодействию  
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Наталья КАСПЕРСКАЯ: 
«Борьба с утечками данных – это как  
борьба с вредителями плодовых растений.  
Её нужно вести постоянно»

Н. КАСПЕРСКАЯ: В сегменте защиты 
от утечек я хочу отметить несколько 
ключевых тенденций. 

Во-первых, резко выросло число 
утечек информации. Особенно это 
заметно по утечкам персональных 
данных.  Изменились и мотивы злоу-
мышленников. Если раньше это были 
хищения данных с коммерческими 
целями (шантаж, выкуп, перепрода-
жа), то теперь это в основном кража 
данных с политическими целями – 
сеяние паники, распространение лож-
ной информации, саботаж, выявление 
участников СВО и членов их семей. 

Интересно, что сейчас в большин-
стве утечек – чуть ли не в 95% слу-
чаев – обвиняются внешние «хаке-
ры», прежде всего украинские. А год 
назад таких было 63%, а годом ранее – 
52%. Можно предположить, что, ско-
рее всего, это не столько изменение 
реальности мира киберугроз, сколько 
«отмазки» компаний в связи с требо-
ванием регулятора раскрывать дан-
ные об утечках. Сообщить, что вино-
ват саботаж, вынос данных инсай-
дером – значит втянуть компанию 
в долгие правовые и регуляторные 
разбирательства. А хакеров все знают 
и боятся, и они очень кстати трансгра-
ничны и неуловимы, то есть поймать 
их и проверить виновность – нель-
зя. Ну и в связи с СВО у нас появил-
ся внешний враг, активно оперирую-
щий в киберпространстве, на которо-
го удобно свалить свою халатность, 
неисполнение требований регулятора 
и плохую работу с персоналом.

Во-вторых, естественно, резкое  
изменение модели угроз, роста 
числа и поверхности атаки  не могло 
не сказаться на рынке. Мы заметили  

В интервью NBJ Наталья КАСПЕРСКАЯ,  
президент ГК InfoWatch, председатель правления  
АРПП «Отечественный софт», рассказала о том,  
какие изменения наблюдаются в тех сегментах  
рынка информационной безопасности, в которых  
работает компания.

Беседовала: Оксана ДЯЧЕНКО
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значительный рост интереса клиен-
тов к защите данных. И если в пер-
вый год он не выразился в деньгах, то 
в этом году мы замечаем рост бюдже-
тов на защиту данных.  Этому способ-
ствуют и регуляторы – в Госдуме уже 
несколько месяцев обсуждается зако-
нопроект об ужесточении наказаний 
за утечку и незаконный оборот персо-
нальных данных вплоть до уголовной 
ответственности.

Что касается более широкого рынка 
информационной безопасности, то 
здесь настоящей революцией стал 
единовременный отзыв ФСТЭК Рос-
сии сертификатов у 54 иностран-
ных систем. Масса западного про-
граммного обеспечения разом пре-
вратилась в недоверенное ПО. Такого 
радикального изменения на рынке 
ещё не бывало.

Вообще ушедший год, да и год 
нынешний проходят под флагом 
импортозамещения. В области инфор-
мационной безопасности в послед-
ние годы и так уже было не очень 
много сегментов, где доминировали 
иностранцы: это сегмент межсетевых 
экранов нового поколения (NGFW), 
сегмент аудита и контроля данных 
(DCAP) и, пожалуй, всё. В этих обла-
стях началось активное импортоза-
мещение. Сразу несколько россий-
ских производителей ведут борьбу за 
место в этих сегментах. Освободивши-
еся ниши  это, безусловно, хорошая 
новость для всего рынка.

NBJ: Как, на  ваш взгляд, обстоит 

ситуация с  импортозамещением 

западного софта в банковской сфере? 

Как вы думаете, банки стали больше 

знать о  продуктах, которые произ-

водят российские разработчики, или 

по-прежнему наблюдается недоста-

ток таких знаний?

Н. КАСПЕРСКАЯ: Конечно, посколь-
ку сфера банковского ПО – доволь-
но закрытая, по понятным причинам, 

у меня нет полной картины импорто-
замещения в банковской сфере – это, 
скорее, вопрос к регулятору. Но замет-
но, что банки стали больше интересо-
ваться отечественными решениями. 
В Ассоциацию разработчиков про-
граммных продуктов «Отечествен-
ный софт» (АРПП) приходит доволь-
но много просьб порекомендовать 
программный продукт в той или иной 
области. 

В марте прошлого года АРПП опу-
бликовала на своём сайте каталог 
по импортозамещению программ, 
в котором иностранному ПО сопо-
ставляются отечественные аналоги, 
он пользуется популярностью. Мы, 
как ассоциация, стараемся держать 
этот каталог в актуальном состо-
янии. Сейчас в нём уже более 2000 
наименований. В ближайшее время 
добавим и программно-аппаратные 
комплексы.

Что касается вопроса, стали ли 
банки больше знать об отечествен-
ных продуктах, то я бы ответила так. 
Да, безусловно, знать стали больше, 
но, к сожалению, уровень узнавае-
мости об отечественных разработ-
ках (за редким исключением) был 
настолько низок, что повысить его 
нетрудно. К сожалению, наш бан-
ковский сектор 30 лет инвестировал 
в основном в иностранные продук-
ты, так что было бы наивно надеять-
ся, что за год всё заменят на отече-
ственное. 

NBJ: Вы начали активно осваивать 

направление межсетевых экранов 

(Firewall). Что удалось сделать? Как 

оцениваете дальнейшие перспективы?

Н. КАСПЕРСКАЯ: Разработку мы начи-
нали не с нуля. У нас было решение по  
межсетевому экрану для промыш-
ленных сетей. С началом СВО, когда 
ушли с рынка крупные международ-
ные поставщики межсетевых экранов, 
от наших клиентов стали поступать  

запросы на доработки нашего экра-
на. Судя по запросам, они стали 
использовать наш промышленный 
сетевой экран для корпоративного 
пользования.

Между тем, у этих продуктов 
совершенно разные модели исполь-
зования. В промышленной сети зна-
чительно меньше нагрузка, зато 
много различных специальных про-
токолов, которые зависят от кон-
кретной АСУ ТП, и которые нужно 
поддерживать. У корпоративного же 
продукта протоколы стандартные 
и немногочисленные, зато гораздо 
выше нагрузка. Поэтому мы начали 
адаптацию нашего промышленного 
экрана для использования в корпо-
ративной среде.

Первую версию продукта для кор-
поративного пользования мы выпусти-
ли в декабре, сейчас выпускаем вторую, 
где исправлена часть ошибок, улучше-
на работа под нагрузкой и добавлен 
функционал. К осени планируем выпу-
стить третью версию, в которой про-
изводительность будет значительно 
увеличена. Понятно, что за короткий 
срок догнать лучшие в отрасли экра-
ны Cisco Systems у нас не получится, но 
дорогу осилит идущий – я думаю, что 
третья версия уже будет эффективной 
для использования в сегменте средних 
компаний. 

NBJ: Проблема утечек конфиденциаль-

ных данных – какие меры борьбы здесь 

вы считаете более действенными?

Н. КАСПЕРСКАЯ: Борьба с утечка-
ми данных – это как борьба с вреди-
телями плодовых растений. Её нужно 
вести постоянно. Она не исчерпыва-
ется парой шагов или установкой тех-
нических средств. Борьба с утечками 
включает несколько начальных эта-
пов и постоянную активность по под-
держке защищённости:

Первый этап  определение катего-
рий конфиденциальных документов. 
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Как ни странно, не у всех предприятий 
имеется чёткое представление о том, 
какую именно информацию они счи-
тают конфиденциальной в своей орга-
низации и хотят защищать. На этом 
же этапе разрабатывается модель 
угроз для предприятия – ведь угро-
зой может быть не только утечка кон-
кретного защищённого документа. 
Но и саботаж, хранение запрещённой 
или опасной информации на серверах 
и устройствах сотрудников, походы 
на опасные сетевые ресурсы, конфлик-
ты сотрудников или подразделений, 
формирование скрытых коррупцион-
ных схем и т.п.

Второй – это разработка политик 
защиты информации (то есть правил, 
что можно, а что нельзя в компании,  

а также кому и что можно), плана 
мероприятий по защите от утечек, 
а также регламентов для сотрудников, 
включая методички и юридические 
документы.

Третьим этапом идёт внедрение этих 
регламентов и одновременная установ-
ка технических средств – систем защиты 
от утечек. Их каждое предприятие выби-
рает самостоятельно, исходя из функци-
онала решения, его надёжности, числа 
покрываемых каналов связи, цены вла-
дения и других факторов. 

На четвёртом этапе проводится 
корректировка модели угроз, политик 
и регламентов на основании опыта 
инцидентов, «пробоев» системы, 
выявления новых категорий конфи-
денциальности и новых угроз.

Далее сотрудники отдела инфор-
мационной безопасности занимаются 
постоянным мониторингом потоков 
информации, выявляют, предотвра-
щают, купируют и расследуют инци-
денты с конфиденциальной информа-
цией и другими угрозами, составляют 
по ним отчёты, докладывают началь-
ству, усиливают систему защиты, 
добиваются от подрядчика внедрения 
новых функций.

NBJ: Удовлетворены ли вы теми 

мерами поддержки, которые государ-

ство предлагает разработчикам ПО? 

Если нужны дополнительные меры, 

то какие? Как вы в целом оцениваете 

взаимодействие государственных 

структур и отрасли?

Н. КАСПЕРСКАЯ: Полагаю, что уже 
введённых мер поддержки для отрас-
ли более чем достаточно. Особенно 
эффективной мерой я считаю льготу 
по страховым взносам на фонд оплаты 
труда, поскольку оплата труда явля-
ется основным расходом разработче-
ских компаний.

Сейчас нам не хватает не мер под-
держки, а обеспечения будущим зака-
зом конкретных направлений разви-
тия. У нас уже довольно много раз-
личного программного обеспечения 
в стране. Только в Реестре отечествен-
ного ПО от Минцифры насчитывается 
более 16 тысяч программных продук-
тов. Большинство из них нормально 
развивается. 

Что же касается дополнительных 
мер поддержки, то, на мой взгляд, 
государству имеет смысл прямо 
финансировать платформенные раз-
работки, которые невозможно полу-
чить рыночным способом, посколь-
ку в этих областях нет рынка. 
Например, языки программирова-
ния, компиляторы к ним, платфор-
мы искусственного интеллекта, соб-
ственные АСУ ТП и т.п. Без соб-
ственных платформенных решений 
мы не сможем осуществить полное 
импортозамещение.   

Сейчас нам не хватает не мер поддержки, 

а обеспечения будущим заказом конкретных 

направлений развития. У нас уже довольно много 

различного программного обеспечения в стране. 

Только в Реестре отечественного ПО от Минцифры 

насчитывается более 16 тысяч программных продуктов. 

Большинство из них нормально развивается.
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ПЕРСОНАЛЬНАЯ  

ОТВЕТСТВЕННОСТЬ

Прошлый год привнёс множество 
изменений, в том числе Указ Пре-
зидента РФ №250 «О дополнитель-
ных мерах по обеспечению инфор-
мационной безопасности Российской 
Федерации». Распространяется Указ, 
в том числе, на субъекты критиче-
ской информационной инфраструк-
туры (КИИ), а также стратегические 
и системообразующие организации 
российской экономики.  Все органи-
зации кредитно-финансовой отрасли 
относятся к субъектам КИИ, а зна-
чит действие Указа распространяет-
ся и на банки. С точки зрения управ-
ления основное изменение, которое 
вносит данный нормативно-правовой 
акт (НПА) – это персональная ответ-
ственность руководителя организа-
ции за обеспечение информационной 
безопасности (ИБ).

При этом полномочия по обеспече-
нию информационной безопасности, 
в том числе по обнаружению, преду-
преждению и ликвидации последствий 

Информационная безопасность –  
персональная ответственность  
руководителя банка

компьютерных атак, требуется воз-
ложить на заместителя руководителя 
организации. Постановлением Пра-
вительства №1272 утверждено типо-
вое положение о заместителе по ИБ, 
в котором описаны квалификацион-
ные требования, требования к обра-
зованию и должностные обязанно-
сти ответственного лица. Поскольку 
требования к знаниям носят глу-
боко технический характер, возни-
кает вопрос о повышении статуса 
руководителя службы ИБ до уров-
ня заместителя руководителя банка, 
либо о найме соответствующего  
специалиста. 

БЕЗОПАСНОСТЬ  

ПРИ ИМПОРТОЗАМЕЩЕНИИ

Ещё одним важным треком, требую-
щим внимания менеджмента организа-
ции, является вопрос импортозамеще-
ния. И здесь речь идёт об уже упомяну-
том выше Указе Президента РФ №250, 
в котором установлено требование 
по замещению средств защиты инфор-
мации (СЗИ) из недружественных стран.  

Требования по импортозамещению 
прикладного программного обеспе-
чения (ПО) описаны в Указе Прези-
дента №166 «О мерах по обеспече-
нию технологической независимости 
и безопасности критической инфор-
мационной инфраструктуры Россий-
ской Федерации». 

Требования по прикладному ПО 
распространяются на значимые объ-
екты критической информационной 
инфраструктуры (ЗО КИИ), в связи 
с чем нельзя не вспомнить о Поста-
новлении Правительства №127, кото-
рое внесло изменения в правила кате-
горирования объектов КИИ и крите-
рии значимости. Один из показателей 
экономической значимости осно-
ван на пороговых значениях ущерба 
бюджетам РФ, то есть на сумме нало-
говых отчислений. Для ряда банков 
уровень этого показателя свидетель-
ствует о необходимости повторного 
прохождения процедуры категориро-
вания, а также о возможном отнесе-
нии части информационных систем 
к ЗО КИИ. 

Сегодня бизнес банковских организаций во многом 
построен на цифровых финансовых продуктах. При этом 
доля внутренних процессов самой организации, основанных 
на цифре с применением современных технологий, 
постоянно растёт за счёт активной конкурентной среды. 
Там, где происходит переход от аналоговых процессов 
к цифровым, всегда остро стоят вопросы обеспечения 
информационной безопасности. И если раньше участие 
руководства банка в их решении было делом добровольным, 
то сейчас это прямые регуляторные требования.

Текст: Анастасия ХАРЫБИНА, председатель Ассоциации АБИСС,  

           руководитель AKTIV.CONSULTING
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Процесс импортозамещения, осо-
бенно прикладного ПО, зачастую свя-
зан с перестройкой основных бизнес- 
и технологических процессов. Поэтому 
сам процесс перехода с одного ПО на 
другое должен отвечать принципам 
безопасности и требует оценки влия-
ния на бизнес. В этой связи со сторо-
ны менеджмента организации важно не 
только инициировать процесс и выде-
лить ресурсы, но и правильно его скон-
фигурировать, распределить роли 
в команде, а также управлять рисками. 
И здесь важно убедиться, что внедряе-
мое ПО соответствует требованиям без-
опасности: необходимо либо провести 
соответствующие тестирования перед 
вводом в эксплуатацию, либо удосто-
вериться, что программное обеспече-
ние разрабатывается в соответствии 
с принципами безопасной разработки 
ПО (БРПО или SSDLC). Требования 
по анализу уязвимостей ПО прописаны 
в Положениях Банка России, а требова-
ния по безопасной разработке предъяв-
ляются ФСТЭК к ЗО КИИ.

ОПЕРАЦИОННАЯ НАДЁЖНОСТЬ

Понятие операционной надёжно-
сти близко и понятно руководите-
лю любого бизнеса, так как задача 
непрерывности операционной дея-
тельности носит критический харак-
тер. Для руководителей финансо-
вых организаций это понятие также 
сопряжено с выполнением требова-
ний Банка России. В январе 2022 года 
было выпущено Положение №787-
П «Об обязательных для кредитных 
организаций требованиях к опера-
ционной надёжности…», а в феврале 
2023 года был введён соответствую-
щий ГОСТ Р 57580.4, описывающий 
базовый состав организационных 
и технических мер по обеспечению 

операционной надёжности. В сово-
купности эти два документа дают 
представление о том, как должна 
быть выстроена система в целом.

Если проанализировать требования 
нового ГОСТ, то станет очевидным,  
что большая часть предлагаемых 
мер направлена на защиту прав 
потребителей (доступность перево-
дов, сохранность денежных средств 
и пр.). При этом основным источни-
ком доходов банковской организации 
является кредитный портфель. А зна-
чит, в интересах бизнеса выстраи-
вать систему обеспечения операцион-
ной надёжности нужно таким обра-
зом, чтобы в скоуп контролируемых 
процессов попали и те, которые обе-
спечивают коммерческую эффектив-
ность банка. С одной стороны, нет 
прямых требований по обеспечению 
непрерывности процессов по выда-
че кредитов, но с другой  было бы 
управленческой ошибкой не распро-
странить систему на соответствую-
щие процессы, раз уж систему всё 
равно придется внедрять.

С 2024 года необходимо подавать 
в Банк России квартальные отчё-
ты, в которых должны быть отраже-
ны показатели операционной надёж-
ности. Одним из таких показателей 
является допустимая доля деградации 
технологического или бизнес-про-
цесса: допустимое отношение обще-
го количества банковских операций, 
совершённых во время деградации, 
к ожидаемому количеству операций 
за этот период. У многих банков воз-
никают проблемы с определением 
допустимости, так как необходимо 
проводить анализ влияния на бизнес, 
а для этого нужно объединить экс-
пертизу специалистов по рискам, ИТ 
и ИБ специалистов, а также тех, кто 

знает, какие продукты и как влияют 
на общий доход организации. Выде-
лить необходимые и достаточные 
ресурсы на проведение такого ана-
лиза – это ответственность и задача 
менеджмента организации. 

ТРАНСФОРМАЦИЯ ИБ  

В БИЗНЕС-ФУНКЦИЮ

Сегодня на примере финансовой 
отрасли мы видим, как интегри-
руются процессы информацион-
ной безопасности в процессы дости-
жения целей бизнеса, в том числе  
финансовых. 

В условиях усиления требований 
по информационной безопасности, 
для реализации которых необходимо 
выделять дополнительные ресурсы и, 
зачастую, внедрять новые процессы, 
логичным кажется использование их 
не только для снижения комплаенс-
рисков, но и для оптимизации опе-
рационных и инвестиционных рас-
ходов. Для этого, безусловно, необ-
ходимо непосредственное участие 
менеджмента в вопросах ИБ.

Здесь огромную роль играет новая 
регуляторика, которая стимулирует 
эти процессы.  Требования по вовле-
чению руководства банка в процессы 
информационной безопасности, опе-
рационной надёжности и управления 
операционными рисками, в том числе 
рисками информационных угроз, 
обеспечивает более глубокое понима-
ние влияния этих процессов на биз-
нес организации в целом. 

Представители Департамента инфор-
мационной безопасности Банка России 
неоднократно за последний год говори-
ли, что видят одной из приоритетных 
для себя задач – вовлечение руко-
водства финансовых организаций 
в вопросы ИБ.   
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NBJ: В  чём смысл внедрения систем 

управления уязвимостями в финансо-

вых организациях, зачем они нужны 

и какие задачи позволяют решать?

В. МИХАЙЛОВ: Финансовые органи-
зации находятся под пристальным 
вниманием регуляторов и должны 
соответствовать определённым тре-
бованиям в части контроля целостно-
сти и защищённости информацион-
ной инфраструктуры (ГОСТ Р 57580, 
PCI DSS). 

Одна из целей внедрения систем управ-
ления уязвимостями – упростить и уско-
рить контроль инфраструктуры на соот-
ветствие таким требованиям, например:

 наличие или отсутствие уязвимо-
стей на объектах информатизации,

 организация и контроль обновле-
ний программного обеспечения,

 контроль состава и целостности 
программного обеспечения,

 регистрация фактов выявления 
и устранения уязвимостей.

Задача более высокого уровня – ком-
плексное видение состояния инфраструк-
туры с целью нахождения уязвимых  
мест (уязвимостей ПО и недостатков  

Владимир МИХАЙЛОВ, «Фродекс»: 
«Наша система Vulns.io Enterprise VM –  
это полноценная система для управления 
уязвимостями»

конфигураций) и их устранения для 
повышения общей защищённости.

NBJ: Как вы оцениваете российский 

рынок систем управления уязвимо-

стями (насколько он зрелый, есть ли 

у  заказчиков возможность выбора, 

что динамично развивается, где есть 

проблемы)?

В. МИХАЙЛОВ: В прошлом году 
рынок VM-систем в России оказал-
ся в интересном положении. С одной 
стороны, ушли основные зарубежные 
игроки, расчистив рынок российским 
продуктам. С другой – наши вендоры не 
в полной мере оказались готовы к гря-
дущему импортозамещению операци-
онных систем в российских компани-
ях и вынуждены были спешно мигри-
ровать свои решения на российские ОС. 
Сейчас это несколько ограничивает 
скорость их развития, и в будущем им 
придётся навёрстывать упущенное. 

Если говорить о решениях для ска-
нирования инфраструктуры, то рос-
сийские буквально можно пересчитать 
по пальцам одной руки. Выбор доволь-
но скуден, при этом перед заказчиком 

стоит выбор между значительно отли-
чающимися решениями: от очень доро-
гих, до медленных или с сомнительным 
качеством определения уязвимостей. 
Выбор усложняется разным объёмом 
поддерживаемого оборудования и ПО 
(как сканируемого, так и для развёрты-
вания самого решения). 

Некоторые заказчики сразу хотят 
получить весь тот функционал, кото-
рый имелся у знакомого им зарубеж-
ного решения. К сожалению, чудес не 
бывает, и придётся немного подождать, 
пока вендоры реализуют все «хотелки». 
Хорошая новость заключается в том, что 
открывшаяся ситуация позволит рос-
сийским решениям не только догнать, 
но и перегнать зарубежные аналоги.

При этом о зрелости рынка гово-
рить, ннаверное, пока рано. Спрос сей-
час в основном определяется требо-
ваниями регуляторов или же тяжё-
лым опытом пережитого инцидента 
информационной безопасности. Нам 
ещё предстоит увидеть рост интере-
са к теме, рост рынка в целом, а также 
доверия к управлению уязвимостями 
как услуге – VMaaS (сейчас этот сег-
мент в стране вообще не развит). 

Владимир МИХАЙЛОВ, руководитель департамента 
перспективных проектов ООО «Фродекс» рассказал NBJ  
о текущей ситуации на рынке VM-систем, а также о том,  
какие решения предлагает компания в сфере информационной 
безопасности и управления уязвимостями.

Беседовала: Оксана ДЯЧЕНКО
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NBJ: В  данном контексте, расска-

жите, пожалуйста, о системе управ-

ления уязвимостями от  компании 

«Фродекс»: в  чём её особенности 

и ключевые преимущества?

В. МИХАЙЛОВ: Закладывая архитек-
туру нашего решения несколько лет 
назад, мы очень точно попали в тре-
бования нынешнего рынка: продукт 
может работать на любой российской 
операционной системе, любом linux-
дистрибутиве в целом или в инфра-
структуре Kubernetes. 

Возможность горизонтального 
масштабирования компонентов вкупе 
с технологией очень быстрого скани-
рования позволяет легко управлять 
инфраструктурами любого масштаба. 
Наши заказчики уже забыли о много-
часовых или многодневных сканиро-
ваниях – всё это в прошлом. Насто-
ящее – это мониторинг и реагиро-
вание в реальном времени. Мы даём 
возможность обнаружить и устранить 
уязвимости до того, как это сделает 
злоумышленник.

Ещё одной особенностью нашей 
системы является точность детектиро-
вания уязвимостей. Одним из основ-
ных требований при разработке была 
минимизация ошибок первого и вто-
рого порядка (false positive и false 
negative) при сканировании. И нам 
удалось это сделать, сохранив высо-
чайшую скорость аудита. Пожалуй, 
это то, чем мы гордимся и чем превос-
ходим сейчас конкурирующие реше-
ния, в том числе зарубежные.

Стоит также упомянуть и о “security 
first” подходе, который применяет-
ся при разработке нашего продукта. 
В этом подходе заложены такие требо-
вания как: не навредить инфраструкту-
ре заказчика в процессе эксплуатации, 
обеспечить безопасность и сохранность 
передаваемых и собираемых данных, 
защитить активы даже в случае гипоте-
тической компрометации системы. Всё 
это позволяет использовать продукт 
в самых требовательных к надёжности 
и безопасности инфраструктурах. 

NBJ: Каковы её функциональные воз-

можности? Насколько сложным явля-

ется техническое сопровождение?

В. МИХАЙЛОВ: Прежде всего, наша 
система Vulns.io Enterprise VM – это 
полноценная система для управления 
уязвимостями. Она позволяет в непре-
рывном режиме сканировать инфра-
структуру, получать общие данные 
по всей инфраструктуре, приорите-
зировать уязвимости и устранять их 
с помощью встроенного функционала 
патч-менеджмента.

Сканирование реализовано в агент-
ном или безагентном режиме. При этом 
не нужно открывать сетевые доступы 
от системы к активам с установленны-
ми агентами, они сами подключатся 
и будут ожидать команды для выпол-
нения задачи – это один из подходов 
“security first” в продукте.

Кроме того, с помощью нашего 
продукта можно сканировать docker-
образы, где бы они ни находились: 
на хостах, в реестрах или созданы в пай-
плайнах CI/CD. Для этого не нужно 
докупать дополнительные лицензии, 
всё уже есть в стандартной поставке. 
Образы, кстати, сканируются без запу-
ска контейнеров. А повторное сканиро-
вание вообще занимает категорически 
малое время.

Ролевая модель доступа позволяет 
гибко разграничить доступы, а мульти-
тенантность – вести несколько органи-
заций на одной установке.

И, конечно, постарались упростить 
жизнь пользователю системы, поэтому 
реализовали в нашем продукте:

 установку «за один шаг» с помо-
щью инсталлера (нет возни с установ-
кой и настройкой отдельных компо-
нентов системы),

 автоматическое обновление базы 
данных уязвимостей (постоянно, непре-
рывно, без участия человека),

 автоматическое обновление аген-
тов на активах (без использования сто-
роннего инструментария),

 обновление системы одной 
командой.

NBJ: Если говорить о  практике 

управления уязвимостями, то какие 

параметры являются, на ваш взгляд, 

определяющими при выборе систе-

мы заказчиками?

В. МИХАЙЛОВ: Главным критерием 
выбора системы управления уязвимо-
стями является точность детектирова-
ния уязвимостей и полнота используе-
мой базы данных уязвимостей. Заказ-
чик ожидает, что система найдёт все 
имеющиеся уязвимости и при этом не 
сделает ложных обнаружений. Часто 
заказчик ожидает увидеть результаты 
не только на основе бюллетеней вендо-
ров или общепризнанной базы NVD, но 
и данные из БДУ ФСТЭК.

Второй по важности критерий – 
наличие сертификата регулятора и рос-
сийское происхождение продукта. Здесь 
заказчик предпочтёт продукт, разрабо-
танный в России с нуля, а не зарубеж-
ное opensource-решение, перелицован-
ное для продажи в стране. Собственная 
разработка не зависит от внешних фак-
торов, повышает надёжность продук-
та, устойчивость к санкциям и уверен-
ность заказчика в будущем вендора.

Скорость работы продукта (скани-
рование, получение обновлений базы 
данных уязвимостей, скорость устра-
нения) – одна из важнейших метрик, 
на которую нужно ориентироваться при 
выборе продукта. Вы или злоумышлен-
ник – выигрывает тот, кто первым обна-
ружит уязвимость в инфраструктуре.

Безусловно, цена – тоже важный кри-
терий выбора. За последний год наблю-
дается повышение стоимости российских 
ИБ-решений на фоне кратного повыше-
ния спроса. Это приводит к отложенно-
му спросу или переориентации на более 
простые и дешёвые продукты. В условия 
небольшого предложения VM-систем 
на рынке это ещё более усложняет выбор.

Также стоит обратить внимание 
на возможности интеграции со сто-
ронними решениями. Наличие богато-
го API является на сегодняшний день 
не просто правилом хорошего тона, 
а практической необходимостью.   
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Перспектива суровых взысканий 
заставит российские компании более 
основательно защищать персональ-
ные данные. Однако защита начина-
ется с организации правильных про-
цессов обращения с ПДн. Компа-
ния ARinteg, системный интегратор 
в сфере информационной безопас-
ности, создала собственное решение 
для автоматизации работы с персо-
нальными данными.

Внутреннюю разработку офор-
мили в отдельный продукт. Модуль 
«Учёт персональных данных» вклю-
чён в Реестр отечественного ПО (при-
каз Минцифры России от 21.04.2021 
№ 396, реестровый № 10346) и сер-
тифицирован компанией 1С как рас-
ширение приложения 1С:Зарплата 
и управление персоналом.

Почему модуль «Учёт персональ-
ных данных», разработанный компа-
нией ARinteg, подходит именно вам:

 Быстрый старт: легко интегри-
руется с конфигурацией 1С:ЗУП;

 Уверенное освоение: понят-
ная бизнес-логика решения ARinteg 
в рамках знакомого интерфейса 1С;

 ведение реестра сотрудников, 
допущенных к обработке ПДн;

 создание согласий на обработку 
ПДн, советующих требованиям 152-
ФЗ, а также договоров поручения 
обработки ПДн;

 работа с субъектами ПДн, вклю-
чая запросы на ознакомление с ПДн, 
уточнение и т.д.;

 создание уведомлений о начале 
обработки персональных данных.

Благодаря широким возможностям 
автоматизации и быстрому разверты-
ванию модуль «Учёт персональных 
данных» обеспечит непрерывность 
функции учета ПДн и полное соответ-
ствие требованиям 152-ФЗ.

Узнайте больше о решении ARinteg 
1С УПДн на сайте разработчика:

 Экономия ИТ-бюджета: не тре-
буется создание новой или доработка 
существующей конфигурации 1С:ЗУП. 
Расширение может установить пользо-
ватель 1С без помощи разработчиков, 
его функциональность доступна сразу 
после инсталляции. При этом кон-
фигурация 1С:ЗУП останется на под-
держке, и процесс обновления конфи-
гурации не изменится.

Ключевые функции модуля «Учёт 
персональных данных»:

 ведение работы с персональными 
данными по нескольким организаци-
ям или структурным подразделениям;

 назначение ответственных сотруд-
ников за обработку и защиту ПДн;

 ведение и создание перечня 
обрабатываемых ПДн;

 ведение принятых и утверж-
дённых организационно-распоряди-
тельных документов по обработке 
и защите ПДн, которые разработа-
ны в соответствии с рекомендациями 
Роскомнадзора;

 определение уровней защищён-
ности ПДн в информационных систе-
мах персональных данных;

Персональные данные по полочкам:  
как собственная разработка ARinteg помогает 
российским компаниям вести учёт ПДн

Что ценнее – персональные данные сотрудников или аналогичная 
информация о клиентах? В соответствующем законе нет 
различий между обеими разновидностями ПДн. Да и Минцифры 
с Роскомнадзором, похоже, разделять персональные данные по 
сортам не намерены. Регуляторы готовят инициативу по введению 
оборотных штрафов. Суммы взысканий рассчитываются, исходя 
из годовой выручки компаний, и могут оцениваться в пугающие 
полмиллиарда рублей за утечку данных. При этом неважно,  
чьи это ПДн – клиентов или сотрудников.

Текст: Дмитрий СЛОБОДЕНЮК, коммерческий директор ARinteg
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Под Управлением Уязвимостями 
(Vulnerability Management) понима-
ют процесс детектирования и устране-
ния уязвимостей программных и аппа-
ратных средств. Как отдельное направ-
ление информационной безопасности 
Управление уязвимостями начало скла-
дываться во второй половине 1990-х. 
В 1998 году вышла первая версия Nessus, 
наиболее известного инфраструктурно-
го сканера уязвимостей на сегодняшний 
день. Примерно в это же время появи-
лись компании, которые продолжают 
контролировать большую часть миро-
вого рынка средств Управления уязви-
мостями. Компания Qualys была осно-
вана в 1999, Rapid7 в 2000, Tenable 
в 2002. Наиболее крупный российский 
вендор средств Управления уязвимостя-
ми, компания Positive Technologies была 
основана в 2002, а их первый продукт 
XSpider (тогда Spider) появился ещё 
раньше – первая версия в 1998, а в 2000 
продукт стал публично доступным.

Мой путь в Vulnerability Management 
начался в 2009 году, когда после окон-
чания университета я попал в компа-
нию Positive Technologies. Я проработал 

Александр ЛЕОНОВ, независимый эксперт: 
«Управление Уязвимостями:  
вчера, сегодня, завтра»

там 6,5 лет. В основном разрабатывал 
скрипты детектирования мисконфигу-
раций и уязвимостей Linux/Unix систем 
для MaxPatrol 8. Некоторое время зани-
мался конкурентным анализом. После 
чего работал в крупных российских 
компаниях, выстраивая процесс Управ-
ления уязвимостями на практике.

Чем дальше, тем сложнее верит-
ся, что совсем недавно в России было 
возможно строить ИT/ИБ системы, 
используя западные решения. Более 
того, это было абсолютным мейнстри-
мом. Как следствие, сотрудники рос-
сийских компаний естественным обра-
зом развивались в высококлассных 
специалистов по продуктам Microsoft, 
Oracle, Cisco, Palo Alto Networks, AWS, 
и прочим. А в случае Управления уяз-
вимостями, по продуктам Tenable, 
Qualys, Rapid7. В этом была своя пре-
лесть. Если специалист использует те 
же решения, что и крупные компании 
во всём мире, его навыки также стано-
вятся востребованы в общемировом 
масштабе. А значит релокация туда, где 
лучше, выглядит как вполне себе план 
Б (а у кого-то и как план А). Минусом 

этого шла привязка к западным вендо-
рам и их судьбе в России. Но что с ними 
могло сделаться?

Февраль 2022-го показал, что сде-
латься могло много чего и очень 
быстро. Оказалось, что работа про-
граммных и аппаратных средств может 
блокироваться, лицензии отзываться 
без каких-либо компенсаций. Причём 
в сложившейся ситуации большее опа-
сение вызывает даже не то, что запад-
ные вендоры быстро отключили, а то, 
что они по каким-то причинам бло-
кировать не стали. Также оказалось, 
что недекларированные возможно-
сти могут вноситься и разработчиками 
свободного ПО, и далеко не всегда это 
были относительно безобидные поли-
тические прокламации.

Для Управления уязвимостями в 
российских организациях это означало 
две основные проблемы:

Первая. Если в организации исполь-
зовалось западное решение для детекти-
рования уязвимостей, скорее всего его 
работа была нарушена отзывом лицен-
зий и требовала восстановления. Часть 
организаций продолжили использовать  

Александр ЛЕОНОВ, ведущий эксперт рынка, автор 
телеграмм-канала «Управление Уязвимостями и прочее» 
рассказывает об эволюции Управления уязвимостями  
в России и перспективах отрасли.  

Текст: Александр ЛЕОНОВ, независимый эксперт, автор телеграмм-канала 

«Управление Уязвимостями и прочее»
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западные решения по Управлению уяз-
вимостями с помощью разного рода 
ухищрений. При этом общая эффек-
тивность таких западных решений 
снизилась из-за частичного перехо-
да ИТ-инфраструктур организаций 
на отечественные программные и аппа-
ратные средства, которые западными 
решениями не поддерживаются. Другая 
часть организаций форсировала пере-
ход на продукты отечественных вендо-
ров средств Управления уязвимостями: 
Positive Technologies, «Алтэкс-Софт», 
«Эшелон», «Фродекс» и др. Также неко-
торые крупные российские компании 
стали разрабатывать решения детек-
тирования уязвимостей для собствен-
ных нужд. Есть вероятность появления 
таких разработок на рынке.

Вторая. Для всех продетектиро-
ванных уязвимостей в западных про-
дуктах теперь требуется принимать 
решение: исправлять их установкой 
обновления с риском привнести неде-
кларированные возможности или не 
исправлять, приняв риски эксплуата-
ции уязвимости злоумышленниками. 
Российские регуляторы достаточно 
оперативно отреагировали на эту про-
блему, выпустив свои методические 
рекомендации. «Критерии для приня-
тия решения по обновлению критично-
го ПО, не относящегося к open-source» 
НКЦКИ содержат алгоритм приня-
тия решения о необходимости обнов-
ления западного ПО. «Методика оцен-
ки уровня критичности уязвимостей 
программных, программно-аппарат-
ных средств» ФСТЭК описывает, каким 
образом можно получить общую оцен-
ку критичности уязвимости и выста-
вить требования по оперативности 
исправления. «Методика тестирования 
обновлений безопасности программ-
ных, программно-аппаратных средств» 
ФСТЭК описывает, какими способами 

искать недекларированные возможно-
сти в обновлениях безопасности. 

Скорейшая замена ИT-решений 
на отечественные (стабильные) может 
помочь избавиться от второй про-
блемы и вернуться к более просто-
му и надёжному процессу Управления 
уязвимостями. Однако в этом вопросе 
более значима не позиция ИБ, а пози-
ция регуляторов, бизнеса и ИT. Авраль-
ного отказа от продуктов, например, 
Microsoft или вендоров мейнстримных 
Linux дистрибутивов пока не наблюда-
ется. Хотя и некоторое движение в сто-
рону постепенного отказа от них, безус-
ловно, присутствует. Позиция регуля-
торов достаточно умеренная и сводится 
к требованию контроля обновлений. 
Как минимум до 2025 года.

Однако переход на отечественные 
ИT-решения совсем не обязательно 
будет простым с точки зрения Управ-
ления уязвимостями. Есть сомнения 
в зрелости отечественных вендоров 
программных и аппаратных средств. 
Заводят ли они все уязвимости своих 
продуктов в БДУ ФСТЭК? Выпускают ли 
бюллетени безопасности? Если не будет 
идентификаторов уязвимостей и бюл-
летеней, значит, не будет адекватной 
поддержки в решениях по Управлению  

уязвимостями. Хотелось бы, чтобы 
регуляторы обращали на это внимание 
и выдвигали такие требования к серти-
фицированным решениям и решениям, 
находящимся в реестрах.

Стоит также остановиться на судь-
бе специалистов по западным реше-
ниям. Хотя мне самому было вполне 
комфортно работать с западным реше-
ниями по Управлению уязвимостями 
и писать об этом в своём блоге, но уль-
трасфокусированным специалистом по 
западным решениям я не был. Однако 
для многих других российских специ-
алистов по решениям западных вендо-
ров всерьёз встал выбор:

 релоцироваться туда, где можно 
продолжать строить системы на запад-
ных решениях;

 остаться и строить системы на тех 
решениях, которые остались/появи-
лись в РФ;

 остаться, перестать строить систе-
мы и принять участие в копировании 
западных решений.

Релокация в другую страну всегда 
была достаточно рискованным меро-
приятием, а теперь и вовсе выглядит, 
как дорога в один конец. С другой сто-
роны, остаться и развиваться в чём-то 
другом – это и потеря конкурентных 

Переход на отечественные ИT-решения совсем  

не обязательно будет простым с точки зрения 

Управления уязвимостями. Есть сомнения в зрелости 

отечественных вендоров программных и аппаратных 

средств. Заводят ли они все уязвимости своих продуктов 

в БДУ ФСТЭК? Выпускают ли бюллетени безопасности? 

Если не будет идентификаторов уязвимостей 

и бюллетеней, значит, не будет адекватной поддержки 

в решениях по Управлению уязвимостями. 
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преимуществ, и необходимость быстро 
учиться новому, и переход в новый 
локальный контекст. Опыт с Яндекс 
Клауд и Астра Линукс, безусловно, 
менее универсален, чем с AWS и RHEL. 
Это нужно осознать и принять.

Для себя я сформулировал три уста-
новки, которые выглядят полезными 
в сложившихся условиях, в том числе 
и для Управления уязвимостями.

Первая. Специализироваться не на 
конкретных технических решениях 
от конкретных вендоров, а на проблеме 
в целом. Как можно лучше понимать, 
что именно происходит под капотом 
решений, и как, при необходимости, 
обходиться без них. В контексте Управ-
ления уязвимостями – как происходит 
детект уязвимостей в каждой из систем, 
какие есть тонкости, что и как можно 
было бы улучшить. Вендоры приходят 
и уходят, а проблемы остаются.

Вторая. Фокусироваться на open-
source проектах, в особенности на GNU/
Linux. С одной стороны, мы во многом 
утратили или утратим в ближайшем 
будущем доступ к проприетарным запад-
ным решениям. Но вот доступ к open-
source останется, этого у нас никто не 
отберёт. Несмотря на попытки огра-
ничить возможности контрибьютить  

код и вести свои проекты, эффектив-
ных механизмов препятствовать этому 
также нет. Поэтому для российско-
го специалиста активная самореализа-
ция в open-source проектах это логич-
ный путь для приобретения навыков 
актуальных в общемировом масшта-
бе. С другой стороны, open-source – это 
основа российского импортозамещения. 
Практически все российские ОС это 
Linux, отечественных ИT/ИБ продуктов 
без использования открытых библио-
тек также не бывает. Можно долго спо-
рить на тему, оправдано ли называть 
отечественным то, что в основном раз-
рабатывается где-то в Калифорнии. 
По моему мнению, это довольно сквер-
но, но может быть в какой-то степени 
скомпенсировано вовлечённостью в эти 
проекты российских специалистов как 
со стороны разработки, так и со сторо-
ны использования. Безусловно, история 
успеха здесь – проект PostgreSQL. Если 
появятся эффективные центры компе-
тенций по ключевым открытым компо-
нентам, то, возможно, появятся и шансы 
«перевернуть игру», и уже на Западе 
будут переживать по поводу россий-
ского влияния на open-source. А если 
не появятся, хотя бы несколько снизим 
свои риски в процессе.

Третья. Относиться к российским 
коммерческим решениям с «презумп-
цией крутости». Если не доказано, что 
продукт полностью неработоспособен, 
и это явное мошенничество, считать 
российский продукт крутым. Россий-
ские ИT/ИБ-продукты действительно 
часто дороже и менее функциональны. 
Но критиковать их за это так же бес-
смысленно, как возмущаться тем, что 
за летом приходит зима. Наши вен-
доры зачастую стартуют с нуля, имея 
в сотни и тысячи раз меньше ресур-
сов, чем западные. У них нет возмож-
ности демпинговать и работать на пер-
спективу, им нужно выживать и разви-
ваться здесь и сейчас. И при этом они 
умудряются производить что-то сопо-
ставимое с западными решениями. Это 
ли не чудо!

Жизнь, развивается, безусловно, 
занятно. Кто бы мог подумать ещё 
года 2 назад, что избавление от доми-
нирования продуктов Microsoft ста-
нет ощутимо вырисовываться в нашей 
отдельно взятой стране. Что россий-
ские ИБ-вендоры начнут спешно реа-
лизовывать поддержку Linux серве-
ров и Linux десктопов (!), потому что 
именно это теперь перспективная 
инфраструктура. А то, что десятки лет 
было стандартом де-факто в корпо-
ративной среде, превратится в legacy, 
которое здесь и сейчас ещё поработа-
ет, но на горизонте 2025–2030 вряд 
ли от него хоть что-то ещё останет-
ся. Мне, как ИБ-специалисту с бэк-
граундом именно в *nix безопасности, 
наблюдать это, безусловно, отрадно. 
Хотя и гарантии реализации именно 
такого будущего вряд ли кто-то может 
дать. Поживём – увидим. А пока будем 
обеспечивать Управление уязвимо-
стями российских организаций в тех 
обстоятельствах, которые сложились 
здесь и сейчас.  

Критиковать российские ИT/ИБ-продукты за это 

так же бессмысленно, как возмущаться тем, что 

за летом приходит зима. Наши вендоры зачастую 

стартуют с нуля, имея в сотни и тысячи раз меньше 

ресурсов, чем западные. У них нет возможности 

демпинговать и работать на перспективу, им нужно 

выживать и развиваться здесь и сейчас. И при этом 

они умудряются производить что-то сопоставимое 

с западными решениями. Это ли не чудо!
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Эксперты «ЦИБИТ»: 
защита информации = защита денег

NBJ: Коллеги, от внедрения информа-

ционной безопасности в  бизнес-про-

цессы больше фактической пользы 

или вреда?

Для того, чтобы внедрение 
мер по защите информации 
приносило реальную пользу,  
в первую очередь необходимо 
глубокое понимание 
особенностей бизнеса  
и требований к безопасности  
в целом.

В. ОКУЛЕССКИЙ: Только в тех 
организациях, где уровень зрелости 
достаточно высок, вопросы защи-
ты информации могут решаться пра-
вильно. Если не учитывать требова-
ния безопасности на все этапах жиз-
ненного цикла бизнеса, а тем более 
уже на начальных этапах проекти-
рования систем, то впоследствии 
обязательно возникнут критиче-
ские ситуации. Наложенные реше-
ния всегда менее эффективны, чем  
встроенные.

Информационная безопасность в банке – фактическая польза  
или осложнение бизнес-процессов?

Как создать в банке систему обеспечения информационной 
безопасности, которая будет не просто существовать  
на бумаге, но эффективно работать? Эксперты 
констатируют: единого рецепта нет, но там, где процессы 
анализа уязвимостей и угроз выстроены в соответствии 
с требованиями Банка России, и реализован правильный 
подход к формированию культуры кибербезопасности,  
риски можно свести к минимуму.  
Специалисты «ЦИБИТ» Василий ОКУЛЕССКИЙ, кандидат 
технических наук, преподаватель учебного центра «ЦИБИТ»,  
Тамара ДЕМЕНКОВА, руководитель департамента комплаенса  
для финансово-кредитных организаций ГК «ЦИБИТ»,  
Лев ЯКУБОВИЧ, коммерческий директор ГК «ЦИБИТ», 
рассказали NBJ, как организовать работу, чтобы меры  
по защите информации приносили пользу, а не проблемы.

Чтобы предусмотреть все нюансы 
на этапе разработки ИБ-системы, орга-
низации нужны специалисты с необхо-
димой квалификацией, поддерживать 
которую можно только постоянным 
обучением.

Если в работу организации попы-
таться включить меры по информаци-
онной безопасности в полном объё-
ме, то фирма просто перестанет суще-
ствовать – только вопросы, связанные 
с защитой персональных данных, тре-
буют разработки и внедрения порядка 
50 нормативных документов.

Что делать? Приходить в правиль-
ный учебный центр и обучаться, чтобы 
понять, какие задачи стоят перед 
информационной безопасностью, как 
их имплементировать в бизнес-процес-
сы. Очень важен анализ возможности 
реализации тех или иных уязвимостей, 
оценка их актуальности в конкретных 
условиях организации.

В учебном центре «ЦИБИТ» мы 
учим специалистов анализировать уяз-
вимости в каждой конкретной ситуа-
ции и разрабатывать процессы, прино-
сящие пользу, и помогаем эти процессы 
внедрить и эксплуатировать.

NBJ: На ваш взгляд, когда уязвимость 

становится угрозой?

Банком России разработаны 
жёсткие требования 
в отношении организаций 
финансового сектора, ведь 
они чаще других становятся 
мишенью злоумышленников.

В. ОКУЛЕССКИЙ: Уязвимости в систе-
ме безопасности банка можно разде-
лить на три уровня: уязвимости «желе-
за», системного ПО и прикладного ПО. 
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При этом не всякая уязвимость являет-
ся угрозой. Чтобы определить степень 
риска, нужен глубокий анализ того, при 
каких условиях уязвимость может быть 
проэксплуатирована. 

Такой анализ требует от специали-
стов организации знания особенностей 
систем, с которыми они работают, уме-
ния оценивать уязвимости и условия 
их реализации в этих системах на всех 
уровнях. С этой же целью в банке регу-
лярно должны проводиться аудиты 
систем информационной безопасности.

Т. ДЕМЕНКОВА: В рамках аудита мы 
проводим анализ системы безопасности 
по нескольким направлениям: оценка 
нормативной документации; проверка 
выполнения заявленных требований; 
оценка осведомлённости работников 
и отношения руководства компании 
к вопросам информационной безопас-
ности. Комплексный подход позволяет 
формировать детальное представление 
о текущем состоянии ИБ-системы. 

Большое внимание Банк России 
уделяет техническим средствам защи-
ты информации. Так, в соответствии 
с ГОСТ Р 57580.1-2017, всем финансо-
вым организациям необходимы SIEM-
системы для реализации мер процес-
са «Управление инцидентами защиты 
информации».

Л. ЯКУБОВИЧ: С 2015 года в России 
стали появляться собственные SIEM-
системы – они начали замещать зару-
бежные, и сегодня этот процесс пошёл 
ещё более стремительно.

«ЦИБИТ» является партнёром веду-
щих российских поставщиков SIEM-
систем. Лидерами на нашем рынке явля-
ются решения MaxPatrol SIEM, RUSIEM 
и KUMA. Сложность в том, что при вне-
дрении отечественных систем требуется 
заново переписывать правила реагиро-
вания и настраивать источники. 

NBJ: Как априори «безопасные» 

системы формируют неожиданные 

комбинации уязвимостей? 

Иногда применяемые 
разработки становятся 
угрозами, а результат их 
внедрения – неожиданным, 
поэтому каждая технология 
требует постоянного 
совершенствования. 
Для российских банков 
примером является 
взаимодействие с сервисом 
государственных услуг, 
в процессе которого есть риски 
мошенничества.

В. ОКУЛЕССКИЙ: При взаимодей-
ствии сервиса «Госуслуги» и бан-
ков решается задача идентификации 
пользователя в одной системе через 
другую. Сегодня во всех этих систе-
мах есть «узкое место» – автома-
тизированный канал перебрасыва-
ния управления. В момент перехода 
пользователя в процессе авториза-
ции из одной системы в другую есть 
риск перехвата управления. В резуль-
тате реализации этой угрозы можно 
получить невозможность прохожде-
ния авторизации, либо авторизацию 
не того человека. 

Т. ДЕМЕНКОВА: Сегодня расшире-
ние спектра оказываемых сервисом 
государственных услуг идёт быстрее, 
чем внедрение мер обеспечения без-
опасности учётных данных. Если сер-
вис оказывает финансовые услуги или 
становится посредником в оказании 
таких услуг, то необходимо, чтобы 
его безопасность отвечала требовани-
ям к информационной безопасности, 
предъявляемым сегодня к финансовым 
организациям.

NBJ: Как правильно организовать 

работу?

Высокий уровень культуры 
кибербезопасности 
подразумевает совокупность 
нескольких составляющих. 
Чтобы меры по защите 

информации приносили 
реальную пользу, они 
должны быть встроенными 
на этапе разработки. Кроме 
того, для правильного 
функционирования системы 
нужны технические средства 
и эффективный менеджмент. 
И, конечно, важно понимать, 
как принятые меры работают 
в условиях реальной 
кибератаки. 
В соответствии с Положениями 
Банка России № 719-П и № 757-
П, в финансово-кредитных 
организациях ежегодно 
должны проводиться пентесты.  

Л. ЯКУБОВИЧ: Пентест – это моде-
лирование действий потенциального 
злоумышленника, позволяющее оце-
нить реальный уровень защищённости 
ИТ-системы: наличие необновлённых 
операционных систем, прикладного 
ПО и СЗИ, использование стандартных 
или словарных паролей, устаревшие 
сертификаты SSL. 

Как правило, банки заказывают 
внешнее тестирование для повыше-
ния оценки по 719-П, но такой под-
ход является ошибочным. Тестиро-
вать нужно объекты информационной 
инфраструктуры – сайт, АБС, систему 
ДБО, рабочие места для обмена с пла-
тёжными системами. Только полно-
ценный внутренний пентест позволя-
ет выявить максимальное количество 
уязвимостей. Такие пентесты проводят 
специалисты «ЦИБИТ».

Группа компаний «ЦИБИТ» ока-
зывает полный комплекс услуг в обла-
сти информационной безопасности 
для финансово-кредитных организа-
ций: обучение на курсах профессио-
нальной переподготовки и повышения 
квалификации, финансовый компла-
енс, комплексные ИБ-аудиты и пенте-
сты, подбор кадров и аттестация объек-
тов информатизации. 

Мы помогаем соответствовать тре-
бованиям!  
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NBJ: Назовите самые актуальные, 

на  ваш взгляд, темы по  информа-

ционной безопасности, которые 

активно обсуждаются экспертным 

сообществом в начале 2023 года.

А. ФЕДОРЕЦ: В начале 2023 года 
наиболее обсуждаемыми темами 
были две – реализация требований 
Федерального закона от 29.12.2022 
№ 572-ФЗ «О единой биометриче-
ской системе», который ввёл жёст-
кие ограничения на использование 
некоторых биометрических данных 
в кредитных организациях, а также 
исполнение Указа Президента Рос-
сии от 1 мая 2022 г. № 250 «О 
дополнительных мерах по обеспече-
нию информационной безопасности  

Андрей ФЕДОРЕЦ, АРБ: 
«Представители профильных подразделений ЦБ 
понимают широту тектонических изменений  
в области информационной безопасности»

Российской Федерации», который 
существенным образом поменял 
подход к обеспечению кибербезо-
пасности в российских компаниях. 
Есть ещё ряд тем, которые постоян-
но обсуждаются в сообществе, одна-
ко эти две – наиболее масштабные.

NBJ: Почему они вызывают такую 

дискуссию?

А. ФЕДОРЕЦ: Тема использования 
биометрических данных для выпол-
нения финансовых операций сама 
по себе дискуссионная. Уже пять лет 
ведутся дебаты по поводу примени-
мости и нужности подобного взаи-
модействия с банками. Пока побеж-
дают те, кто утверждает, что это не 

нужно и вообще, следовало бы запре-
тить, ибо опасно. Вот для подобного 
572-ФЗ вводит запрет на использо-
вание и обработку биометрических 
данных, если они не хранятся в ЕБС. 
Сама дискуссия ведётся, в основном, 
на тему: «Надо вложить сколько-то 
денег для того, чтобы ещё надёжнее 
защитить данные, которые никаким 
образом в банковской деятельности 
не используются». Хотя есть и дру-
гие точки зрения на тему полезности 
широкого применения удалённой 
биометрической идентификации, но 
пока эта точка зрения проигрывает 
упаднической.

Второй вопрос волнует вовлечён-
ных в процесс сотрудников подразде-
лений информационной безопасности  

Андрей ФЕДОРЕЦ, председатель комитета по информационной 
безопасности Ассоциации российских банков в интервью 
NBJ обозначил основные темы отрасли, вокруг которых 
сейчас ведётся дискуссия между регулятором и экспертным 
сообществом. 

Беседовал: Станислав КОМАРОВ
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потому, что Указ 250 действитель-
но вносит кардинальные изменения 
в процесс обеспечения информаци-
онной безопасности. Теперь на все 
субъекты критической информа-
ционной инфраструктуры (КИИ), 
к которым относятся все органи-
зации финансовой сферы, распро-
страняются требования о назначе-
нии руководителя по информаци-
онной безопасности заместителем 
высшего руководителя организа-
ции. Для банков это означает, что 
руководитель по ИБ должен быть 
заместителем председателя Прав-
ления банка. Также определяет-
ся обязательность выстраивания 
процессов информационной без-
опасности с учётом современных  
требований.

NBJ: Взгляд регуляторных органов 

на решение поднятых вопросов?

А. ФЕДОРЕЦ: Представители про-
фильных подразделений ЦБ пони-
мают широту тектонических измене-
ний в области ИБ, которые опреде-
ляются обсуждаемыми документами 
и, на самом деле, пока, что называет-
ся, «предподзакрывают» глаза на то, 
как требования этих документов 
вводятся в жизнь финансовых орга-
низаций. Но, надо сказать, со сторо-
ны АРБ мы видим положительные 
моменты. Экспертные советы АРБ 
по информационной безопасно-
сти и информационным технологи-
ям достаточно открыто обсуждают 
с ДИБ ЦБ различные вопросы, кото-
рые возникают в отрасли. Надеемся, 
что такой диалог будет позитивным.

NBJ: А  что думает экспертное сооб-

щество на этот счёт?

А. ФЕДОРЕЦ: Я уже отметил, что 
взгляды экспертного сообщества разде-
лились. Часть экспертов рынка настаи-
вает на необходимости изменить усло-
вия использования биометрии таким 
образом, чтобы не все банки в обяза-
тельном порядке использовали воз-
можности УБИ, а только те, которые 
изъявляют желание сделать таковое. 
Это существенно сократило бы затра-
ты банка на невостребованный в этом 
банке сервис. Меньшая часть экспер-
тов выступает за пространство рав-
ных возможностей. Когда любой банк 
может предоставлять финансовые сер-
висы дистанционно. Но в этом случае 
действительно требуется вложиться 
в инфраструктуру обеспечения ИБ.

По теме же Указа 250 множество 
экспертов скептически относятся 
к важному требованию Указа, а имен-
но к тому, что руководитель ИБ дол-
жен быть заместителем председателя 
Правления. Тут либо зампред будет 

далёк от понимания ИБ, либо руково-
дитель ИБ будет не совсем зампред…

NBJ: На ваш взгляд, есть ли возмож-

ность достигнуть взаимоприемлемого 

решения по этим вопросам?

А. ФЕДОРЕЦ: В АРБ существует коми-
тет по информационной безопасно-
сти и комитет по информационным 
технологиям. В них входят эксперты 
рынка, представители банков. В связи 
с достаточно большим количеством 
пересекающихся вопросов, было при-
нято решение организовать рабо-
чую группу двух комитетов, в кото-
рую вошли активные их представите-
ли и, что немаловажно, представители 
регулятора. В рамках этой рабочей 
группы обсуждаются вопросы, вол-
нующие рынок и формируются доку-
менты, которые направляются в ЦБ 
в качестве предложений рынка.

Мы считаем, что подобный меха-
низм позволит «сократить расстояние» 
между представителями регулятора и 
организациями финансовой сферы.  

Взгляды экспертного сообщества разделились. 

Часть экспертов рынка настаивает на необходимости 

изменить условия использования биометрии таким 

образом, чтобы не все банки в обязательном порядке 

использовали возможности УБИ, а только те, которые 

изъявляют желание сделать таковое. Это существенно 

сократило бы затраты банка на невостребованный 

в этом банке сервис. Меньшая часть экспертов выступает 

за пространство равных возможностей. 
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NBJ: Какие текущие требования 

по  информационной безопасности 

предъявляются к  корпоративным 

сетям для финансовых организаций?

А. ГЕРАСИМЕНКО: Очень многое зави-
сит от размера организации и того, какие 
услуги она предоставляет, т.к. требова-
ния по информационной безопасности 
для банка из первой десятки по объёму 
капитала и для небольшой региональ-
ной МФО будут разными. Универсаль-
ной таблетки нет. Всегда стоит обра-
щать внимание на ГОСТ Р 57 580.1-2017 
«Безопасность финансовых (банков-
ских) операций. Защита информации 
финансовых организаций. Базовый 
набор организационных и техниче-
ских мер» и положения Банка России, 
которые регулируют выполнение этого 
ГОСТа, но не стоит забывать и о том, 
что бизнес-процессы в разных орга-
низациях даже из одной сферы могут 
быть выстроены по-разному. Поэтому 
исполнение требований регуляторов – 
это всегда нетривиальная задача.

NBJ: Какие решения предлагает 

компания «СМАРТ-СОФТ» для защиты 

корпоративных данных банков от атак, 

вирусов и хищений?

Алексей ГЕРАСИМЕНКО, «СМАРТ-СОФТ»:  
«Мы готовы предложить  
оптимальный план по мягкой миграции  
на Traffic Inspector Next Generation»

А. ГЕРАСИМЕНКО: Наш флагманский 
продукт Универсальный шлюз безопас-
ности Traffic Inspector Next Generation 
(TING) как нельзя лучше подходит 
для защиты корпоративных сетей 
финансовых организаций. Он устанав-
ливается на границе сети и защища-
ет внутренний периметр от внешних 
угроз. При этом TING – это многофунк-
циональный комбайн, который сочета-
ет в себе не только межсетевой экран 
и средство обнаружения и предотвра-
щения вторжений, но и такие функции 
как фильтрующий веб-прокси, двух-
факторную аутентификацию, Captive 
portal, шейпирование трафика, балан-
сировку канала и т.д. Модульная архи-
тектура нашего решения позволяет 
включать тот функционал, который 
востребован в конкретной ситуации, 
таким образом гибко настраивая TING 
под нужды каждого заказчика.

NBJ: В чём особенность и новизна этих 

решений? 

А. ГЕРАСИМЕНКО: Главная особен-
ность – Traffic Inspector Next Generation 
предоставляет нашим клиентам весь 
необходимы функционал по разумной 
цене. Он обладает большим количеством 

параметров, которые можно настроить 
для каждого отдельного случая исполь-
зования, что позволяет комплексно учи-
тывать особенности сетевой инфраструк-
туры каждого нашего клиента.

Более того, наша компания гибко 
подходит к каждому заказчику, прислу-
шивается к его потребностям  и стара-
ется в первую очередь реализовать те 
доработки, которых на данный момент 
от нас ожидают. 

В современных реалиях многим 
заказчикам важно использовать не про-
сто отечественные решения в сфере 
информационной безопасности, но 
и решения, которые сертифицированы 
во ФСТЭК. В отличие от большинства 
отечественных UTM/NGFW решений, 
которые основаны на ОС Linux, TING 
базируется на ОС FreeBSD. 

Это накладывает некоторые слож-
ности для прохождения такой сертифи-
кации, ведь в ходе сертификационных 
испытаний нужно, по большому счёту, 
ещё и сертифицировать FreeBSD. Но мы 
с этим успешно справились, сейчас мы 
в одном шаге от получения сертифика-
та. И будем первопроходцами, кто серти-
фицировал во ФСТЭК межсетевой экран 
и средство обнаружения и предотвраще-
ния вторжений, основанное на FreeBSD.

Алексей ГЕРАСИМЕНКО, руководитель 
отдела продаж «СМАРТ-СОФТ», в 
интервью NBJ рассказал об основных 
киберрисках для финансовых организаций, 
текущих требованиях по ИБ, а также 
о технологическом решении, которое 
предлагает компания для защиты 
корпоративных данных банков от атак, 
вирусов и хищений.

Беседовал: Станислав КОМАРОВ
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NBJ: Насколько сложна миграция 

на Traffic Inspector Next Generation?

А. ГЕРАСИМЕНКО: При переходе на 
Traffic Inspector Next Generation на базо-
вом уровне миграция не представля-
ет большой сложности. Однако, если 
в организации используется сложная 
сеть и задействованы множество функ-
ций TING, то требуется большее коли-
чество знаний и опыта в области сетево-
го администрирования, а также в рабо-
те с нашим продуктом. Наша компания 
всегда готова помочь нашим клиентам 
разобраться в нюансах работы Traffic 
Inspector Next Generation и правиль-
но построить процесс миграции, чтобы 
она прошла максимально безболезнен-
но и эффективно. Мы готовы обеспе-
чить поддержку и консультацию в про-
цессе миграции для того, чтобы клиен-
ты могли быть уверены в безопасности 
и надёжности своей сети в будущем.

У нас было много успешный кейсов по 
миграции с иностранных решений в 2022 
году, и в 2023 году их меньше не стано-
вится. Наши инженеры хорошо изучили 
особенности работы иностранных реше-
ний и в большинстве случаев готовы пред-
ложить оптимальный план по мягкой 
миграции на TING. Не могу не отметить, 
что в типовых проектах инженеры заказ-
чиков зачастую самостоятельно справля-
ются с переходом на наше решение.

NBJ: Насколько универсально это 

решение? Ведь банки и другие финан-

совые организации разные: большие, 

средние, малые.

А. ГЕРАСИМЕНКО: Модельный ряд 
Traffic Inspector Next Generation доволь-
но обширен и включает в себя как про-
граммно-аппаратные комплексы (ПАК) 
для небольших организаций до 100 чело-
век, так и для крупных – на 2–3 тыс. чело-
век. При этом разработанный нами меха-
низм горизонтального масштабирования 
позволяет увеличивать пропускную спо-
собность, объединяя ПАКи в кластер. 

Не всем заказчикам нужно аппа-
ратное исполнение UTM/NGFW. 

Для таких клиентов у нас тоже есть, 
что предложить – Traffic Inspector 
Next Generation в программном испол-
нении. Он поставляется в виде virtual 
appliance (образ для виртуальной 
машины) и аналогичен по функцио-
нальным возможностям программно-
аппаратному комплексу. 

Год назад мы выпустили Traffic 
Inspector Next Generation SaaS – облач-
ную версию. Технически – это TING 
в программном исполнении в облаке 
какого-либо провайдера. Список облач-
ных провайдеров уже довольно широк, 
но мы постоянно его расширяем.

NBJ: Какие преимущества могут быть 

достигнуты за счёт внедрения этих 

решений?

А. ГЕРАСИМЕНКО: На мой взгляд, это 
безопасность внутренней сети компа-
нии от внешних угроз. 

Также внедрение Traffic Inspector 
Next Generation позволит улучшить 
управление доступом к корпоративной 
сети и минимизировать риск несанк-
ционированного доступа. Применение 
системы предотвращения вторжений, 
VPN и двухфакторной аутентификации 
повышает уровень защиты от хакерских 
атак и кражи конфиденциальных дан-
ных. Captive portal и фильтрующий веб-
прокси дополнительно обеспечивают 
контроль доступа к интернет-ресурсам 
и предотвращают загрузку вредоносного 
контента. Кластер высокой доступности 
даёт гарантию бесперебойной работы 
сети и избавляет от перерывов в работе, 
что помогает сохранять непрерывность 
бизнеса и удовлетворять потребности 
клиентов в услугах компании.

Помимо этого, клиенты, которые 
пользуются нашими продуктами давно, 
знают, что у нас прозрачная ценовая 
политика. Мы придерживаемся прак-
тики увеличивать цены на наши про-
граммные продукты 1 раз в год (1 янва-
ря каждого года) и в течение всего года 
оставляем их неизменными. Это позво-
ляет нашим клиентам прогнозировать 
свои расходы.   

ОСНОВНЫЕ  
КИБЕРОПАСНОСТИ  
ДЛЯ КОРПОРАТИВНЫХ 
СЕТЕЙ ФИНАНСОВЫХ  
ОРГАНИЗАЦИЙ – 2023 

1 Мошенничество и фишинго-
вые атаки – атаки, направ-

ленные на получение кон-
фиденциальной информации 
через поддельные веб-сайты 
или электронные письма.

2 Внутренние угрозы – утеч-
ки и обман со стороны 

сотрудников финансовой 
организации, которые могут 
украсть или ошибочно рас-
крыть конфиденциальную 
информацию.

3 Вредоносное ПО – програм-
мы, которые могут заражать 

компьютеры и сети финансо-
вых организаций и использо-
ваться для кражи конфиденци-
альной информации.

4 Недостаточное обновле-
ние систем безопасно-

сти – отсутствие обновлений 
на компьютерах и серверах 
может привести к уязвимо-
стям системы и к возможно-
сти для киберпреступников 
получить доступ к сети.

5 Атаки на слабые места – 
сеть может быть скомпро-

метирована через мобильные 
устройства, слабо защищён-
ные Wi-Fi и другие слабые 
места в системе безопасности.
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Кроме того, с октября 2023 года всту-
пает в силу стандарт Банка России СТО 
БР БФБО 1.5-2023, который регла-
ментирует процессы взаимодействия 
с регулятором поднадзорных органи-
заций в рамках реагирования на инци-
денты ОН, и требует взаимодействия 
по каналам АСОИ ФинЦЕРТ, передачи 
большого объёма данных в достаточно 
сжатые сроки. 

Наиболее проблемным вопросом 
является расчёт целевых показателей 
ОН (допустимая доля деградации и т.д.), 
т.к. он требует проведения серьёзной 
аналитической работы группы экс-
пертов внутри ФО, которая прово-
дит обследование бизнес-показателей, 
а также ИТ-инфраструктуры и приме-
няемого стека ИТ-технологий, участву-
ющих в оказании финансовых услуг,  

Особенности проведения анализа  
надёжности критичной архитектуры  
для обеспечения операционной надёжности 
финансовых организаций 

т.е. составляющих критичную архитек-
туру (КА). Упростить данный процесс 
может анализ надёжности.

Обеспечение ОН в КО имеет свою 
особенность: в рамках 6103-У управле-
ние событиями операционного риска, 
связанного с нарушением операцион-
ной надёжности, необходимо осущест-
влять в рамках системы управления 
операционными рисками по 716-П, 
т.е. вести записи о них в базе событий, 
проставлять классификационные при-
знаки, утверждать целевые показатели 
ОН как контрольные показатели уров-
ня риска и т.д. А это накладывает на КО 
обязанность проводить анализ надёж-
ности информационных систем (ИС) 
пунктами 8.7.3 716-П, а именно опре-
делить и закрепить во внутренней нор-
мативной документации:

 порядок выявления и устранения 
сбоев;

 режимы функционирования 
(периоды доступности, интервалы 
обновления);

 перечень показателей надёжности 
и их пороговые значения;

 инструменты, методы и способы 
оценки надёжности функционирования;   

 и др.
Банк России не предъявляет тре-

бований методам проведения анали-
за надёжности. С одной стороны, это 
хорошо, т.к. нет ограничений, и можно 
выбирать оптимальные методы, исхо-
дя их особенностей бизнес- и тех-
нологических процессов, применяе-
мого стека ИТ-технологий, c другой 
стороны, у ФО нет референса и опор-
ных материалов в построении данных  

За последний год система нормативно-правового обеспечения 
операционной надёжности (ОН) финансовых организаций (ФО) 
получила значительное развитие, в том числе детализацию 
требований положений Банка России 787-П и 779-П 
для кредитных (КО) и некредитных финансовых организаций 
(НФО) в новом стандарте ГОСТ Р 57580.4. Также вышел ряд 
Указаний Банка России, которые обязывают их предоставлять 
периодическую квартальную отчётность по обеспечению ОН: 
с 01.01.2024 6406-У для КО и с 01.04.2023 6282-У для НФО. 
В рамках данной отчётности ФО должны будут передавать 
регулятору сведения об установленных для технологических 
процессов (ТП) целевых показателях ОН, сведения об объектах 
информатизации, задействованных в рамках ТП, сведения 
об облачных решениях, предоставляемых поставщиками услуг, 
суммарное время работы и деградации ТП за период, сведения 
об операторах связи и адресную информацию. 

Текст: Александр МОИСЕЕВ, ведущий консультант по ИБ AKTIV.CONSULTING
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процессов внутри организации. Более 
того, в ГОСТ Р 57580.4 регулятор 
рекомендует применение методов 
«сценарного анализа» и «анализа вли-
яния на бизнес» (BIA). Но если требу-
ется провести более детальный ана-
лиз надёжности элементов КА, таких 
как объекты информационной инфра-
структуры (программного обеспече-
ния, серверного оборудования, сете-
вого оборудования), то можно обра-
титься к международной практике 
по обеспечению ОН. К примеру, в раз-
деле С.4 стандарта NIST SP 800-160 
помимо BIA, рекомендуется приме-
нять более строгие методы анализа 
дерева отказов (FTA), анализ видов, 
последствий и критичности отка-
зов (FMECA), которые имеют долгую 
историю и широкое применение в раз-
личных отраслях. Кроме того, в ИТ 
существуют распространённые инже-
нерные практики DevOps, SRE, DBRE, 

применимые для высоконагруженных 
систем и приложений.

Для того чтобы эффективно приме-
нять все методы анализа и обеспечения 
надёжности в финансовой отрасли, необ-
ходимо придерживаться ряда правил: 

1. Методы анализа не должны быть 
излишне сложными для ФО.

2. Методики расчёта должны адап-
тироваться к специфике элемента КА 
(ПАК, ПО, сетевое оборудование).

3. Показатели надёжности долж-
ны выбираться простыми для пони-
мания – «безотказность», «ремонто-
пригодность», «сохранность», «готов-
ность» и т.д.  

4. Итоговые результаты анализа 
должны способствовать обоснованию 
целевых показателей ОН, определён-
ных экспертной группой.

На выбор методов анализа надёж-
ности также влияет стадия жизненно-
го цикла ИС и иерархический уровень.  

К примеру, для НФО, которая толь-
ко планирует оказывать тот или иной 
вид финансовых услуг, на стадии кон-
цептуальной проработки решения 
достаточно провести грубую оценку 
надёжности КА методом сценарного 
анализа. С другой стороны, для КО, 
в которой требуется модернизи-
ровать ИТ-инфраструктуру, могут 
использоваться комбинации мето-
дов для детального анализа надёжно-
сти элементов КА, к примеру, мето-
ды FTA и ETA, которые позволяют 
детально проработать возможные 
причины отказов, их последствия, 
а также проработать комплекс орга-
низационных и технических мер, 
уменьшающих степень вероятности 
реализации события отказа и огра-
ничивающих степень тяжести его 
последствий. На рисунке 1 приве-
дён пример для коммутационного  
оборудования.

РИСУНОК 1. АНАЛИЗ НАДЁЖНОСТИ ЭЛЕМЕНТА КРИТИЧНОЙ АРХИТЕКТУРЫ
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Если говорить про влияние иерар-
хического уровня, то следует отметить, 
что на самом верхнем уровне абстрак-
ции можно использовать такие элемен-
ты КА как ИС в целом (если это покуп-
ное вендорское решение), сеть про-
вайдера интернет услуг, услуги ЦОД, 
т.е. условный «чёрный ящик» для нас, 
у которого есть входные и выход-
ные параметры согласно соглашению 
об уровне (SLA). В случае, если у ФО 
есть собственная разработка, можно 
использовать более низкий уровень – 
модули ПО, какие-то компоненты 
микросервисного приложения и т.п. 
В качестве примера, в атомной энер-
гетике анализ надёжности проводит-
ся до самого нижнего уровня абстрак-
ции, до конкретной функции, которая 
управляет движением транспортно-
технологического или роботизирован-
ного оборудования.

В результате анализа надёжности 
формируется массив данных, которые  
используются при формировании как 
целевых параметров ОН, так и для опре-
деления условными «вспомогательны-
ми» показателями ОН по ГОСТ Р 57580.4 
(целевые показатели реагирования, целе-
вые показатели восстановления и т.д.), 
а также в других процессах обеспечения 
ОН: таких как повышение надёжности 
и резервирования, мониторинг сбоев 
и отказов, детальное описание регла-
ментов реагирования на инциденты ОН 
для подразделений, программы тести-
рования ОН. На рисунке 2 приведён 
пример применения результатов надёж-
ности для условных уровней объектов 
информационной и обеспечивающей 
инфраструктуры.

Эти массивы данных могут быть 
также зафиксированы как атрибутивная 
информация или классификационные  

метки в модели данных идентифициро-
ванных элементов КА согласно «Про-
цессу 1» ГОСТ Р 57580.4. Тем самым 
данная модель данных может быть 
положена на ИС классов SGRC, BPM, 
ITAM, в которых данные об элементах 
КА могут поддерживаться в актуаль-
ном состоянии. 

В заключении статьи кратко резю-
мирую: с июля 2023 НФО необходимо 
подавать отчётность по ОН в ЦБ РФ, 
в следующем году это предстоит и КО; 
ФО вправе самостоятельно выбирать 
и адаптировать применяемые методы 
анализа надёжности для установления 
значений показателей ОН; проведение 
анализа надёжности ИС для КО закре-
плено в 716-П; в результате анализа 
надёжности формируется массив дан-
ных о критичной архитектуре, которые 
могут быть использованы в других про-
цессах обеспечения ОН.   

РИСУНОК 2. ПРИМЕНЕНИЕ РЕЗУЛЬТАТОВ АНАЛИЗА НАДЁЖНОСТИ
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В Парке Горького завершился 12-й 
Positive Hack Days, организован-
ный компанией Positive Technologies, 
лидером в области результатив-
ной кибербезопасности. В этом году 
мероприятие превратилось в боль-
шой городской киберфестиваль. Его 
ключевыми идеями стали повышение 
доверия к технологиям и развитие 
осознанности их использования через 
киберграмотность. Интерес широкого 
круга пользователей, представителей 
бизнеса, государства и СМИ к меро-
приятию лишний раз подчёркивает, 

Positive Hack Days 12: 
доверие к технологиям невозможно  
без гарантий защищённости

Она может быть достигнута за счёт объединения экспертного комьюнити

Текст: Пресс-служба Positive Technologies 

что информационная безопасность 
сегодня касается каждого.

Гости открытого пространства 
киберфестиваля – кибергорода – 
узнали, как не стать жертвами мошен-
ников на маркетплейсах, а также 
об особенностях ChatGPT, выбо-
ре безопасного VPN и других аспек-
тах ИТ и ИБ. В рамках конференци-
онной части киберфестиваля экс-
перты обсудили переход госорганов 
и частных компаний к результатив-
ной безопасности, стратегию объеди-
нения комьюнити, методы безопас-

ной разработки, развитие рынка баг-
баунти. Подошла к концу кибербитва 
Standoff: за четыре дня атакующим 
в вымышленном Государстве F (но 
с настоящими системами управления 
и защиты) удалось реализовать недо-
пустимые события 204 раза, а защит-
никам – расследовать 43 атаки. Если 
специалистам по кибербезопасно-
сти, участвовавшим в битве, придётся 
встретиться с аналогичной активно-
стью злоумышленников в своих ком-
паниях, они будут готовы эффективно 
реагировать на неё.
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ГАРАНТИРОВАННАЯ ЗАЩИТА КАК 

РЕЗУЛЬТАТ: КТО ЗА ЭТО В ОТВЕТЕ

Тема результативной кибербезопасно-
сти осталась ключевой и для конферен-
ционной части второго дня. 

Владимир Бенгин, директор депар-
тамента кибербезопасности Минцифры 
России, удивился полному залу суббот-
ним утром. Он напомнил, что специали-
стам по ИБ в любом случае приходится 
отвечать непосредственно за результат. 
«Мы ждали, что бизнес нас услышит, – 
вот он услышал. Компаниям всё равно, 
какие средства защиты внедрены: им 
важны результат и понимание того, кто 
за него отвечает. К сожалению, безопас-
ники до сих пор очень часто не могут объ-
яснить, каким он будет. Внедрение неко-
ей популярной системы защиты – это не 
результат. Нормальный результат – это 
когда специалист по безопасности сооб-
щает руководству о том, что конкретно 
сегодня уязвимости в компании устраня-
ются, скажем, в течение 127 дней, и это 
слишком рискованно: надо, чтобы в кри-
тически значимых сегментах они устра-
нялись за 12 часов, а для этого необхо-
димо столько-то миллионов рублей», – 
признал Владимир Бенгин.

Айдар Гузаиров, генеральный дирек-
тор Innostage (компании – соорганиза-
тора Positive Hack Days 12), заявил, что 
изменения за последний год в отно-
шении целеполагания, осознанности 
и всего того, что творится в кибербе-
зе, сравнимы с пятилетним периодом 
в более спокойные времена. «Два года 
назад на PHDays мы говорили о том, 
что было бы здорово, если бы руково-
дители задумались об информацион-
ной безопасности. Бойтесь своих жела-
ний: многие менеджеры лично узна-
ли, что такое ИБ. С другой стороны, 
сейчас в отрасли кибербезопасности 
иначе воспринимается ответственность 
за результат. Если два года назад я мог 
назвать нашу компанию только инте-
гратором, то сейчас мы значительно 
больше, чем интегратор, и отвечаем за 
результат, за то, чтобы хакеры не угро-
жали бизнесу наших клиентов. Для нас 
это в первую очередь репутационные 

риски. Мы начинаем размышлять, как 
по-другому, более эффективно, можно 
добиться результата в области ИБ», – 
подчеркнул Айдар Гузаиров.

Сергей Шерстобитов, генеральный 
директор Angara Security, согласился 
с тезисом, что российская кибербезопас-
ность прошла пятилетку за год, отметив, 
что главными бенефициарами нынешне-
го окна возможностей становятся отече-
ственные разработчики. «Появляется 
много интересных продуктов. Клиенты 
пошли в сторону сервисов. Если ранее мы 
только рассказывали, что услуги в обла-
сти ИБ могут дать большой результат 
в понятные сроки, то сейчас сервисы ста-
новятся востребованными практически 
по всем направлениям. Единственное 
исключение – услуги страхования, кото-
рые почему-то не взлетают», – сказал 
Сергей Шерстобитов. 

«Основное изменение последнего 
года – новое отношение собственни-
ков к вопросам ИБ, – заметил Павел 
Куликов, CTO «СДЭК». – Взломали 
очень много организаций, в результа-
те чего многие перешли от парадигмы 
«ИБ – это постоянное совершенствова-
ние и обучение» к вопросу о конкрет-
ных результатах. Наличие на россий-
ском рынке компаний, позволяющих 
получить результат сразу, а не по про-
шествии полугода или года, – это очень 
хорошо. Когда перед нами встала задача  

по защите электронной почты, мы за 
три дня подключились к сервису, тогда 
как сами, по первоначальной оцен-
ке, готовились бы к таким работам 3,5 
месяца. Но в текущих условиях этого 
времени нет. И от вечной непрерывно-
сти мы переходим к конкретике».

ПРО БАГБАУНТИ КАК ЭЛЕМЕНТ 

РЕЗУЛЬТАТИВНОЙ БЕЗОПАСНОСТИ 

Невозможно говорить о результатив-
ной кибербезопасности без осознан-
ного использования программ багба-
унти: об этом в течение прошлого года 
не говорили разве что из утюга (хотя 
разместить умный утюг на платфор-
ме багбаунти вполне реально). О том, 
каких конкретных результатов удаётся  
достичь, используя такие программы, 
подискутировали в рамках деловой 
части киберфестиваля. 

Владимир Бенгин, директор департа-
мента кибербезопасности Минцифры, 
отметил: «Багбаунти – это суперкрутой 
стресс-тест огромного числа внутренних 
процессов вашей организации. Мы запу-
стили программу сразу на двух коммер-
ческих площадках– Standoff 365 и BI.
ZONE Bug Bounty. В целом мы были 
уверены в защищённости Госуслуг, 
потому что пентест наших систем про-
водила практически каждая российская 
компания в сфере ИБ. Всего в багбаун-
ти участвовали около 8 тысяч человек. 



НАЦИОНАЛЬНЫЙ БАНКОВСКИЙ ЖУРНАЛ май 202344 спрецпроект

форум

На обеих площадках сданы сотни отчё-
тов, результатом стало больше 30 под-
тверждённых уязвимостей. Найдены 
и критически опасные недостатки, мак-
симальная выплата составила 350 тыс. 
рублей. В дальнейшем будем думать, как 
этот опыт масштабировать. Для компа-
нии или организации в смысле провер-
ки защищённости нет ничего дешевле 
и эффективнее багбаунти». 

По словам Александра Хамитова, 
руководителя направления безопасно-
сти приложений Wildberries, комьюни-
ти, участвующее в багбаунти, может не 
только заниматься проверкой на уяз-
вимости, но и подкидывать интересные 
идеи. «Нам встречались неожиданные 
предложения организовать тестиро-
вание чуть ли не из конкретного пун-
кта выдачи заказов», – рассказал Алек-
сандр Хамитов.

При этом многие организации пока 
всё же не торопятся запускать багба-
унти. «Некоторые специалисты по ИБ 

могут полагать, что и так знают уязви-
мости в системах своей компании, поэ-
тому откладывают проверки на багба-
унти-платформах. В других организа-
циях могут думать, что если запустить 
программу, то придётся признать, 
что бреши в защите есть. Руковод-
ство может относиться к уязвимостям 
как к недоработке отдела безопасности 
и принимать разные меры. Вероятно, 
существует и необоснованное опасение, 
что багбаунти может использоваться  
чёрными хакерами. На самом деле ситу-
ация обратная: программа позволяет 
монетизировать уязвимости в правовом 
поле, чтобы люди не пытались продать 
информацию о них где-то в даркнете. 
Моё мнение, что в багбаунти надо обя-
зательно участвовать», – отметил Дми-
трий Гадарь вице-президент, директор 
департамента информационной безо-
пасности Тинькофф Банка.

Илья Сафронов, директор депар-
тамента защиты инфраструктуры ИБ 

VK, согласился с коллегой: «Мы зрелая 
ИT-компания, поэтому у нас не было 
страхов по поводу участия в багбаунти 
на платформе Standoff 365. Конечно, это 
не всегда приятно, когда ты вроде бы всё 
проверил в плане уязвимостей, а тебе при-
несли ещё в рамках программы. Но если 
в компании три релиза в день, то невоз-
можно сразу же всё проверить на 100%, 
поэтому багбаунти очень помогает». 

Эксперты отметили, что багбаунти – 
это непрерывный процесс, что является 
основным его преимуществом, напри-
мер, перед пентестом. Результаты 
тестирования на проникновение уста-
ревают в тот же день, когда оно закан-
чивается: инфраструктура меняется, 
появляются новые бреши в защите, есть 
теневые ИT, про которые компания не 
знает. Багбаунти позволяет платить за 
результат в виде уязвимостей, а не за 
услугу, при этом является не серебря-
ной пулей, а только одним из кубиков 
проверки защищённости. «Неизвестно, 
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что происходит внутри инфраструкту-
ры, необязательно, что все уязвимости 
обнаружат в рамках багбаунти. Здесь 
нужен SOC. У нас, кстати, каждый най-
денный недостаток проверяется: поче-
му WAF не отработали, почему коман-
да AppSec на первых этапах не обнару-
жила эту уязвимость инструментально 
и т.д. Мы рассматриваем всю цепочку 
и стараемся исключить появление бре-
шей в защите в дальнейшем», – пояс-
нил Дмитрий Гадарь.

КОМЬЮНИТИ И МЕТОДОЛОГИЯ 

РЕЗУЛЬТАТИВНОЙ ИБ

Ещё одна тема, которую не обошли сторо-
ной в программе киберфестиваля, – роль 
сообщества в формировании подходов 
результативной защиты: была представ-
лена платформа, на которой комьюнити 
может собирать фреймворки по постро-
ению результативной безопасности. 
Открытое сообщество rezbez.ru создано 
для экспертов в области ИБ, позволяет  

обмениваться знаниями и опытом 
и ориентировано на достижение прак-
тического результата. Чтобы обеспе-
чить высокий уровень киберустойчиво-
сти, предлагается комплексный подход, 
в основе которого лежат 10 доменов 
по разным направлениям ИБ. Реали-
зация шагов и практик, предложенных 

в каждом из доменов, не только помо-
жет соблюсти требования регуляторов, 
но и позволит бизнесу уверенно разви-
ваться в цифровом пространстве. Сайт 
в ближайшие дни будет пополнен мето-
диками и рекомендациями, шаблонами 
и примерами, чек-листами и другими 
полезными материалами. 
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Участники дискуссии согласились, 
что подобная платформа необходима 
сообществу, а вендорам следует взять 
на себя ответственность за создание 
и развитие таких площадок. При этом 
для привлечения экспертов важно обе-
спечить прозрачность их работы с точки 
зрения прав интеллектуальной соб-
ственности, а на первом этапе, вероятно, 
понадобится и финансовое поощрение.

Директор по консалтингу «Росте-
леком-Солар» Роман Чаплыгин отме-
тил, что результат необходим в раз-
ных аспектах кибербезопасности, в том 
числе в процессах, и нужно приви-
вать сообществу понимание того, что 
целеполагание должно быть в форме 
результата. 

системность. По мнению директора 
центра информационной безопасности 
«Инфосистемы Джет» Андрея Янкина, 
«между кучей замьюченных телеграм-
каналов и зарегулированностью не хва-
тает открытой площадки, на которой 
обычные специалисты могут свободно 
общаться». 

Минувший год показал, что проти-
востоять кибератакам можно только 
вместе, плечом к плечу. Однако, несмо-
тря на участие представителей многих 
компаний в так называемых опершта-
бах, созданных для противодействия 
киберугрозам, не все игроки отече-
ственного рынка кибербезопасности 
готовы делиться своими наработками. 
Индикаторы атак, сигнатуры, правила 

трудозатраты, потрачены людские 
ресурсы и деньги компании. Как таким 
делиться – вопрос открытый».

В свою очередь, Владимир Дрюков, 
директор центра мониторинга и реаги-
рования на кибератаки в «Ростелеком-
Солар», обратил внимание на мораль-
но-этический аспект публикации нара-
боток компании: «Сейчас всех атакуют 
через Exchange. Я считаю своей соци-
альной обязанностью поделиться пра-
вилом обнаружения киберугроз, а не 
ждать, пока заказчика взломают».

По мнению Теймура Хеирхабарова, 
директора департамента мониторин-
га, реагирования и исследования кибе-
ругроз BI.ZONE, нужен стандарт, кото-
рый сподвигнет российских вендоров 

Генеральный директор CyberOK 
Сергей Гордейчик отметил, что любая 
деятельность должна быть измери-
ма: «Вопрос измеримости безопасно-
сти, метрик безопасности стоит всег-
да. Соответственно, если ты затеваешь 
какую-то активность в области ИБ, 
надо понимать, к чему ты идёшь в рам-
ках этого процесса и как будешь отсле-
живать прогресс».

В России, по словам ряда участни-
ков, нет системно выстроенных, орга-
низованных площадок для сообще-
ства по образцу западных. Тем не менее 
есть наработки, которые нужно разви-
вать и которым следует придать некую 

корреляции – это лишь малая толика 
того, что компании придерживают, не 
делясь с сообществом. 

Генеральный директор и соосно-
ватель RST Cloud («Технологии кибе-
ругроз») Николай Арефьев рассказал, 
почему компании не спешат делить-
ся индикаторами компрометации: «С 
одной стороны, можно отдавать инди-
каторы компрометации, но с контек-
стом будут проблемы. Как правило, 
организации вручную собирают всю 
информацию, очищают и обогащают. 
Получается такая парадигма: отдать 
сам индикатор, наверное, можно, но 
в это же были вложены реальные  

средств защиты чаще делиться инфор-
мацией с рынком кибербезопасности:  
«Стандартизация протоколов, интер-
фейсов взаимодействия, форматов обме-
на данными – этого нам действительно 
не хватает. Каждый вендор делает API 
в своих решениях как хочет, форматы 
и правила у всех свои. Дружить при отсут-
ствии стандартов просто невозможно».

Андрей Янкин, директор центра 
информационной безопасности «Инфо-
системы Джет», добавил, что для вза-
имодействия нужна площадка, в рам-
ках которой компании в сфере ИБ 
могли бы объединиться. «Многим игро-
кам, не таким крупным, это дало бы 
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возможность влиться в реку кибербе-
зопасности и начать быстро друг другу 
помогать. Эта площадка должна быть 
не про конкуренцию», – рассказал спи-
кер. Руководитель центра мониторинга 
Kaspersky Сергей Солдатов высказался 
о возможном бюрократическом барье-
ре на пути к созданию такой площад-
ки и заявил, что в построении комму-
никации между организациями важную 
роль должно играть государство.

О РАЗВИТИИ ХАЙ-ТЕКА, 

DEVSECOPS И ПЕРСПЕКТИВАХ 

ОТЕЧЕСТВЕННЫХ ОС

Будущее индустрии хай-тек обсуждали 
директора по разработке и совладель-
цы бизнеса. Из-за ухода зарубежных 

В свою очередь Константин Осипов, 
сооснователь компании Picodata, в числе 
приоритетных для импортозамещения 
сегментов назвал SCADA- и ERP-системы, 
базы данных, а также системы автомати-
зированного проектирования (CAD).

Кроме того, возникла фундаменталь-
ная необходимость в открытых процес-
сорных технологиях и в их реализации 
на базе открытых стандартов. «Требует-
ся инвестировать в инструменты проек-
тирования открытого аппаратного обе-
спечения, так как сейчас такие средства 
создаются монопольно и не россий-
скими компаниями», – комментиру-
ет Игорь Лопатин, директор по иссле-
дованиям и разработкам «Yadro Центр 
исследований и разработки». 

«Есть области, в которые россий-
ские разработчики не шли осознанно, 
так как не имели „инженерки“. Сейчас, 
с уходом иностранных игроков, нам 
придётся туда идти от неизбежности, – 
отметил Алексей Андреев, управляю-
щий директор Positive Technologies. – 
С другой стороны, освободились ниши, 
которые займут отечественные вендо-
ры. В частности, речь о сегменте сете-
вой безопасности и нише межсетевых 
экранов нового поколения. В областях, 
в которых мы обладаем комплементар-
ной экспертизой, у нас будут техноло-
гические прорывы».

В 2022–2023 годах тема DevSecOps 
стала еще популярнее и портрет поль-
зователей поменялся. 

вендоров с российского рынка поя-
вились возможности для прорывов 
в различных технологических сег-
ментах. Ушли монополисты, которые 
занимали свои ниши на 100%. При 
этом пользователи остались, и они 
ожидают продуктов и сервиса тако-
го же уровня, как и раньше. «Пер-
вый технологический рывок, кото-
рый необходимо сделать отечествен-
ной индустрии, причём за короткий 
срок, – это наладить производство 
и обслуживание программного обе-
спечения на том же уровне, как было 
у зарубежных вендоров», – считает 
СТО VK Tech Алексей Тотмаков.

В качестве второго важного 
направления инвестиций он обозна-
чил средства, которые позволяют раз-
работчикам писать под эти процессо-
ры оптимизированные библиотеки 
и «другие строительные кирпичики, 
из которых складывается софтвер-
ная экосистема для новых откры-
тых архитектур». Игорь с умеренным 
оптимизмом оценил перспективы 
развития отечественного «железа», 
однако подчеркнул, что в сфере раз-
работки центральных процессоров, 
которые отличаются экстремальной 
сложностью, быстрых результатов 
ждать не стоит.

Денис Кораблёв, директор по про-
дуктам Positive Technologies, отметил, 
что по сравнению с прошлым годом тема 
DevSecOps стала гораздо популярнее. 
«Из-за того, что многие западные вен-
доры ушли с российского рынка, при-
шлось различные продукты разрабаты-
вать с чистого листа. Отрадно видеть, что 
большинство разработчиков при этом 
сразу учитывают безопасность, встраива-
ют её в свой конвейер. Это действитель-
но серьёзное отличие по сравнению с тем, 
что было раньше. В текущей ситуации все 
видят количество атак, которые происхо-
дят, и не могут игнорировать безопасность 
в своих подходах», – полагает эксперт. 
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В свою очередь, Рами Мулейс, 
менеджер продуктов безопасности 
Yandex Cloud, отметил трехкрат-
ное увеличение числа пользовате-
лей сервиса для управления DevOps-
платформой GitLab в инфраструкту-
ре Yandex Cloud. При этом, по словам 
спикера, частичный уход западных 
вендоров затруднил разработку про-
дуктов: «Всё сильно осложняется тем, 
что готовых решений для DevSecOps 
всё меньше и меньше. Мы видим 

ставку на решения open source по без-
опасности».

По словам Юрия Сергеева, основате-
ля и управляющего партнера Swordfish 
Security, важно помнить, что все разра-
ботчики, использующие решения open 
source, становятся ответственными за 
их безопасность. 

С уходом зарубежных вендоров 
изменилась и ситуация в сфере отече-
ственных ОС: разработчики уверены 
в своих перспективах и отмечают новые 

возможности. В частности, Владимир 
Тележников, начальник отдела научных 
исследований ГК «Астра», рассказал, 
что «не все оказалось гладко, но ком-
пания пережила стресс и сейчас нахо-
дится на стадии спокойного развития 
продукта и движения вперед: накоплен 
хороший опыт внедрения и позитивный 
фидбек от пользователей продукта».

Роман Аляутдин, директор депар-
тамента разработки ОС «Аврора» 
(«Открытая мобильная платформа»), 
уверен в успехе российских ОС: «Оте-
чественными вендорами заложен хоро-
ший базис, вокруг которого нужно стро-
ить экосистему, при этом конкурируя 
на рынке, в том числе с технологиями,  
к которым рынок приручил всех нас. 
Для этого у нас есть все ресурсы: люди, 
технологии, экспертиза». 

КИБЕРГОРОД – ПОСЕТИТЕЛИ 

ПАРКА УЗНАЛИ ОБ ОСОБЕН-

НОСТЯХ CHATGPT И О ТОМ, КАК НЕ 

ПОПАСТЬ В СЕТИ МОШЕННИКОВ 
На площадке, доступной для всех посе-
тителей Парка Горького (трек «Науч-
поп»), поднимали темы, близкие каж-
дому человеку. Например, представи-
тели ритейла рассказывали о наборе 
признаков, указывающих на ненадёж-
ность интернет-магазина. Павел Кули-
ков, CTO «СДЭК», порекомендовал 
пользователям не переводить обще-
ние с продавцом в другие сервисы при 
совершении покупок на маркетплейсах: 
этим нередко пользуются мошенники. 

«В пандемию многие ритейлеры не 
справлялись с большим количеством 
заказов, чем пользовались злоумышлен-
ники, создавая поддельные или посред-
нические сайты, например мимикриро-
вали под „Азбуку вкуса“. В лучшем случае 
покупки клиентам обходились дороже, 
в худшем – покупатели оставались без 
денег и товара. Проверяйте сайт, на кото-
ром собираетесь оплачивать покупки, 
хотя бы по банковским реквизитам юри-
дического лица, которые всегда указа-
ны на легальных сайтах», – посоветовал 
Дмитрий Кузеванов, технический дирек-
тор «Азбуки вкуса». 
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Валентин Малых, NLP-исследователь 
Huawei, рассказал, как функционирует 
система ChatGPT, под влиянием кото-
рой сотни западных экспертов, в том 
числе Илон Маск и Стив Возняк, при-
звали разработать правила для интел-
лектуальных помощников.

«В последние полгода о ChatGPT 
говорят из каждого чайника, поэтому 
я попробую объяснить, как работает эта 
технология изнутри. Сам термин NLP – 
про то, как мы взаимодействуем с тек-
стами. У каждого из нас есть модель 
языка, которая помогает нам доносить 
свои мысли. Самое базовое определе-
ние языка связано с некой „затравкой“, 
которая позволяет получить следующее 
слово. Если кто-то скажет „мама мыла“, 
то все дружно ответят „раму“. Подоб-
ные модели, генерирующие следующие 
слова, только в тысячи раз сложнее, 
работают в ML-помощниках», – отме-
тил Валентин Малых. 

Егор Баяндин, CIO и сооснователь 
сервиса кикшеринга Whoosh, расска-
зал, могут ли самокаты собирать данные 
об окружающей среде и пользователях, 
и может ли хакер взломать самокат и дис-
танционно регулировать скорость и дру-
гие показатели. По словам Егора, само-
кат почти ничего не знает о своём аренда-
торе. Кроме того, за четыре года работы 
сервиса данные о пользователях ни разу 
не были украдены. Эксперт также пред-
упредил о важности физической без-
опасности при использовании самока-
тов, в частности, о недопустимости езды 
вдвоём, пояснив, что даже мотоциклисты 
могут попасть в аварию из-за неправиль-
ных действий заднего пассажира. 

В свою очередь, Яна Юракова (стар-
ший аналитик исследовательской 
группы Positive Technologies) и Сер-
гей Полунин («Газинформсервис») 
объяснили, как выбрать защищён-
ный VPN-сервис в условиях возрос-
шей популярности этой технологии 
в связи с блокировками. Утечка кон-
фиденциальных данных, по словам 
Яны, может возникнуть, только если 
владелец сервиса – недобросовестный 
человек, а соединение с запрашива-

емым ресурсом происходит по неза-
щищённому HTTP-протоколу (когда 
в браузере нет характерного замочка). 
Сергей отметил, что поддержка VPN-
ресурсов стоит немалых денег и, если 
сервис бесплатен, надо понимать, 
какая у него модель монетизации, 
и чем заплатит пользователь (рекла-
мой или похищенными данными).

О КИБЕРБИТВЕ STANDOFF  

И ДРУГИХ КОНКУРСАХ 

За четыре дня кибербитвы атакующим 
204 раза удалось реализовать недо-
пустимые события в воссозданных 
на киберполигоне секторах экономики. 
Из 148 предусмотренных уникальных  
недопустимых событий нападающие 
реализовали 64. Больше всего реали-
заций на счету команды Codeby, кото-
рая теперь является единственным 
четырехкратным чемпионом кибер-
битвы. Ни один из сегментов не высто-
ял под натиском красных команд. Чаще 
всего были реализованы утечка кон-
фиденциальной информации (32 раза) 
и распространение вируса-шифроваль-
щика (31 раз). Максимальное коли-
чество успешных атак было реализо-
вано в банковской системе (44) и УК 
City (44), на третьем месте «Металли-
КО» (37), замыкает четвёрку лидеров 
Atomic Energy (27).

За всё время кибербитвы в Государ-
стве F атакующие сдали 209 отчётов 

об уязвимостях, из них 58% – об уяз-
вимостях критического уровня риска, 
24% – высокого и 17% – среднего. Наи-
более популярным типом выявленных 
уязвимостей стало удалённое выполне-
ние кода (Remote Code Execution, RCE).

Команды защитников сдали жюри 
667 отчётов об инцидентах, в основ-
ном в сегменте Tube (37%), и рассле-
довали 43 атаки. 

Первое место среди атакующих 
заняла команда Codeby, набравшая 
в совокупности 193454 балла, вто-
рое – True0xA3 (143264 балла), тре-
тье – Bulba Hackers (58796 баллов).

На киберфестивале была обшир-
ная конкурсная программа. Участ-
ники конкурса IDS Bypass испыты-
вали на прочность системы сетевой 
защиты, а в конкурсе $natch надо 
было взломать банкомат, мобильный 
банк и кассовый аппарат. Последний, 
кстати, участники конкурса смогли 
вскрыть не менее пяти раз. 

Около десяти человек попробовали 
свои силы в непростом конкурсе ETHical 
hacking. Участникам предстояло прой-
ти ряд челленджей по взлому смарт-
контрактов в сети Ethereum: вывести все 
средства из смарт-контракта или уста-
новить флаг (значение булевой стейт-
переменной контракта) в true в зависи-
мости от описания челленджа. Шестерым 
специалистам удалось решить как мини-
мум один челлендж.   
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Худшее позади
На XVIII Международной конференции 
ВСС были озвучены перспективы развития 
страхового рынка в России

На XXIII Всероссийской банковской 
конференции обсудили вопросы  
структурной трансформации  
и кредитования экономики

52
МФО

РЫНОК МИКРОЗАЙМОВ:  
ПО ИТОГАМ 2023 ГОДА  
ОЖИДАЕТСЯ РОСТ НА 10% 
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МФО

В прошлом году рынок микрофинансовых организаций (МФО) про-

демонстрировал динамичный рост без ухудшения качества новых 

выдач благодаря сдерживанию риск-аппетита и  притоку новых 

клиентов из банковского сектора. Быстрее к новым регуляторным 

ограничениям адаптируются технологичные игроки, которые смо-

гут нарастить свою рыночную долю, несмотря на снижение маржи-

нальности. Такие выводы содержатся в исследовании рейтингово-

го агентства «Эксперт РА» «Прогноз рынка МФО на 2023 год: полёт 

нормальный». По итогам нынешнего года эксперты ожидают увели-

чения объёмов выданных микрозаймов на 10%.

ВЫДАЧИ МИКРОЗАЙМОВ:  

ВТОРОЙ ГОД НАБЛЮДАЕТСЯ 

СТРЕМИТЕЛЬНЫЙ РОСТ 

«Если в 2021 году взрывной рост 
(+51%) был связан с низкой базой 
предшествующего ковидного года 
и всеобщей трансформацией в онлайн-
технологиях, то в 2022 году поддержку 
выдачам МФО оказал весенний пара-
лич банковской розницы. Банки суще-
ственно ужесточили условия необеспе-
ченного кредитования, в то время как 
спрос на заёмные средства, напротив, 
возрос вследствие негативной дина-
мики располагаемых доходов населе-
ния», – отмечается в исследовании. 

На фоне притока новых клиентов 
и оптимизации издержек микрофинан-
совый рынок получил рекордную годо-
вую прибыль (41 млрд рублей), при-
водит цифры «Эксперт РА». Тем не 
менее распределение прибыли являет-
ся неравномерным. Так, согласно дан-
ным Банка России, 63 крупных ком-
пании (каждая с портфелем более 1 
млрд рублей) принесли суммарно 89% 

чистой прибыли всего рынка. Но если 
смотреть на распределение прибыли 
по количеству компаний, а не по объ-
ёмам, то картина становится более 
наглядной: половина всех МФО явля-
лись убыточными. Поэтому наблю-
даемая ранее тенденция к консолида-
ции доли рынка и прибыли на наибо-
лее крупных и технологичных игроках 
продолжится, констатируют авторы 
исследования.

КАЧЕСТВО НОВЫХ ВЫДАЧ  

НЕ УХУДШИЛОСЬ

Прирост рынка в II–III кварталах 2022 
года в значительной мере был обеспе-
чен новыми качественными клиентами, 
в т.ч. временно отрезанными от бан-
ковского финансирования. Несмотря 
на то, что «Эксперт РА» не ожидает 
значительного роста дефолтов в новых 
когортах, аналитики не исключают 
дальнейшего накопления проблемной 
задолженности в портфелях МФО. 

«Показатель NPL90+ (кредиты, про-
сроченные на 90 и более дней – прим. ред.)  

для МФО имеет существенный мето-
дологический недостаток: характер-
ная для МФО высокая оборачивае-
мость портфелей микрозаймов из-за их 
относительно коротких сроков удаля-
ет из знаменателя просрочки на отчёт-
ную дату большую часть погашенных 
за период качественных микрозаймов. 
Динамика данного индикатора тоже 
непоказательна: мы связываем увели-
чение доли NPL90+ за 2022 год с 30 
до 35% с развитием собственного взы-
скания многими крупными компания-
ми и с конъюнктурой коллекторского 
рынка», – отмечают эксперты.

По информации участников рынка, 
средняя цена сделок по уступке глубо-
кой просрочки упала у крупных МФО 
с 15–20% в начале 2022-го до 8–10% 
в II–III кварталах прошлого года, а доля 
NPL90+ у ведущих игроков на балансе 
управляется исключительно экономи-
ческими соображениями. 

«У анкетируемых компаний в 2020–
2022 годах мы не наблюдаем негатив-
ных трендов при оценке эффективно-
сти сборов по выданным микрозаймам 
при том, что доля NPL90+ в портфелях 
имеет устойчивый тренд к повышению. 
Мы не видим системных рисков в росте 
балансовой просрочки из-за мини-
мальной корреляции доли NPL90+ 
с финальными кредитными потерями 
большинства МФО», – высказывают 
свое мнение эксперты. 

В этой связи агентство «Эксперт РА» 
в 2023 году обновило методологию  



май 2023 НАЦИОНАЛЬНЫЙ БАНКОВСКИЙ ЖУРНАЛ 53банки и бизнес

банки и бизнес

присвоения кредитных рейтингов МФО, 
минимизировав влияние балансовой 
просроченной задолженности в портфе-
ле на кредитный рейтинг в пользу анали-
за дефолтности и эффективности сборов 
платежей по микрозаймам.

РЫНОК КОНСОЛИДИРУЕТСЯ  

ВОКРУГ НАИБОЛЕЕ ТЕХНОЛОГИЧНЫХ 

КОМПАНИЙ 

Снижение максимальной процент-
ной ставки и предела начислений (с 
1 до 0,8% в день и с 1,5Х до 1,3Х тела 
долга соответственно с 01.07.2023) 
анонсировано полтора года назад, 
и большинство участников рынка успе-
ло адаптировать свои бизнес-модели, 
отмечают в «Эксперт РА». 

Более половины опрошенных компа-
ний предполагали компенсировать 0,8% 
и 1,3Х расширением воронки продаж и/
или увеличением объёма выдачи через 
рост уровня одобрения. В то же время 
осенью 2022 года были определены точ-
ные параметры новых макропруденци-
альных лимитов на долю микрозаймов 
наиболее закредитованным клиентам 
(далее – МПЛ) с вступлением в силу уже 
с 01.01.2023, что потребовало внесения 
дополнительных корректировок в риск-
политики компаний. 

«Введение МПЛ с высокой вероят-
ностью ограничит планы многих МФО 
по кредитной экспансии: поддержа-
ние маржинальности после 01.07.2023 
только через наращивание нового 
бизнеса станет невозможным. Круп-
ным игрокам потребовалось время 
для перестройки, а многие небольшие 
компании попали в ловушку роста, за 
которой также может последовать стаг-
национная спираль. Их доля рынка 
на долгосрочном горизонте будет пере-
распределяться между крупнейшими 
участниками, располагающими наи-
более технологичными скоринговыми 
системами», – считают в «Эксперт РА».

ВОЗМОЖНА АГРЕССИВНАЯ 

ПОЛИТИКА ПО ПРЕДЛОЖЕНИЮ 

ДОПОЛНИТЕЛЬНЫХ УСЛУГ

Для поддержки маржинальности на 
первом этапе отдельные МФО могут 

перейти к более агрессивной политике 
предложения дополнительных услуг. 
При этом в «Эксперт РА» не ожида-
ют, что соответствующая практика ста-
нет повсеместной. Во-первых, круп-
нейшие игроки на микрофинансовом 
рынке уже сформировали бизнес-стра-
тегию в комиссионных продуктах: мак-
симизируется не краткосрочная при-
быль, а долгосрочный денежный поток 
с одного клиента и/или доля рынка. 
Агрессивные продажи дополнитель-
ных продуктов существенно снижают 
клиентскую лояльность и способству-
ют перетоку в компании, не имеющие 
подобных практик. Во-вторых, в сред-
несрочной перспективе можно ожи-
дать принятия законопроекта, который 
предполагает включение всех допол-
нительных услуг в расчёт полной сто-
имости кредита (займа) и существен-
ное ограничение практики навязанных 
страховок для заёмщиков, констатиру-
ют аналитики. 

«По мере ужесточения политики 
Банка России в отношении допуслуг 
и включения их в ПСК компании сни-
зят риск-аппетиты и начнут отказы-
вать наиболее рискованным клиентам, 
а оставшимся предлагать более высо-
кие суммы и длинные сроки микрозай-
мов», – полагают они.

МПЛ СУЩЕСТВЕННО ПОВЛИЯЕТ 

НА ДИНАМИКУ И ДОХОДНОСТЬ 

БИЗНЕСА МФО

Порядка 2/3 от количества опрошен-
ных компаний ожидают заметного 
сокращения маржинальности в резуль-
тате снижения предельной ставки 
до 0,8% в день, а 1/4 анкетируемых 
видят возможный негативный эффект 
от 1,3Х, говорится в исследовании. 
Около половины респондентов отме-
тили, что МПЛ существенно повлия-
ет на динамику и доходность бизнеса. 
Перечисленные выше регуляторные 
новации окажут негативное или сдер-
живающее влияние на объём выдачи 
в 2023 году более чем у половины опро-
шенных МФО, а сопутствующего этому 
давления на прибыль ожидают 2/3 
участников опроса. Среди тех игроков,  

кто не ожидает существенного давле-
ния на показатели, – крупные техноло-
гичные компании, а также и МФО в сег-
ментах с более низкими процентными 
ставками (POS, сверхдлинные IL, зало-
говые продукты, микрозаймы МСБ). 
Компании, формирующие по объёмам 
выдачи 2/3 рынка, планируют даль-
нейший рост бизнеса. 

«По нашим ожиданиям, увеличение 
выдачи микрозаймов у крупных игро-
ков в 2023 году перекроет спад и стаг-
нацию у небольших и менее техноло-
гичных компаний, что позволит всему 
рынку показать рост», – прогнозируют 
аналитики.

ПРОГНОЗЫ ПО ВЫДАЧЕ  

МИКРОЗАЙМОВ НА 2023 ГОД 

Новые ограничения будут серьёзным 
испытанием для малых и средних ком-
паний, не успевших провести стресс-
тесты и оперативно адаптировать биз-
нес-модель. «Эксперт РА» полагает, 
что реестр к концу 2023 года недосчи-
тается, как минимум, 200 игроков (на 
начало текущего года в нём было 1 162 
компании, за I квартал 2023-го пере-
чень сократился на 53 позиции). 

«Небольшие компании, опериру-
ющие в сегменте заёмщиков с суще-
ственным показателем ПДН, очень 
уязвимы к действующим МПЛ. Одна-
ко и крупные рейтингуемые компа-
нии в марте 2023-го для соблюде-
ния МПЛ были вынуждены нарас-
тить отказы и недополучить прибыль 
в период весенних праздников, что 
отразится в сдержанной динами-
ке рынка по итогам I квартала 2023 
года», – отмечают аналитики. 

«Эксперт РА» ожидает снижения 
темпов прироста выдач микрозаймов 
с характерных в прошлом 30–35% за 
2015–2019 годы до 10–15% по ито-
гам 2023 года. 

«Однако мы не исключаем развития 
более высокими темпами в случае уси-
ления активности новых игроков, в т.ч. 
в рамках нетрадиционных для рынка 
МФО сегментов (платёжных систем, 
телеком-операторов и маркетплей-
сов)», – заключают аналитики.   
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Артём БЫКОВ,  
генеральный директор МФК «МигКредит»

Рынок микрофинансирования в 2023 
году покажет рост, но более умерен-
ный по сравнению с предыдущими 
периодами. Если ранее рынок рос 
на 30–35% год к году, то сейчас этот 
показатель может составить 10–15%.

Влиять на это будет целый набор 
факторов. Прежде всего, это регуля-
торные новации, например, сниже-
ние дневной процентной ставки. Мы 
отмечаем рост интереса к вопросам 
продажи и приобретения портфелей 
микрозаймов. Очевидно, что в этом 
году количество таких сделок может 
возрасти. Одним из основных вопро-
сов, которые тут надо будет решить, – 
как монетизировать портфель кра-
ткосрочных займов в условиях фак-
тического отсутствия привязанности 
клиентов к одной МФО, ведь мно-
гие граждане имеют займы сразу 
в нескольких компаниях.

Понятно, что мелким игрокам всё 
сложнее поддерживать свою собствен-
ную операционную эффективность. 
При этом доходность микрофинансо-
вого рынка падает за счёт регулятори-
ки. Соответственно, чтобы позволить 
себе работу на этом рынке и иметь ту 
же самую доходность на собственный 
капитал, компании должны двигаться 
в сторону оптимизации. И эта оптими-
зация как раз может быть достигнута 
благодаря слиянию нескольких компа-
ний в одно целое.

Кроме того, мы отмечаем повы-
шение интереса к микрофинансовой 
отрасли со стороны банков – целый 
ряд из них смотрит в сторону разви-
тия собственных МФО, либо орга-
низации совместной работы. Кре-
дитные институты понимают, что 
рынок МФО, в принципе, остаётся 
для них достаточно привлекатель-
ным, и некоторые банковские игроки 
получают достаточно большую при-
быль от МФО, которая даже иногда 
больше, чем приносят их собствен-
ные операции. Поэтому у них есть 
стимул пересмотреть свою рисковую 
политику и расширить продуктовую 
линейку за счёт микрофинансовых  
сервисов.

Одним из основных факторов, 
которые окажут влияние на рынок 
микрофинансирования в теку-
щем году, станет снижение с 1 июля 
дневной процентной ставки с 1% 
до 0,8% в день. К этому можно доба-
вить снижение ПСК с 365 до 292. 
Мы понимаем, какими мерами  
будем снижать негативный эффект 
от данного регуляторного измене-
ния. Не скажу, что это пройдёт бес-
следно для рынка МФО. Как след-
ствие, это подтолкнёт процессы сли-
яния и поглощения в нашем сегменте. 
Есть компании, которые не суме-
ли нарастить большой пул повтор-
ных клиентов, есть те, кто ещё не 
оптимизировал свои бизнес-про-
цессы – всем таким нашим коллегам 
по рынку будет сложнее, чем компа-
ниям с успешной историей работы. 
Но регуляторные меры в любом слу-
чае приведут к сокращению реестра 
компаний. 

Серьёзное влияние на микро-
финансовый бизнес будут оказы-
вать введённые ЦБ макропруденци-
альные лимиты. Для бизнеса МФО 
введение лимитов – очень неодно-
значная мера. Мы видим по нашим  

клиентам, что в основном мы снижа-
ем чеки хорошим заёмщикам, тем, 
кому одобряли и выдавали деньги. 
По этой причине мы скорее снижа-
ем лимиты, выдаваемые более каче-
ственным клиентам. В то время как 
заёмщикам худшего качества лимиты 
остаются на прежнем уровне.

В меньшей степени выведение 
МПЛ коснётся игроков рынка, кото-
рые специализируются на коротких 
займах до зарплаты. Те, кто выда-
ёт среднесрочные потребительские 
займы Installments, очевидно, постра-
дает в большей мере.

Но ещё более существенно новации 
ЦБ затронут банковское кредитова-
ние. Банки долгое время выстраивали 
процесс работы с лояльными клиен-
тами так, чтобы они могли получать 
кредитные продукты в несколько 
кликов. Вообще, это вектор, который 
направлял движение всех кредитных 
организаций – чем меньше касаний 
пользователь делает с интерфейсом, 
тем большая вероятность того, что он 
возьмёт финансовый продукт.

Учитывая, что у банков чеки 
высокие, а в соответствии с требо-
ваниями к расчёту МПЛ практи-
чески все потребительские креди-
ты будут обременяться, банкам при-
дётся считать ПДН в обязательном  
порядке. 

Но в любом случае «МигКредит» 
смотрит на 2023 год с большим опти-
мизмом. Мы понимаем, что мы будем 
делать и в каком направлении дви-
гаться. Компания планирует мини-
мум двукратный рост выдач зай-
мов и ожидает рост выручки более 
чем 40%. Мы развиваем несколько 
новых для себя направлений бизне-
са, которые считаем очень перспек-
тивными. Это, прежде всего, креди-
тование нерезидентов под брендом 
TezFinance и кредитование через пар-
тнёрские сервисы.
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Роман МАКАРОВ,
генеральный директор МФК «Займер»

По нашим прогнозам, в 2023 году 
рынок микрофинансирования вырастет 
на 10 %, и способствовать этому будет 
рост технологичности МФО, продол-
жающаяся концентрация рынка в руках 
крупных компаний, а также расширение 
продуктовой линейки кредиторов.

Так, регуляторное давление преиму-
щественно на PDL-сегмент подтолкнёт 
МФО развивать среднесрочные займы 
сегмента IL – качественным клиентам 
будут доступны более крупные займы 
с выплатой задолженности по графику 
в течение полугода-года. Эта же мера 

позволит МФО соблюдать требова-
ния по макропруденциальным лими-
там: периодические платежи меньше, 
чем разовые, и соблюсти значение пре-
дельной долговой нагрузки кредиторам 
будет проще.

Однако на микрофинансовом рынке 
ощущается дефицит новых качествен-
ных заёмщиков, на которых взяли ори-
ентир МФО на фоне растущей регуля-
торной нагрузки. Конкуренция за кли-
ентов между МФО обостряется – если 
ранее они боролись между собой за 
новых заёмщиков, то теперь актуальной 
становится и борьба «на удержание» 
повторных за счёт акций, скидок, увели-
ченных лимитов и различных бонусов. 

Параллельно кредиторы начинают 
искать новых заёмщиков в альтернатив-
ных источниках, не ограничиваясь полу-
чением лидов от CPA-сетей и рекламой 
в социальных сетях. Это требует от кре-
диторов совершенствовать технологии 
оценки риск-профилей и платёжеспо-
собности клиентов и интегрировать-
ся с крупными торговыми и прочими 
онлайн-площадками.

Все указанные изменения происходят 
на фоне подготовки рынка к очередному 
ограничению дневной процентной став-
ки и размера переплаты: уже с 1 июля 
будет введён новый предел – 0,8 % вместо 
1 %. Маржинальность микрофинансово-
го бизнеса будет снижаться, и МФО, уже 
серьёзно оптимизировавшие свои расхо-
ды, станут сокращать их дополнительно. 
Вновь последует усиление требований 
к заёмщикам, ускорится переход креди-
торов в онлайн, начнётся очередной этап 
расчистки реестра: неэффективные МФО 
будут уходить, не сумев адаптироваться 
к новым требованиям и освобождая свой 
трафик для более устойчивых.

Одновременно МФК будут поку-
пать наиболее крупные и технологич-
ные из них, чтобы увеличить свою долю 
на рынке. Таким образом, концентра-
ция рынка продолжится в 2023 году – 
и это безусловно положительный тренд, 
поскольку именно ТОП-компании спо-
собны обеспечить максимально ком-
фортное обслуживание получателей 
микрозаймов с соблюдением их прав 
и интересов.

Игорь СМИРНОВ,  
генеральный директор МКК Creditter: 

Рынок МФО демонстрирует высокий 
уровень адаптации к кризису. Рента-
бельность и чистая прибыль отрасли  

достигли рекордных уровней за 
несколько последних лет. По дан-
ным ЦБ, за 9 месяцев 2022 г. выручка 
выросла до 187 млрд руб. (+34% г/г), 
а чистая прибыль – до 26,3 млрд руб. 
(+28% г/г).

Несмотря на то, что основные 
участники отрасли вполне уверенно 
проходят нынешний кризис, рынок 
развивается в непростых условиях 
роста стоимости привлечения кли-
ентов, падения среднего чека и спро-
са на займы. Снижение предельной 
дневной ставки и ввод Банком Рос-
сии прямых лимитов на выдачи кре-
дитов может привести к снижению  

маржинальности бизнеса и ужесточению 
борьбы за качественных заёмщиков.

Компании адаптируют свои скорин-
говые политики к новым регуляторным 
изменениям, в результате чего объём 
выдач снижается.

Быстрее всех к новым регуляторным 
ограничениям адаптируются техноло-
гичные МФО. Благодаря современным 
решениям в области управления биз-
нес-процессами и рисками такие компа-
нии могут сократить временные затраты 
на анализ заявок, оформление и сопро-
вождение займов, оценку новых рисков.
финансовые вопросы и сохранить при-
вычный уровень жизни.
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МФО

Олеся КИСЕЛЁВА,  
управляющий директор МФК «Лайм-Займ»

Один из трендов рынка микрокре-
дитования, который наблюдается 
на протяжении нескольких лет, – это 
переход действующих игроков, хоро-
шо знакомых с рынком, клиентами 
и условиями, из офлайна в онлайн. 
И даже новые МФО редко начина-
ют свой бизнес с гибридной модели.  

Компании, работающие онлайн, раз-
виваются интенсивными темпами, 
благодаря охвату отдалённых регио-
нов, в которых нет физических точек 
продаж или банков. Однако, если 
бизнес ориентируется на неболь-
шой объём ликвидности и стремится 
занять небольшую нишу, то офлайн 
будет выгоднее, несмотря на серьёз-
ный одномоментный расход на откры-
тие точки. Потому что для выда-
чи займов онлайн в 2023 году нужно 
обеспечить себя дорогостоящими 
инструментами: помимо разработ-
ки базовой платформы для кредито-
вания, учесть все требования инфор-
мационной безопасности и условия 
для хранения данных, внедрить ряд 
антифрод-сервисов и источников дан-
ных для скоринга клиента либо обе-
спечить платные интеграции готовых 

решений. Так как на рынке с каждым 
годом растёт конкуренция, в онлайне 
выигрывает тот, кто точнее оценивает 
риски и быстро принимает решение, 
близкое к запросам клиента. Сейчас 
россиянам, пользующимся займами, 
есть из чего выбирать.

Достаточно стабильным остаёт-
ся рынок залогового кредитования, 
в частности, займов под залог авто. 
Мы наблюдаем его большую консоли-
дацию. И вероятность того, что поя-
вятся новые крупные игроки, выда-
ющие займы под залог автомобилей, 
мала. Несмотря на все ограничения 
и санкции, серьёзного оттока поку-
пателей или кризиса автомобильно-
го рынка мы не ожидаем. Он насы-
щается альтернативными предложе-
ниями, благодаря притоку китайских 
брендов автомобилей. Ёмкость этого 

Андрей ПОНОМАРЁВ,  
генеральный директор финансовой онлайн-платформы Webbankir

Микрофинансовый рынок успешно 
адаптировался к новым экономиче-
ским условиям. После турбулентно-
сти, которая наблюдалась в начале 
2022 года, сейчас ситуация гораздо 
более предсказуемая.

Основные факторы, которые влия-
ют на рынок, – это внедрение макро-
пруденциальных лимитов с 1 января  

2023 года и снижение максимальной 
ставки по кредитам и займам до 0,8%, 
которое произойдёт с 1 июля. Эти меры 
стимулируют МФО снижать аппе-
тит к риску и внимательнее оценивать 
заёмщиков, особенно имеющих высо-
кий ПДН. 

Да и сами люди перешли на более 
экономную модель потребления, то есть 
занимают деньги на самое необходимое. 
Недавно мы проводили исследование 
и выяснили, что доля займов на круп-
ные покупки (телефоны, электронику, 
одежду и мебель) по сравнению с про-
шлым годом упала в 2 раза. Исключе-
ние составила только бытовая техника, 
без которой, очевидно, обойтись совсем 
сложно. В среднем, по нашей статисти-
ке, суммы запросов на займы сейчас 
на 7% ниже, чем в прошлом году.

Благодаря макропруденциальным 
лимитам в 2023 году будет происходить  

выравнивание долговой нагрузки  
между разными категориями заёмщиков 
в портфеле МФО. Для клиентов с высо-
ким ПДН уровень одобрений и средняя 
сумма займа будут меньше. И, напро-
тив, те заёмщики, чья долговая нагрузка 
позволяет, могут рассчитывать на уве-
личение выдаваемых сумм.

Компании будут более активно рабо-
тать с теми клиентами, которых уже 
знают. Например, количество заявок 
от повторных клиентов у нас в 1 квар-
тале 2023 года увеличилось на треть 
(32,%).

В целом мы ждём по итогам года 
двузначного роста микрофинансового 
рынка, потому что спрос на услуги МФО 
будет расти. Для миллионов россиян – 
это самый доступный способ кредито-
вания, чтобы решить самые насущные 
финансовые вопросы и сохранить при-
вычный уровень жизни.
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рынка во многом зависит от числа 
авто, которыми пользуются наши 
граждане. И если в данный момент 
автолюбителям недоступны банков-
ские продукты, то они могут полу-
чить не классический заём, а залого-
вый под более низкую ставку.

Также мы видим на рынке тен-
денцию к покупке крупными МФК 
небольших и средних МКК. Слож-
но сказать, что этому послужило – 
введение МПЛ и попытка удержать 
совокупный портфель любой ценой 
или же, в большей степени, стремле-
ние получить большую долю рынка 
с постепенным поглощением дру-
гих игроков. С одной стороны, это 
хорошее решение, если у компании 
высокий риск-аппетит, и она упира-
ется в установленный Банком Рос-
сии лимит на выдачу займов клиен-
там с долговой нагрузкой выше 80%. 
С другой стороны, учитывая, что 
на рынке сейчас работают более 1000 
МФО, львиная его доля распределе-
на между компаниями из топ-20. Они 
имеют хороший запас маржинально-
сти и высокие показатели доходно-
сти, которыми могут пожертвовать 
ради масштаба, увеличив маркетин-
говые бюджеты и перехватив у дру-
гих игроков новых потенциальных 
клиентов. Поэтому в текущей ситуа-
ции получить новую аудиторию ста-
новится всё сложнее.

На рынок влияет ряд нововведе-
ний – обновление формата кредит-
ных историй, новый базовый стан-
дарт работы МФО, внедрение МПЛ, 
изменение рекомендаций по расчё-
ту ПДН, регуляторные изменения 
в части предельной годовой ставки 
и допустимого объёма начисления 
на тело долга.
Например, очень важно, чтобы все 
участники рынка соблюдали сроки, 
в течение 1–2 дней передавали 
информацию в БКИ, а БКИ так же 
оперативно её отображали. Потому 
что PDL-займы – это очень «корот-
кий» продукт, большинство клиентов 

действительно пользуется им до зар-
платы, возвращая деньги в течение 
3–7 дней. У МФО очень сжатый срок 
для принятия решения по выдаче 
займа. При несвоевременном обнов-
лении кредитной истории нель-
зя быть уверенным, что заёмщик не 
допустил просроченную задолжен-
ность, например, вчера.

Также с 1 июля 2023 г. максималь-
ная ставка по кредитам и займам сни-
зится с 1% до 0,8% в день, а общая 
переплата – со 150% до 130% от раз-
мера тела долга займа. Уменьшение 
допустимого предельного начисле-
ния не несёт большого риска и дав-
ления на операционную модель, 
поскольку достижение предела про-
исходит на стадии глубокой просро-
ченной задолженности, и на таких 
сроках вернуть весь долг становится 
не просто сложной, а дорогой зада-
чей для бизнеса. Поэтому урегули-
рование задолженности, как пра-
вило, происходит раньше. Большие 
потери принесёт уменьшение став-
ки – это прямое сокращение выручки  

для компании. В данный момент, 
имея максимальную дневную ставку 
1%, МФО могут управлять ею и поощ-
рять менее рисковых клиентов более 
выгодным предложением, например, 
0,6%–0,8% в день. Но после сокраще-
ния этого диапазона и уравнивания 
клиентов по ставке предоставление 
микрофинансовыми организациями 
скидок заёмщикам в тех же объёмах 
станет невозможным. Чтобы сохра-
нить доходность, МФО понадобится 
время на адаптацию.

Новые условия будут действовать 
для займов, выданных после 1 июля. 
Несмотря на это, из-за недостаточно-
го уровня финансовой грамотности 
ожидается всплеск обращений заём-
щиков с требованием пересчитать 
старые займы по сниженным ставкам.

Однако нововведения имеют и 
позитивные стороны. Так, деньги 
для заёмщиков станут дешевле, а зна-
чит доступнее. И в целом долг будет 
меньше, следовательно будет нести 
меньшую нагрузку на личный бюд-
жет, чем раньше.   

БОЛЬШИЕ ПОТЕРИ ПРИНЕСЁТ УМЕНЬШЕНИЕ СТАВКИ – 

ЭТО ПРЯМОЕ СОКРАЩЕНИЕ ВЫРУЧКИ ДЛЯ КОМПАНИИ. 

В ДАННЫЙ МОМЕНТ, ИМЕЯ МАКСИМАЛЬНУЮ ДНЕВНУЮ 

СТАВКУ 1%, МФО МОГУТ УПРАВЛЯТЬ ЕЮ И ПООЩРЯТЬ 

МЕНЕЕ РИСКОВЫХ КЛИЕНТОВ БОЛЕЕ ВЫГОДНЫМ 

ПРЕДЛОЖЕНИЕМ, НАПРИМЕР, 0,6%–0,8% В ДЕНЬ
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СТРАХОВОЙ­РЫНОК

Текст: Информационный проект «Страхование: Общественная экспертиза»

Среди спикеров XVIII Международной Конференции (Russian 

Insurance Summit 2023) 23 мая были представители власти, главы 

и  акционеры страховых компаний, эксперты и  аналитики рынка. 

В  ходе пленарной сессии «Стратегический взгляд: задачи рынка, 

курс на устойчивость и развитие» эксперты обсудили стратегию раз-

вития страхования, пути выхода из  вызванного санкционным дав-

лением кризиса, новые законодательные инициативы, точки роста 

рынка, а также этапы цифровизации отрасли.

Заместитель  Председателя  Банка 
России  Филипп  ГАБУНИЯ отметил, 
что в 2022 году было введено много 
регуляторных послаблений, кото-
рые совместно с усилиями самих стра-
ховщиков помогли страховому рынку 
достойно и спокойно пройти через 
удары, нанесённые всему финансово-
му рынку России. При этом часть регу-
ляторных послаблений уже отмене-
на, а необходимость в остальных тоже 
постепенно падает, поскольку отрасль 
чувствует себя уверенно. Спикер также 
отметил, что одной из приоритетных 
задач страхового рынка по-прежнему 
является работа над доступностью 

услуг для потребителей, включая раз-
витие цифровизации.

Председатель  Комитета  Государ-
ственной  Думы  по  финансовому 
рынку  Анатолий  АКСАКОВ расска-
зал о том, что летом может быть принят 
закон, позволяющий страховым компа-
ниям участвовать не только в страхова-
нии, но и в инвестиционном процес-
се. Он также выразил уверенность, что 
в этом году страховой рынок продол-
жит позитивное развитие.

Наихудшие моменты уже пройде-
ны, и сейчас индустрия держит курс 
на развитие, также отметил директор 
департамента  финансовой  поли-
тики  Министерства  финансов  РФ 
Иван  ЧЕБЕСКОВ. «Мы считаем, что 
Россия остаётся привлекательным 
местом для создания инвестиционных 
продуктов и привлечения иностранных 
инвесторов, в первую очередь, из дру-
жественных стран. Технологии у нас 
на передовом уровне, и мы надеемся, 
что удастся решить вопрос с удалённым 
открытием счетов, чтобы такие инвесто-
ры могли покупать российские инвести-
ционные продукты, в том числе разра-
батываемое сейчас долгосрочное доле-
вое страхование жизни, находясь у себя 
дома», – рассказал об одном из направ-
лений развития рынка Иван Чебесков.

Президент  ВСС,  РСА  и  НССО  
Евгений  УФИМЦЕВ  в ходе конфе-
ренции обозначил основные стратеги-
ческие задачи по развитию страхово-
го рынка на ближайший период. Среди 
них восстановление спроса на страхо-
вые услуги и повышение уровня удов-
летворённости клиентов, адаптация 
к новым регуляторным требовани-
ям по раскрытию информации о про-
дуктах, к требованиям по резервам,  

ХУДШЕЕ ПОЗАДИ
На XVIII Международной конференции ВСС были  
озвучены перспективы развития страхового рынка в России

Евгений УФИМЦЕВ,  

Президент ВСС, РСА и НССО
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продолжение развития реформы 
по индивидуализации тарифов ОСАГО, 
расширение системы гарантирова-
ния по аналогии с АСВ на страхова-
ние жизни. «Мы планируем завер-
шить предложения по корректировке 
этих стратегических задач в конце мая. 
В июле предложения будут одобрены 
нашими комитетами и президиумом, 
после чего будут отправлены в Мин-
фин и Центробанк России. Надеемся, 
что этот список задач будет утверждён 
осенью», – уточнил Евгений Уфимцев.

РАЗВИТИЕ РЫНКА  

АГРОСТРАХОВАНИЯ

В рамках круглого стола «Агрострахова-
ние как инструмент обеспечения продо-
вольственной безопасности в условиях 
глобального изменения климата» экс-
перты отметили, что в мире на сегод-
няшний день застраховано порядка 
40% посевных площадей, и это именно 
тот показатель, на который стоит ори-
ентироваться российскому рынку стра-
хования. Как отметил член  Комитета 
Совета  Федерации  по  аграрно-про-
довольственной  политике  и  приро-
допользованию  Андрей  КИСЛОВ,  
агрострахование занимает особое место 
в системе обеспечения продоволь-
ственной безопасности, так как спо-
собствует финансовому оздоровлению 
сельхозпредприятий и обеспечению 
бесперебойного производства сельско-
хозяйственной продукции.

Президент  Союза  «Единое  объ-
единение  страховщиков  агропро-
мышленного  комплекса  –  Нацио-
нальный  союз  агростраховщиков» 
(НСА) Корней БИЖДОВ отметил, что 
объём мирового рынка в год составля-
ет около 40 млрд долларов, а по оцен-
кам экспертов к 2030 году он составит 
не менее 60 млрд. «По итогам 2022 года 
объём рынка агрострахования соста-
вил 11,3 млрд рублей, что на 26% выше 
показателей 2021 года. Прирост страхо-
вой премии за 4 месяца 2023 года соста-
вил 39% для договоров с господдерж-
кой. Это значит, что тенденция к росту 
рынка в этом году остаётся», – подчер-
кнул модератор дискуссии.

Бекир  ЕНГЮРЮЛЮ,  генеральный 
директор Турецкого агрострахового 
пула TARSIM также отметил важность 
государственной поддержки в сфере 
агрострахования. Он привёл в при-
мер систему, которая сейчас работает 
в Турции: если случается чрезвычай-
ное происшествие, проверку страхово-
го случая ведут не только представите-
ли страховой компании, но и предста-
вители власти.

КТО ВЛАДЕЕТ ИНФОРМАЦИЕЙ – 

ТОТ ВЛАДЕЕТ МИРОМ

В ходе конференции эксперты неодно-
кратно высказывались о том, что буду-
щее страхового рынка за цифровизаци-
ей и электронным сбором, хранением 
и анализом баз данных.

Так, в рамках круглого стола «Меди-
цинское страхование. Направления 
совершенствования» первый замести-
тель Министра здравоохранения РФ 
Владимир  ЗЕЛЕНСКИЙ заявил, что 
необходимо создать единое простран-
ство обмена данными между системой 
ОМС и системой здравоохранения. 
«Мы все вместе должны сосредото-
читься на увеличении ожидаемой про-
должительности жизни до 78 лет. Поэ-
тому мы рассматриваем систему ОМС 
не просто как систему финансирования 
отрасли, а как страховую систему, кото-
рая сама в себе содержит определённый 
набор инструментов. Одним из самых 
существенных приоритетов мы рассма-
триваем цифровизацию, которая сей-
час во всех отраслях управления явля-
ется краеугольным камнем. Мы пыта-
емся использовать такие возможности, 
и страховые компании для нас – огром-
ный помощник с точки зрения поставки 
и аналитики данных, а также управлен-
ческих решений. Кто владеет информа-
цией – тот владеет миром», – проком-
ментировал ожидания от рынка Влади-
мир Зеленский.

В рамках круглого стола «Государ-
ственные и коммерческие цифровые 
сервисы» Дмитрий  ОГУРЯЕВ,  заме-
ститель  министра  цифрового  раз-
вития,  связи  и  массовых  коммуни-
каций Российской Федерации, также 

подчеркнул, что цифровизация в кли-
ентском бизнесе очень важна. «Одна 
из наших задач заключается в том, 
чтобы, например, все связанные с авто-
транспортом услуги человек мог уви-
деть в одном месте. Поэтому с негосу-
дарственными сервисами мы бы тоже 
хотели интегрироваться и выстроить 
сквозные процессы», – отметил Дми-
трий Огуряев и, обращаясь к пред-
ставителям страховых компаний, 
подчеркнул, что в Минцифры гото-
вы помогать в развитии цифровиза-
ции страховых услуг. Он также при-
вёл в пример сервис «Оформление 
европротокола онлайн», запущен-
ный в 2022 году в «Госуслуги Авто», 
который позволяет автомобилистам 
оформлять документ всего за 30 минут 
без вызова ГИБДД и без последую-
щего визита в страховую компанию. 
С августа 2022 года таким способом 
было оформлено свыше 12 тысяч ДТП.

Говоря о доступности страховых 
полисов ОСАГО в рамках круглого 
стола «Перестрахование в современных 
реалиях» заместитель  начальника 
управления  методологии  страхова-
ния РСА Станислав СИДОРИЧ отме-
тил, что российское решение с пере-
страховочным пулом ОСАГО – одно 
из самых передовых в мире. Непосред-
ственно для автомобилиста нет ника-
ких различий, вне зависимости от того, 
передадут его договор ОСАГО в пере-
страховочный пул или нет. Для услов-
ного таксиста из Чеченской Республи-
ки в возрасте 22 лет и стажем вождения 
до 1 года процесс заключения договора 
ОСАГО, который с близкой к 100-про-
центной вероятностью будет перестра-
хован, не будет отличаться от стандарт-
ного процесса приобретения полиса.

В ходе конференции также состо-
ялись круглые столы «Страхование 
жизни: точки роста и новые векторы 
движения» и «ОСАГО на пути электрон-
ного урегулирования», в ходе которых 
спикеры отметили, что 2023 год будет 
годом роста и нововведений для стра-
хового рынка. Так, например, с 15 июля 
этого года заработает электронное уре-
гулирование по ОСАГО.   
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25 мая в Москве прошла XXIII Всероссийская банковская конферен-

ция, организованная Ассоциацией банков России. В  мероприятии 

приняли участие более 250 человек в очном и онлайн-формате.

Председатель совета Ассоциации бан-
ков России, председатель комите-
та Госдумы по финансовому рынку 
Анатолий  Аксаков на первой сес-
сии затронул вопросы структурной 
трансформации экономики. Он заявил 
о необходимости стимулировать фор-
мирование долгосрочных накоплений 
и выстраивать финансовую полити-
ку таким образом, чтобы банки могли 
активнее участвовать в финансирова-
нии проектов технологической и струк-
турной перестройки экономики.

По словам первого замести-
теля Председателя Банка России  
Ксении  Юдаевой, для регулято-
ра важно, чтобы процесс структур-
ной трансформации не сопровождался 
накоплением рисков финансовой ста-
бильности. Необходимо также искать 

баланс между краткосрочными и дол-
госрочными рисками финансовой 
системы. 

Директор департамента финансовой̆ 
политики Минфина России Иван  
Чебесков рассказал о своём виде-
нии развития финансового рынка, 
включая программу развития долго-
срочных сбережений, привлечение 
иностранных инвесторов на россий-
ский рынок, развитие инструментов 
для российского инвестора.

На сессии также выступили глав-
ный аналитик Сбербанка Михаил 
Матовников, генеральный директор 
рейтингового агентства «Эксперт РА» 
Марина  Чекурова, заместитель пред-
седателя Совета Федерации Николай 
Журавлев, профессор департамен-
та банковского дела и монетарного 

регулирования Финансового универ-
ситета при Правительстве РФ Наталья 
Бровкина.

Вторая сессия была посвящена вопро-
сам финансирования проектов техноло-
гического суверенитета и структурной 
адаптации экономики. Её провёл заме-
ститель председателя правления банка 
«Центр-Инвест» Александр Долганов.

Директор департамента банковского 
регулирования и аналитики Банка Рос-
сии Александр Данилов сделал обзор 
механизмов стимулирующего регули-
рования для проектов технологическо-
го суверенитета и структурной адапта-
ции экономики. Он отметил, что регуля-
тор учёл ряд предложений банковского 
сообщества, включая отказ от исполь-
зования финансовых коэффициентов 
для оценки кредитного качества про-
ектов, перенос срока начала использо-
вания кредитных рейтингов в качестве 
критерия для средней категории стиму-
лов до 1 января 2025 года.

На сессии также выступили вице-
президент блока рисков ВЭБ.РФ 
Андрей Байда, управляющий директор 
по банковским рейтингам «Эксперт РА»  
Руслан Коршунов, председатель прав-
ления Росбанка Наталья  Воеводина, 
главный научный сотрудник НИФИ 
Минфина Людмила  Кабир, директор 
по проектному финансированию, рабо-
те с инвесторами и банками компании 
«Синара – Транспортные машины» 
Андрей Балабанов.

Завершил конференцию круглый 
стол о взаимодействии банков и кре-
дитных рейтинговых агентств в целях 
модернизации экономики, который 
модерировал генеральный директор 
НКР Кирилл Лукашук.   

На XXIII Всероссийской банковской 
конференции обсудили вопросы структурной 
трансформации и кредитования экономики 
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Мошенники используют специальный 
алгоритм разговора – «претекстинг»

Текст: Максим СЁМОВ, Председатель Комитета по повышению уровня финансовой грамотности АРБ,  

руководитель направления Управления методологии бизнес-процессов Азиатско-Тихоокеанского банка 

Банки должны нести больше ответственности за действия финансо-

вых мошенников, заявила глава Банка России Эльвира НАБИУЛЛИНА  

на недавнем выступлении в Государственной Думе: «Нужно продол-

жать работу, и  большая ответственность должна быть на  банках, 

потому что сейчас последствия социальной инженерии расхлёбыва-

ют только сами люди». 

Не так давно мошенничество в финан-
совой сфере представлялось всем пре-
ступлением, совершаемым с приме-
нением сложной подготовительной 
работы, связанным с исследованием 
жертвы, слежением за ней, привле-
чением ресурсов по подкупу персо-
нала банков, для выяснения остатков 
средств на счетах жертвы, и слож-
ными манипуляциями с завладени-
ем техническими средствами доступа 
к счетам.

Однако теперь такая работа по опре-
делению наличия или отсутствия денег у 
жертвы не нужна. Преступный конвейер  

работает ежедневно, без остановки: всё 
сводится либо к телефонному разгово-
ру по заранее просчитанной схеме, либо 
к легкомысленному отношению к своим 
персональным данным, либо пробле-
мам с информационной безопасностью. 
И если вопросы информационной безо-
пасности финансовые организации и раз-
работчики приложений могут «закрыть» 
сами, защищая клиентов процедурами 
и правилами работы сервисов, то огра-
дить доверчивых людей от разговоров 
с мошенниками средствами информаци-
онной безопасности пока не удаётся. 

Единственный действенный способ 
пресечения телефонного мошенничества 
на сегодня – это прекращение телефон-
ного разговора. «Мобильное мошенни-
чество» легко остановить, просто не уста-
навливая мобильные приложения, обе-
щающие золотые горы без усилий. 

Про мобильные приложения мы пого-
ворим отдельно, но сегодня хотим обра-
тить внимание на телефонные разговоры.

Люди старшего поколения не всег-
да могут объективно оценить опасность 
простого разговора с неизвестным. 
Ну в самом деле, чем опасно общение 
по телефону? Увы, приёмы, которые 
используют мошенники, способны 

принести значительный ущерб и порой 
не только финансовый. Они основаны 
на использовании приёмов социальной 
инженерии – комплекса методов, позво-
ляющих манипулировать людьми. Каза-
лось бы, как можно заставить человека 
против его воли совершить поступок, 
какое-либо действие, без физического 
воздействия на него? И не просто совер-
шать действия, но и делать это в течение 
долгого времени. Еженедельно появля-
ются новости о том, как тот или иной 
гражданин, несколько дней переводит 
деньги мошенникам, повинуясь их рас-
поряжениям. Что это? Зомбирование? 
Какие-то секретные уловки? Оказалось, 
всё слишком просто.

У человека есть реакции на внешние 
раздражители. Если холодно – наденет 
валенки и свитер, если жарко – крос-
совки и футболку. Из окна дует ветер – 
закроет окно. Водителю светит в глаза 
солнце – прикроет стекло козырьком. 
Есть сложные реакции (чай с моло-
ком – одеться – пойти в магазин – 
купить молока – вернуться – сделать 
чай – добавить молока), есть простые 
(собака лает – обойти собаку). Грубо 
говоря, есть стандартное поведение 
среднего человека, которое легко пред-
сказать. И есть стандартные реакции, 
которые также легко прогнозируют-
ся. Не забираясь в дебри, скажем, что 
мошенники используют стандартные 
реакции. Но не на действия, а на слова. 

И для этого мошенники использу-
ют специальный алгоритм разговора.  

ПОЛОЖИТЕ 
ТРУБКУ!
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Итак, напугать получилось. Жерт-
ва растеряна. И тут звонящий предла-
гает выход из ситуации. При этом он 
всячески демонстрирует её обыден-
ность: «да, неприятно. Но в целом, не 
страшно. Мы, опытные люди, знаем, 
как с этим бороться – вам нужно всего 
лишь…». И вот жертве дают инструк-
цию для спасения денег. Варианты спа-
сения разные: перевод денег на некий 
«безопасный счёт», оформление креди-
та, подтверждение блокировки списа-
ния кодом из СМС и т.д. Жертву могут 
напугать не только потерей денег, но 
и уголовным наказанием за «разгла-
шение разговора» кому-либо. И род-
ственники узнают о потере денег толь-
ко через несколько дней.

Конечно, крупные потери случают-
ся нечасто. Тысяча, две, пять – вот еже-
дневный улов мошенников. Но так как 
конвейер работает без отдыха и ежеми-
нутно обзваниваются миллионы граж-
дан, то громадный общий объём похи-
щенных средств формируется из этих 
небольших списаний.

С одной стороны, потеря даже пяти 
тысяч – это преступление, которое долж-
но расследоваться. С другой, – возврат 
пяти тысяч потребует колоссальных 
затрат. Процедура поиска средств пока 
стандартная1: запрос в первый банк – 
ответ через неделю – запрос во вто-
рой банк – ответ через неделю – запрос 
в третий и так далее. А банков в цепочке 
может быть и десять, и двадцать. В луч-
шем случае удаётся выйти на дропа (это 
тот, кто оказывают мошенникам услу-
ги по транзиту и обналичиванию похи-
щенных средств – обычно безработный, 
подросток, согласившийся заработать, 
разрешив использовать его банковскую 
карту – либо снимая деньги в банкома-
те, либо переводя их по реквизитам за 
небольшой процент. И перевод, и переда-
ча денег осуществляется такому же дропу, 
которых в цепочках несколько – конеч-
ный получатель надёжно скрыт), после 
чего цепочка обрывается.

Это заранее проработанный и проду-
манный алгоритм диалога, цель кото-
рого – деньги жертвы. Этот алгоритм 
является базисом, на котором построе-
ны все схемы мошенничества. Он назы-
вается «претекстинг».

Никакого волшебства. Любая систе-
ма работает без ошибок, если возмож-
ность совершения этих ошибок ограни-
чена. Грубо говоря, если заблокировать 
операционисту доступ к коррсчёту, то 
он не сможет случайно или умышленно 
натворить там бед. В нашем случае мы 
говорим о «ведении» жертвы по диало-
гу, не позволяя ей свернуть в сторону – 
для этого просто не будет возможностей. 
Более того, так как диалог заранее подго-
товлен и в нём максимально учтены воз-
можные ответы жертвы, то пауз в разго-
воре не будет – на каждый вопрос жерт-
вы, звонящий даст уверенный ответ.

Например, при звонке из якобы 
службы безопасности банка, жерт-
ве сообщают, что банк зафиксиро-
вал операцию, вызывающую подозре-
ния, например, списание 50000 руб. 
за покупку игровой приставки в адрес 
интернет-магазина. Если в ответ жерт-
ва сообщит, что у неё нет таких средств 
на счёте, звонящий без паузы сообщит, 
что согласно выписке из счёта, сегодня 
на счёт поступили средства в размере 
55000 руб.

Если жертва заявляет, что у нее нет 
счёта в банке, от имени которого зво-
нят, в ответ ей скажут, что средства 
поступили «в соответствии с распо-
ряжением Правительства РФ номер, 
дата из банков (и станут перечислять 
все крупные кредитные организации, 

чтобы наверняка «попасть») в рамках 
государственной программы объедине-
ния обслуживания счетов граждан». Рас-
скажут, что согласно указанному рас-
поряжению, счет жертвы может обслу-
живаться в любом из уполномоченных 
банков. Всё это будет говориться уве-
ренно, без запинки.

Когда мы прослушиваем записи 
этих разговоров, мы часто поражаемся, 
какую, простите, ерунду несут мошен-
ники. Они не к месту употребляют 
финансовые термины, путают понятия, 
говорят совершенно неверные вещи и, 
тем не менее, говорят это всё уверенно, 
без запинки и добиваются результата.

Но мало говорить уверенно и без 
запинки. Мало употреблять красивые 
слова, жонглировать финансовыми 
терминами. Для полного подчинения 
жертвы необходима эмоциональная 
встряска. Поэтому в любом диалоге, 
мошенники используют схему «напу-
гать – спасти». Для чего вначале раз-
говора жертве сразу сообщат, что с её 
счета списана большая сумма денег. 
Или что со счёта ушли средства в поль-
зу террориста, и жертва становится 
соучастником преступной сделки. Или 
иную негативную информацию, спо-
собную напугать. Практически все, 
кому звонили мошенники, даже дога-
дываясь, что их обманывают, испыты-
вали тревогу за свои деньги из-за слов 
мошенников о списании средств со 
счёта. В любом случае, даже если мы 
подозреваем, что общаемся с мошенни-
ком, сообщение о том, что мошенникам 
доступна информация о счёте, будет 
неприятна.

1 Как мы знаем, механизм такого взаимо-
действия будет переработан и надеемся, это 
позволит получать информацию оперативнее

«ПРЕТЕКСТИНГ»
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Интересно, что некоторые граждане, 
получая входящие звонки от мошенни-
ков, пытаются вывести их из себя, уни-
зить, обругать – заставляя говорить 
долго, пытаясь выматывать звонящих. 
Можно сказать, что такие попытки уси-
ливают алгоритм, и лучше от них нико-
му не становится. 

Алгоритм ежедневно совершенству-
ется – это аналог нейросети, которая 
обучается за счёт жертв, внося коррек-
тивы в схему алгоритма. Кроме этого, 
мошенники быстро реагируют на изме-
нения законодательства и норматив-
ных актов – подстраивая алгоритм 
для использования в новых условиях. 

Так, в период самоизоляции силь-
но развивалось направление, связанное 
с предложением удалённой работы – 
гражданам, оставившим резюме на сай-
тах поиска работы, поступали звонки 
от работодателей с предложением уда-
лённой работы. Проводили собеседо-
вание, просили заполнить подробную 
анкету, в том числе с указанием пла-
тёжных реквизитов для «перечисле-
ния заработной платы». Эти данные 
могли использовать сразу же (проси-
ли установить мобильное приложение 
для контроля работы, которое предо-
ставляло удалённый доступ к смарт-
фону жертвы, с помощью чего «уводи-
ли» доступ к счетам), или использовали 
впоследствии для стандартного хище-
ния средств через «безопасный счёт», 
пугая жертву значительным объёмом 
сведений о ней.

В это же время появились и мето-
ды, направленные на хищение средств 
у юридических лиц. Организация уда-
лённой работы, особенно у неболь-
ших фирм, невнимательно относящих-
ся к информационной безопасности, 
позволила мошенникам оформлять 
и совершать платежи по звонку в бух-
галтерию «от руководителя». 

Хотя в данной статье мы не говорим 
подробно об иных методах мошенни-
чества, всё же упомяну способ, кото-
рый появился и регулярно «всплывает» 
в ответ на информацию о запуске госу-
дарственных социальных программ, 
об инициировании или повышении 

объёмов выплат разным «льготным» 
категориям граждан – речь идёт о пред-
ложении помощи в получении субси-
дий, льгот, пособий, возврате налогов 
и т.д. Для этого, как правило, мошен-
никами создаются мобильные при-
ложения, обещающие такие выплаты 
без сбора и оформления необходимых 
документов – достаточно лишь указать 
свои персональные данные и реквизи-
ты для зачисления средств. Программа 
сообщает о найденных пособиях из раз-
ных бюджетов, льготах, компенсаци-
ях. При запуске приложение имитирует 
поиск и обязательно итоговое начисле-
ние – около 300 тысяч рублей: пользо-
вателю сообщается, что к получению ему 
лично «подготовлено социальных пла-
тежей на 300 тысяч рублей». Для полу-
чения средств предлагается оплатить 
услуги «юристов по оформлению опера-
ции из бюджета». Понятно, что сумма, 
направленная на «оплату услуг», исче-
зает навсегда. Объёмы скачиваний таких 
приложений и отзывы обманутых поль-
зователей позволяют судить о много-
миллионных доходах мошенников.

В итоге мы имеем ежедневный вал 
звонков от людей, вооруженных пре-
красно работающим, постоянно совер-
шенствующимся способом хищения 
средств граждан.

Теперь о том, как с этим бороться. 
Да. Методы информационной без-

опасности позволяют уберечь средства 
граждан, если сама операция выглядит 
подозрительно или получателем явля-
ется «токсичное» лицо, ранее заме-
ченное в транзитных переводах или 
в подобных операциях. 

Однако, что делать с тем, кто просто 
совершает перевод на 1 тысячу рублей? 
Или возвращает ошибочно перечислен-
ные ему средства от незнакомца по рек-
визитам, продиктованным этим незна-
комцем? Как определить, что чело-
век, совершающий операцию, делает 
ее добровольно, а не под воздействием 
мошенника? Опрашивать каждого кли-
ента – не выход. Задерживать опера-
ции – опасно. Формировать механизмы 
контроля, наподобие процедур ПОД/
ФТ? Это тоже приводит к задержкам, 

ошибкам, снижению удовлетворённо-
сти клиентов и закрытию счетов.

На базе Ассоциации российских бан-
ков создан Комитет по повышению 
финансовой грамотности. Мы предлага-
ем кредитным организациям присоеди-
ниться к нам, войти в Комитет для соз-
дания единого центра компетенций 
по вопросам защиты граждан от соци-
альной инженерии и организации вза-
имодействия банковского сообщества 
в рамках решения проблемы финансово-
го мошенничества. Мы возьмём на себя 
организацию встреч с МВД, Министер-
ством финансов, для выработки взаимо-
действия по данному направлению.

Исходя из опыта (а мы еженедель-
но проводим по несколько семинаров 
с гражданами, участвуем в формирова-
нии контента, пишем статьи, публикуем 
инструкции по финансовой безопасно-
сти), можем сказать, что единственное 
работающее сейчас решение –  простое 
и, простите, скучное:

Банковскому сообществу сейчас вме-
сто формирования солидного объёма 
лекций о принципах и условиях работы 
экономики, об инвестициях в криптова-
люты, работе с драгоценными металла-
ми, необходимо делать упор на финансо-
вой безопасности и финансовой гигиене.

Для того, чтобы остановить волну 
хищений средств, необходимо в каж-
дой кредитной организации страны 
выделить всего одного человека, в обя-
занности которого будет входить еже-
недельное информирование клиентов 
о том, как себя вести в случае звонка 
по поводу его финансов. Причём всеми 
материалами для такого информирова-
ния мы его обеспечим.

Комитет готов оказывать поддержку 
кредитным организациям в части органи-
зации и проведения мероприятий с граж-
данами – у нас есть готовые программы 
обучения, спикеры, материалы.

Только так мы сможем остановить 
масштабные хищения. Этими действи-
ями мы снизим нагрузку на МВД, убе-
рём значительную часть гневных ком-
ментариев на банковских форумах 
и поднимем социальный авторитет сек-
тора и Банка России.   
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